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Thực hiện Văn bản số 108/CNTT-HT&ATTT ngày 02/02/2024 của Cục 

Công nghệ thông tin - Bộ Tư pháp về việc tăng cường bảo đảm an toàn, an 

ninh thông tin trong việc sử dụng, quản lý tài khoản các hệ thông thông tin Bộ 

Tư pháp; Kế hoạch số 64/KH-UBND tỉnh ngày 07/02/2024 của UBND tỉnh Hà 

Tĩnh về việc cao điểm tuyên truyền phòng, chống tội phạm lừa đảo chiếm đoạt 

tài sản trên không gian mạng; Văn bản số 1202/TBATANM-CQTT ngày 

17/4/2024 của Tiểu ban an toàn, an ninh mạng tỉnh về việc tăng cường bảo mật 

các tài khoản trực tuyến, ngày 27/02/2024, Sở Tư pháp đã ban hành Kế hoạch 

số 330/KH-STP về việc tuyên truyền phòng, chống tội phạm lừa đảo chiếm 

đoạt tài sản trên không gian mạng và Văn bản số 331/STP-VP về việc tăng 

cường bảo đảm an toàn, an ninh thông tin trong việc sử dụng, quản lý tài khoản 

các hệ thông thông tin và phòng, chống tội phạm lừa đảo chiếm đoạt tài sản 

trên không gian mạng. 

 Tuy nhiên, hiện nay trên địa bản tỉnh phát hiện nhiều vụ lộ lọt thông tin tài 

khoản người dùng, mật khẩu đăng nhập của phần mềm hồ sơ công việc, phần 

mềm dịch vụ công … trên không gian mạng, tiềm ẩn nguy cơ bị các đối tượng 

xấu xâm nhập để thu thập thông tin nội bộ, tấn công, cài cắm mã độc vào hệ 

thống, đăng tải các nội dung vi phạm pháp luật, chống Đảng, chống Nhà nước,… 

Trước tình hình trên, Giám đốc Sở Tư pháp yêu cầu Thủ trưởng các Phòng, Trung 

tâm thuộc Sở tiếp tục tăng cường thực hiện các nội dung sau đây: 

1. Tăng cường quán triệt, phổ biến nghiêm túc các quy định pháp luật về 

công tác đảm bảo an ninh, an toàn thông tin đến công chức, viên chức, người 

lao động thuộc đơn vị mình, như: Luật An toàn thông tin mạng; Luật An ninh 

mạng; Luật Bảo vệ bí mật nhà nước; Nghị định số 85/2016/ND-CP ngày 

01/7/2016 của Chính phủ về bảo đảm an toàn hệ thống thông tin theo cấp độ; 

Nghị định số 13/2023/NĐ-CP ngày 17/4/2023 của Chính phủ về bảo vệ dữ liệu 

cá nhân; Nghị định số 53/2022/NĐ-CP ngày 15/8/2022 của Chính phủ quy 

định chi tiết một số điều của Luật An ninh mạng ...  

2. Quán triệt công chức, viên chức, người lao động nghiêm chỉnh chấp 

hành các quy định về việc bảo vệ bí mật nhà nước, dữ liệu cá nhân trên không 

gian mạng. Đảm bảo 100% công chức, viên chức, người lao động đặt mật khẩu 

cho các tài khoản công vụ đủ mạnh (ít nhất 8 ký tự, có chữ thường, chữ hoa, 

chữ số, ký tự đặc biệt, tránh sử dụng các mật khẩu lấy tên đơn vị, phòng ban, 

dãy số tự nhiên như Hatinh@123, ht@123456,...) và định kỳ thay đổi mật khẩu 
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các tài khoản; xóa, vô hiệu hóa các tài khoản không hoạt động sau 45 ngày 

hoặc ngay khi có thay đổi về nhân sự quản lý tài khoản.  

Lưu ý: Không lưu trữ thông tin các tài khoản trên các trình duyệt web. 

3. Văn phòng Sở chủ trì, phối hợp với Tiểu ban an toàn, an ninh mạng 

tỉnh, Đội ứng cứu sự cố an toàn thông tin mạng và các đơn vị liên quan định 

kỳ hoặc đột xuất kiểm tra, giám sát việc thực hiện các quy định về bảo vệ an 

ninh mạng, bảo vệ hệ thống thông tin trọng yếu của Sở.  

Đề nghị Trưởng các Phòng, Trung tâm thuộc Sở chỉ đạo, tổ chức thực 

hiện kịp thời và có hiệu quả. Trong quá trình thực hiện, có khó khăn vướng 

mắc đề nghị thông tin về Văn phòng Sở tổng hợp, báo cáo cấp có thẩm quyền 

xem xét, giải quyết./. 
 

Nơi nhận: 
- Như trên; 

- Tiểu Ban An toàn, an ninh mạng tỉnh;  

- Sở Thông tin và Truyền thông; 

- Lãnh đạo Sở; 

- Lưu: VT, VP. 

 GIÁM ĐỐC 

 
 

 

 

 

  Lê Viết Hồng 
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