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Thời gian gần đây, tội phạm mạng tiếp tục sử dụng nhiều phương thức 
tinh vi để lừa đảo, cưỡng đoạt tài sản. Đặc biệt, đã ghi nhận thủ đoạn cắt ghép 

hình ảnh của một số công chức, viên chức, lãnh đạo các Sở, ngành trên địa 

bàn tỉnh Hà Tĩnh để uy hiếp và yêu cầu chuyển tiền. 

Thực hiện Văn bản số 3358/CAT-PA03 ngày 25/9/2025 của Công an 

tỉnh, Giám đốc Sở Tư pháp yêu cầu các phòng, Trung tâm thuộc Sở quán triệt 

nghiêm túc các nội dung sau: 

1. Nâng cao cảnh giác và chủ động phòng ngừa 

Để tránh trở thành mục tiêu của tội phạm lợi dụng công nghệ trí tuệ 

nhân tạo (AI) để ghép ảnh/video nhạy cảm, mỗi cá nhân cần tuyệt đối tuân thủ 

các nguyên tắc bảo mật: 

- Tuyệt đối không cung cấp hình ảnh, thông tin giấy tờ cá nhân cho 

những cá nhân, tổ chức không liên quan. 

- Không tự ý truy cập, đăng nhập vào các trang website, đường link lạ. 

- Tăng cường bảo mật tài khoản mạng xã hội trên không gian mạng. 

Không kết bạn, cung cấp thông tin cá nhân, thông tin đăng nhập với người lạ 

hoặc tham gia hội nhóm không rõ mục đích. 

2. Hướng dẫn xử lý khi trở thành nạn nhân 

Trong trường hợp không may bị các đối tượng sử dụng sim rác nhắn tin 

uy hiếp, đe dọa đăng tải hình ảnh cắt ghép lên mạng xã hội gửi đến cơ quan, 

đơn vị công tác, cần thực hiện ngay các bước sau: 

- Không hoang mang, lo sợ và tuyệt đối không chuyển tiền cho đối tượng. 

- Thực hiện chặn cuộc gọi, tin nhắn từ số lạ trên điện thoại và các tài 

khoản mạng xã hội (Zalo, Telegram, Facebook…) để chặn mọi đường tương 

tác của đối tượng. 

- Nếu đối tượng gửi hình ảnh/video cho người thân, bạn bè: Hãy giải 

thích riêng với từng người rằng đó là sản phẩm bị cắt ghép để tống tiền (kể cả 

ghép tin nhắn, hóa đơn chuyển tiền, video); Đề nghị người thân, bạn bè cùng 
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chặn tài khoản của đối tượng; Có thể đăng một dòng trạng thái cảnh báo công 

khai trên mạng xã hội về việc đang bị cắt ghép ảnh, video tống tiền. 

- Khi phát hiện các dấu hiệu, hoạt động lợi dụng việc cắt ghép hình ảnh 

nhạy cảm để đe dọa, tống tiền, cần trình báo ngay cơ quan Công an nơi gần 

nhất để được hướng dẫn, hỗ trợ. 

Yêu cầu Thủ trưởng các đơn vị nghiêm túc quán triệt và triển khai sâu 
rộng văn bản này đến toàn thể cán bộ, công chức, viên chức, người lao động 

để chủ động phòng ngừa và đấu tranh hiệu quả với thủ đoạn phạm tội trên 

không gian mạng. 
 

Nơi nhận: 
- Như trên; 

- Công an tỉnh; (Để biết) 

- Lãnh đạo Sở; 

- Lưu: VT, VP. 
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Nguyễn Quốc Tuấn 
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