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UBND TINH HA TINH CONG HOA XA HQI CHU NGHIA VIET NAM
SO TU PHAP Péc lap - Tu do - Hanh phic
Sb: 3§15 /STP-VP Ha Tinh, ngay 19 thang 12 nam 2025

V/v ting cudng bao dam an ninh mang,
bao mat thong tin, an toan dir liéu
va canh béo, khic phuc 15 héng bao mat
nghiém trong thang 11

Kinh gti: Cac Phong, Trung tdm thudc S&

Thuc hién Vin ban sb 9453/UBND-NC ngay 27/11/2025 ciia UBND tinh
Ha Tinh vé viéc trién khai cdng tac bao dam an ninh mang, bao mat thong tin, an
toan dit liéu va Vian bén s0 4454/CAT-ANM ngay 11/12/2025 cia Cong an tinh
vé viéc thong bao 16 hong bao mat nghiém trong thang 11, Giam dbc So Tu phap
yéu céu cac Phong, Trung tdm thudc S nghiém tic trién kha1 cac ni dung sau:

1. V& an ninh mang va an toan dit li¢u

- Tap trung chi dao, quan triét, trién khai quyét liét, ddng bo cac bién phap
tang cuong bao dam an ninh mang, bao méat thong tin, an toan dit li€u, dap Ung
yéu cau chuyén dbi sb lién thong, ddng bd, nhanh chéng, hiéu qua.

- P4y manh cong tac tuyén truyén, phd bién nang cao nhén thic, kién thirc
phap luat, nghiép vu vé dam bao an ninh mang, bao mét va an toan thong tin, an
toan dir liu.

- Ra so4t va khéc phuc ngay nhitng 16 hong bao mét, khong chép nhén tinh
trang “ng tudn thi” cic diéu kién vé an toan, an ninh mang.

’ - Bao dam an ninh mang, bdo mét thong tin, an toan dir li€u 1a thanh phﬁn
bat budc trong moi du an cong nghé thong tin.

- Ddm bao ty 1€ kinh phi chi cho cac san pham, dich vu an ninh mang, bao
mat thong tin, dit liéu dat tdi thiéu 15% tdng kinh phi trién khai c4c dé an, du 4n
cong nghé thong tin.

- Chiu trach nhi€ém tryc tiép vé tinh chinh x4c, ddy du, kip thoi cua dit liéu
do minh quan ly va dam bao két n01 chia sé, lién thong dir li€u v6i Co so dir liéu
qudc gia va Trung tdm dit liéu qudc gia.

- Céc don vi sy nghi€p thudc S& xdy dung, duy tri co ché bao dam an toan,
an ninh mang, phuong an tmg phoé sy ¢o, phuong an khoi phuc dir liéu; Xay dung,
hoan thién quy dinh, quy ché sir dung mang maéy tinh ndi bd, mang may tinh c6
két ndi mang Internet va hoan thanh trong thang 12 nam 2025.

2. Canh bAo va giai phap khic phuc ma djc, 15 hong biao mét

Thu truong cac don vi sy nghi€p thugc So can dic biét luu ¥ cac canh bao
nghlem trong tir Cong an tinh tai Van ban 56 4454/CAT-ANM va trién khai ngay

cac giai phap sau:



2

-Péi véi ma doc gian di€p tinh vi (AMDHealth CheckerV12) - Mirc do rét
nghiém trong, can lap dit, cau hinh tuong lira (Flrewall) chin két nbi dén cac ten
mién doc hai nhu: “s1336z.grpc-test.me”, “ltwyq.experimental-tech.com”,

“gaylorr.icu", “baumbahh.run”, “bnrgnaum. hve Kiém tra sy ton tai cia tic vu
Scheduled Task “AMDHealthCheckerV12” trén cac may tinh dé xir 1.

Cong chuec, vién chic, nguoi lao dong khong tai va cai dat cac phan mém
tir cac nguon khong chinh thong.
- P6i v6i ma doc Worm.Win32.FakeDoc (lay lan qua USB, Zalo, Email) -

Mirc 46 nghi€m trong: Ra soat, cach ly cac may tinh co du hiéu nhiém. Str dung
Group Policy dé v6 hiéu hoa tinh ning AutoRun d6i voi cac thiét bi USB.

Cong chirc, vién chuc, nguoi lao dong quét virus tit ca cac thiét bj USB
trude khi str dung. Bat ché 6 hién thi file 4n dé phat hién cac tép tin dang ngo.
Pac biét phai can trong voi céc tép tin gl qua Zalo, Email co biéu tuong tai liéu
nhung c6 dubi 1a “.exe” hodc 1a dang “Shortcut” va ludn bat phan mém diét virus

Smart IR.

- Dbi v6i ma ddc 1ay nhiém qua file Excel (macro-virus) - Mirc d§ nghiém
trong: Cau hinh Group Policy dé v6 hiéu héa hodc cinh bdo nghiém ngit viéc
thyuc thi macro trong cac van ban Office.

Cong chirc, vién chirc, ngudi lao dong tuyét d6i khong bam “cho phép ndi
dung hoat dong (Enable Content) hodc "cho phép Macros" (Enable Macros) d6i
v6i céc tép tin nhan dugc tir nguon khong tin cdy va ludn bat phan mém diét virus
Smart IR.

- Pbi véi 16 hong bao mat trén cac phin mém pho b1en (Google Chrome,
7-Zip) - Mirc do nghiém trong: Cap nhat lai cac phin mém 1én phién ban méi
nhat Google Chrome: 142.0.7444.176 trd 1én; 7-Zip: 25.00 tré 1én (Winrar cling
can nang lén phién ban m&i nhét).

Yéu ciu cac Phong, Trung tim nghiém tic, trién khai thuc hién c6 hiéu qua
cac ndi dung trén. Khi phat hién déu hiéu tin cong mang cac Phong, Trung tam
thuoc S& khan truong bao cdo vé Vian phong Sé (1a dau mdi tlep nhan ing clru su
cb ctia So) dé phdi hop véi Phong An ninh mang va phong, chdng t6i pham sir
dung cong nghé cao, Cong an tinh kip thot xir 1}%

Noi nhgn: GIAM DbOC
- Nhur trén;

- Lanh dao S&;
- Luu: VT, VP.

Nguyén Quoéc Tuin
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