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MỞ ĐẦU
1. Tính cấp thiết
Thực hiện chủ trương của Đảng và Nhà nước về chuyển đổi số quốc gia, trong những năm qua, Nghệ An chủ động đẩy mạnh thực hiện chuyển đổi số với 3 trụ cột chính là Chính quyền số, Kinh tế số và Xã hội số.

Với sự lãnh đạo cấp ủy đảng, quản lý, điều hành của chính quyền các cấp, sự vào cuộc của cả hệ thống chính trị, sự tham gia của cộng đồng doanh nghiệp và các tầng lớp Nhân dân, chuyển đổi số trên địa bàn tỉnh Nghệ An đã được triển khai và đẩy mạnh thực hiện trên một số lĩnh vực, đạt kết quả bước đầu quan trọng. Đối với Nghị quyết số 09-NQ/TU, đã hoàn thành 08/11 mục tiêu về Chính quyền số, 02/06 mục tiêu về Kinh tế số, 01/03 mục tiêu về Xã hội số; Đối với Kế hoạch số 586/KH-UBND, đã hoàn thành 15/18 nhiệm vụ, dự án về Chính quyền số, 04/06 nhiệm vụ, dự án về Bảo đảm an toàn thông tin, 05/05 nhiệm vụ, dự án về Phát triển nhân lực chuyển đổi số, 02/09 nhiệm vụ, dự án về Chuyển đổi số cho các lĩnh vực; Các doanh nghiệp và người dân đã quan tâm, hưởng ứng hoạt động chuyển đổi số như: Sử dụng dịch vụ công trực tuyến, thanh toán không dùng tiền mặt, ứng dụng các nền tảng số,... Các nền tảng số, phần mềm dùng chung của tỉnh đều được triển khai trên các nền tảng điện toán đám mây bảo đảm vận hành hiệu quả, an toàn thông tin. Các hạ tầng cơ bản như: Mạng LAN, WAN, Internet; các phần mềm dùng chung; Kho dữ liệu tỉnh Nghệ An; Nền tảng tích hợp chia sẻ dữ liệu cấp tỉnh,... đang được quan tâm, đầu tư và khai thác hiệu quả; Các cấp, các ngành đã tập trung triển khai nhiều hoạt động đào tạo, bồi dưỡng, tập huấn, hội thảo, hội nghị nhằm nâng cao kỹ năng chuyển đổi số cho cán bộ công chức, doanh nghiệp và người dân...
.
Trong xây dựng nông thôn mới, tỉnh xác định việc thực hiện Chuyển đổi số trong xây dựng NTM cũng là giải pháp, nhiệm vụ trọng tâm trong triển khai thực hiện Chương trình mục tiêu quốc gia xây dựng NTM giai đoạn 2021-2025, góp phần thực hiện mục tiêu xây dựng nền nông nghiệp sinh thái, nông thôn hiện đại, nông dân văn minh và chiến lược chuyển đổi số quốc gia, triển khai một cách chủ động, linh hoạt với 3 trụ cột (phát triển chính quyền số ở nông thôn, phát triển các chủ thể kinh tế số ở nông thôn, phát triển xã hội số cho cộng đồng dân cư ở nông thôn). Bên cạnh đó, chuyển đổi số trong xây dựng NTM để từng bước hình thành NTM thông minh, nâng cao hiệu quả hoạt động của cộng đồng, góp phần xây dựng hoàn thành xã NTM kiểu mẫu, huyện NTM nâng cao, hướng đến xây dựng NTM đi vào chiều sâu, hiệu quả và bền vững.

Ngày 03/3/2023, UBND tỉnh đã ban hành Kế hoạch số 132/KH-UBND thực hiện Chương trình Chuyển đổi số trong xây dựng nông thôn mới (NTM), hướng tới NTM thông minh trên địa bàn tỉnh Nghệ An giai đoạn 2021-2025. Kế hoạch này nhằm mục tiêu cụ thể hóa các nhiệm vụ của Chương trình chuyển đổi số trong xây dựng NTM, hướng tới NTM thông minh giai đoạn 2021-2025 được Thủ tướng Chính phủ phê duyệt tại Quyết định số 924/QĐ-TTg ngày 02/8/2022.
Mục tiêu của Kế hoạch là đẩy mạnh ứng dụng công nghệ số trong xây dựng NTM nhằm tăng cường hiệu quả thực hiện Chương trình, góp phần thúc đẩy kinh tế nông thôn, nâng cao chất lượng đời sống người dân, thu hẹp dần khoảng cách về chất lượng dịch vụ giữa nông thôn - thành thị, phù hợp với chuyển đổi số của tỉnh, chuyển đổi số của ngành nông nghiệp và từng bước hướng tới NTM thông minh trên địa bàn tỉnh, đến năm 2025.
Để góp phần tích cực hỗ trợ các địa phương đạt được Kế hoạch trên, Liên hiệp các Hội Khoa học Kỹ thuật Nghệ An đề xuất thực hiện nhiệm vụ “Hỗ trợ thực hiện Chương trình chuyển đổi số trong xây dựng Nông thôn mới”.
2. Mục tiêu của nhiệm vụ
2.1 Mục tiêu tổng quát

Xây dựng phần mềm quản lý, theo dõi và đánh giá kết quả thực hiện các tiêu chí của Chương trình Mục tiêu quốc gia xây dựng nông thôn mới, góp phần giảm thiểu thời gian đánh giá, theo dõi xuyên suốt, đánh giá khoa học, khách quan về kết quả thực hiện xây dựng nông thôn mới trên địa bàn tỉnh Nghệ An.
2.2 Mục tiêu cụ thể

- Đánh giá thực trạng chuyển đổi số trên địa bàn tỉnh Nghệ An. Làm rõ kết quả đạt được; những khó khăn, vướng mắc và những vấn đề đang đặt ra. 
- Xây dựng được phần mềm quản lý, theo dõi và đánh giá các tiêu chí nông thôn mới trên địa bàn tỉnh Nghệ An.
- Triển khai thử nghiệm, thí điểm sử dụng phần mềm quản lý, theo dõi và đánh giá các tiêu chí nông thôn mới trên địa bàn huyện Hưng Nguyên.
3. Phạm vi của nhiệm vụ
- Phạm vi không gian: Trên địa bàn huyện Hưng Nguyên.
- Phạm vi nội dung: chuẩn hóa dữ liệu, cập nhật cơ sở dữ liệu về nông thôn mới trên nền tảng dữ liệu lớn (Big data) đồng bộ, kết nối và liên thông.
4. Phương pháp nghiên cứu

4.1. Phương pháp điều tra và khảo sát
- Mục đích: Thu thập thông tin về tình hình xây dựng nông thôn mới theo các tiêu chí xây dựng nông thôn mới trên địa bàn huyện Hưng Nguyên, bao gồm hạ tầng, sản xuất nông nghiệp, dân số, và các vấn đề khác; Làm cơ sở cho việc xây dựng phần mềm quản lý, theo dõi và đánh giá các tiêu chí nông thôn mới trên địa bàn tỉnh Nghệ An

- Địa điểm: trên địa bàn huyện Hưng Nguyên
- Đối tượng: UBND huyện Hưng Nguyên, các phòng ban liên quan gồm Phòng Kế hoạch Tài chính, Phòng Nông nghiệp, Phòng Văn hóa Thông tin, cán bộ xã và xã viên...
- Thời gian: 1 tháng, từ ngày 02/01/năm 2023 đến ngày 02/02/năm 2023
- Số lượng: 06 người (Công ty tư vấn và Liên hiệp Hội Khoa học Kỹ thuật Nghệ An). 
4.2. Phương pháp tập huấn
- Nội dung tập huấn: Tập huấn kiến thức và kỹ năng về ứng dụng công nghệ thông tin trong quản lý, theo dõi và đánh giá các tiêu chí nông thôn mới cho các bên liên quan trên địa bàn huyện Hưng Nguyên.
- Đối tượng tập huấn: Lãnh đạo cấp huyện, xã và cán bộ các phòng ban liên quan; Đại diện các hợp tác xã trên địa bàn huyện Hưng Nguyên.

- Giảng viên: 02 người (chuyên gia của công ty Mây Việt)
- Cán bộ hỗ trợ: 06 người (Liên hiệp các Hội Khoa học Kỹ thuật Nghệ An)

- Thời gian tập huấn: … đợt 
+ Đợt 1: từ ngày.../.../2023 đến ngày.../.../2023

+ Đợt 2: từ ngày.../.../2023 đến ngày.../.../2023

+ Đợt 3: từ ngày.../.../2023 đến ngày.../.../2023

- Địa điểm: Hội trường UBND huyện Hưng Nguyên
4.3. Phương pháp chuyên gia
Đặt hàng các chuyên gia ở Nghệ An xây dựng phần mềm quản lý, theo dõi và đánh giá các tiêu chí nông thôn mới trên địa bàn tỉnh Nghệ An.
CHƯƠNG 1
THỰC TRẠNG VÀ GIẢI PHÁP CHUYỂN ĐỔI SỐ TRONG XÂY DỰNG NÔNG THÔN MỚI TRÊN ĐỊA BÀN TỈNH NGHỆ AN
I. THỰC TRẠNG CHUYỂN ĐỔI SỐ Ở NGHỆ AN
1. Kết quả đạt được

1.1. Hạ tầng kỹ thuật và các nền tảng phục vụ chuyển đổi số 
Hạ tầng kỹ thuật CNTT của các cơ quan nhà nước cấp tỉnh, huyện đã được đầu tư xây dựng khá đồng bộ, phù hợp với mục tiêu và quy hoạch đề ra, cơ bản đáp ứng được nhu cầu tối thiểu cho việc tin học hóa hoạt động của các cơ quan nhà nước. Hạ tầng mạng LAN, WAN và internet trong các cơ quan nhà nước của tỉnh hiện đã được đầu tư tương đối đầy đủ, đáp ứng được nhu cầu trao đổi dữ liệu, kết nối với các đơn vị trong và ngoài tỉnh. Mạng truyền số liệu chuyên dùng tỉnh Nghệ An chính thức vận hành từ tháng 7/2019, triển khai với 823 cơ quan nhà nước (sở, ban, ngành, UBND cấp huyện, xã, các đơn vị sự nghiệp, các trường trung học phổ thông, cơ sở y tế tuyến tỉnh) phục vụ vận hành phần mềm quản lý văn bản điều hành liên thông 4 cấp VNPT - IOffice. 

Tỉnh Nghệ An đã hoàn thành việc xây dựng nền tảng kết nối, chia sẻ tích hợp dữ liệu LGSP: Thử nghiệm thành công các API kết nối LGSP - NGSP (Sở Tư pháp, Sở Kế hoạch và Đầu tư, Bảo hiểm xã hội, cấp mã số đơn vị có quan hệ với ngân sách Bộ Tài chính) và đã chuẩn bị cho việc tích hợp các dịch vụ dùng chung khác vào hệ thống; tích hợp trục liên thông văn bản VXP thay thế cho trục eDOC vào hệ thống LGSP; hoàn thành thực hiện kết nối, tích hợp, chia sẻ dữ liệu với một số hệ thống thông tin của bộ, ngành Trung ương thông qua nền tảng kết nối, chia sẻ, tích hợp dữ liệu quốc gia (dịch vụ đăng ký lý lịch tư pháp, dịch vụ Bưu chính công ích, cơ sở dữ liệu Quốc gia về Đăng ký doanh nghiệp). Từng bước thực hiện lộ trình chuyển đổi số hướng tới chính quyền số, kinh tế số và xã hội số. 

Trong thời gian qua, các cơ quan nhà nước trên địa bàn tỉnh tiếp tục triển khai, ứng dụng các hệ thống thông tin, cơ sở dữ liệu chuyên ngành do các bộ, ngành Trung ương triển khai. UBND tỉnh đã ban hành Quyết định số 3624/QĐ- UBND, ngày 05/10/2021 về việc ban hành danh mục cơ sở dữ liệu dùng chung tỉnh Nghệ An, đây là cơ sở xây dựng kho cơ sở dữ liệu dùng chung của tỉnh, từng bước tạo lập, kết nối các cơ sở dữ liệu chuyên ngành vào kho cơ sở dữ liệu chung của tỉnh để chia sẻ, dùng chung theo quy định tại Nghị định số 47/2020/NĐ-CP, ngày 09/4/2020 của Chính phủ về việc quản lý, kết nối và chia sẻ dữ liệu số của cơ quan nhà nước. 
1.2. Triển khai các ứng dụng, dịch vụ 
1.2.1. Ứng dụng công nghệ thông tin trong giải quyết thủ tục hành chính 
Cổng dịch vụ công trực tuyến và một cửa điện tử liên thông tỉnh Nghệ An (tích hợp trên cùng một hệ thống) với 20 sở, ban, ngành và 21 huyện, thành phố, thị xã tham gia. Hệ thống đã được kết nối với Cổng dịch vụ công quốc gia. Đến nay, đã cung cấp trên hệ thống 1.833 dịch vụ công bao gồm 673 dịch vụ công mức độ 2; 407 dịch vụ công trực tuyến mức độ 3; 753 dịch vụ công trực tuyến mức độ 4. Trong năm 2021, hệ thống tiếp nhận 355.164 hồ sơ (20.559 hồ sơ tiếp nhận online), số hồ sơ kỳ trước chuyển qua: 75.702 hồ sơ. Trong đó, số hồ sơ đã được giải quyết: 323.452 (có 267.573 hồ sơ giải quyết xong trước hạn và đúng hạn; có 55.879 hồ sơ giải quyết quá hạn theo thời gian quy định); số hồ sơ đang giải quyết: 104.239; số hồ sơ chờ bổ sung: 3175. 

Trung tâm phục vụ hành chính công tỉnh đi vào hoạt động từ tháng 10/2020. Hệ thống Cổng dịch vụ công trực tuyến và một cửa điện tử liên thông tỉnh Nghệ An phục vụ người dân, doanh nghiệp tiếp tục duy trì hoạt động hiệu quả. 

1.2.2. Ứng dụng công nghệ thông tin trong quản lý, điều hành 

Cổng thông tin điện tử tỉnh bao gồm cổng chính và 51 cổng thành phần (cổng cấp 2) được tích hợp. Trong năm 2021, số lượng tin bài, văn bản trên toàn hệ thống là 27.968; trong đó, tin, bài, văn bản trên cổng chính là 7.185, trên cổng thành phần là 20.783 tin bài. Cuối năm 2021, Cổng Thông tin điện tử tỉnh đã được đầu tư, nâng cấp, thay đổi hoàn toàn công nghệ hiện đại, mới nhất theo hướng thuê dịch vụ CNTT. 

Phần mềm quản lý văn bản và điều hành đã triển khai hệ thống đến các ban xây dựng đảng Tỉnh ủy, Văn phòng UBND tỉnh, Hội đồng nhân dân tỉnh, Đảng ủy khối Doanh nghiệp tỉnh, 10/21 huyện uỷ, 23/23 sở, ban, ngành cấp tỉnh, 21/21 UBND huyện, thành, thị, 460/460 UBND xã, phường, thị trấn, 87/87 trường trung học phổ thông, 225/225 cơ quan sự nghiệp trực thuộc sở, ban, ngành và UBND huyện, thành, thị, 100% các cơ sở y tế, 17 Phòng Giáo dục triển khai tới 100% các trường mầm non, tiểu học, trung học cơ sở và một số khách hàng khác. Trong năm 2021, tổng số văn bản đến tiếp nhận trên hệ thống là 2.898.460 văn bản; tổng số văn bản đi phát hành trên hệ thống là 443.752 văn bản; tỷ lệ văn bản ký số trên phần mềm ioffice toàn tỉnh là 71%. 
Hộp thư điện tử công vụ của tỉnh được triển khai trong các cơ quan nhà nước trên địa bàn tỉnh, đã có 50 tên miền, 254 nhóm thư và 8122 tài khoản thư; 100% các cơ quan nhà nước trong tỉnh đã được cấp hộp thư công vụ để trao đổi thông tin. Hệ thống hội nghị truyền hình trực tuyến với 26 điểm cầu, kết nối UBND tỉnh với UBND các huyện, thành phố, thị xã, mỗi năm phục vụ trên 30 cuộc họp trực tuyến từ tỉnh xuống huyện. Trong năm 2021, đã phục vụ hơn 70 cuộc họp trực tuyến. Triển khai chữ ký số: Toàn tỉnh có 20 sở, ban, ngành; 21 huyện, thành, thị và 100% các đơn vị sự nghiệp thuộc các sở, ngành trong tỉnh, Bệnh viện Đa khoa thành phố Vinh, Bệnh viện Sản Nhi Nghệ An đã được cấp chứng thư số của Ban Cơ yếu Chính phủ. Việc tích hợp chữ ký số chuyên dùng do Ban Cơ yếu Chính phủ cấp đã được VNPT hoàn thiện để có thể ký số trực tiếp trên phần mềm VNPT-Ioffice. Toàn tỉnh có trên 4.000 chứng thư số tập thể, cá nhân được cấp đưa vào sử dụng. 

1.3. Về phát triển nguồn nhân lực 
Việc phát triển nguồn nhân lực CNTT thường xuyên được quan tâm, chú trọng đào tạo, bồi dưỡng đội ngũ cán bộ công chức cấp tỉnh, cấp huyện; việc dạy và học tin học trong trường đại học, cao đẳng, cơ sở giáo dục và đào tạo có bước phát triển tích cực. Đối với đội ngũ nhân lực trong các cơ quan nhà nước hiện nay: 100% cán bộ, công chức, viên chức được đào tạo tin học và các ứng dụng CNTT phục vụ công tác chuyên môn; tỷ lệ cán bộ, công chức, viên chức thường xuyên sử dụng máy tính để xử lý công việc đạt 100%; tỷ lệ cán bộ, công chức, viên chức thường xuyên sử dụng internet để xử lý công việc đạt 100%. 
Tỷ lệ cán bộ công chức, viên chức của tỉnh có chứng chỉ ứng dụng CNTT theo chuẩn kỹ năng sử dụng CNTT cơ bản trở lên theo quy định tại Thông tư số 03/2014/TT-BTTTT, ngày 11/3/2014 của Bộ Thông tin và Truyền thông hoặc chứng chỉ tin học ứng dụng A, B, C đã cấp, đạt 100%. 
Năm 2021, toàn tỉnh có 55 cán bộ chuyên trách CNTT, trong đó cấp huyện có 16 người, cơ quan cấp tỉnh có 39 người; có 6 huyện và 8 sở chưa có cán bộ chuyên trách; 67% đơn vị sở, ngành và 90% đơn vị cấp huyện có cán bộ lãnh đạo CNTT; thành lập Đội ứng cứu sự mạng, máy tính tỉnh Nghệ An với 29 thành viên. 
Công tác giảng dạy tin học trên địa bàn tỉnh: Có 5 trường đại học, 9 trường cao đẳng có đào tạo về CNTT; số lượng sinh viên được đào tạo CNTT tại các trường đều tăng, hàng năm đào tạo trên 400 kỹ sư, cử nhân CNTT; việc giảng dạy tin học trong trường phổ thông: 100% trường THPT, 100% THCS và 81% tiểu học đã đưa tin học vào giảng dạy. 

1.4. Về công tác đảm bảo an toàn thông tin (ATTT) 
1.4.1. Công tác quản lý nhà nước về an toàn thông tin
UBND tỉnh đã ban hành Quyết định số 2377/QĐ-UBND ngày 26/6/2019 về kiện toàn Ban Chỉ đạo xây dựng Chính quyền điện tử tỉnh Nghệ An. Trung tâm Công nghệ thông tin và truyền thông Nghệ An được UBND tỉnh bổ sung năng nhiệm vụ thực hiện nhiệm vụ giám sát, điều hành, an toàn, an ninh mạng (SOC) của tỉnh. Đơn vị đã tiến hành khảo sát, lập kế hoạch xây dựng Trung tâm giám sát, điều hành, an toàn, an ninh mạng (SOC) của tỉnh. 
Hàng năm, Sở Thông tin và Truyền thông đã thành lập tổ đảm bảo an toàn thông tin, ứng cứu sự cố máy tính trong các cơ quan nhà nước trên địa bàn tỉnh trong dịp nghỉ lễ: Tết Nguyên đán, Tết Dương lịch, 30/4, 01/5, 19/5 và 2/9. Trong giai đoạn 2016 - 2021 đã tổ chức 12 lớp đào tạo kiến thức chuyên sâu về ATTT cho cán bộ chuyên trách CNTT của các sở, ngành, địa phương xen kẽ với 12 đợt diễn tập ứng cứu sự cố CNTT và ATTT; tổ chức 05 lớp cho cán bộ lãnh đạo và 05 lớp cho cán bộ công chức các kiến thức cơ bản về ATTT. 

1.4.2. Thực hiện giám sát, bảo vệ 

Tổ chuyên trách về ATTT tỉnh gồm các thành viên thuộc các sở, ngành, địa phương, đã thực hiện trách nhiệm tự giám sát các hệ thống thông tin do mình quản lý. Trung tâm Công nghệ thông tin và Truyền thông thực hiện giám sát trực tiếp đối với hệ thống thông tin dùng chung của tỉnh như: Phần mềm quản lý văn bản và điều hành; trục liên thông gửi nhận văn bản điện tử 4 cấp; mạng truyền số liệu chuyên dùng; hệ thống cơ sở dữ liệu quốc gia về khiếu nại, tố cáo. Công tác đảm bảo an toàn thông tin cho Cổng thông tin điện tử của tỉnh cũng được quan tâm, chú trọng thông qua việc phối hợp với Cục Tin học nghiệp vụ (H49), Bộ Công an và Trung tâm ứng cứu khẩn cấp sự cố máy tính Việt Nam VNCERT (nay là VNCERT/CC) trong công tác đảm bảo ATTT. 

1.4.3. Định kỳ thực hiện kiểm tra, đánh giá an toàn, an ninh mạng 

Sở Thông tin và Truyền thông đã phối hợp với Trung tâm ứng cứu khẩn cấp sự cố máy tính Việt Nam VNCERT thực hiện đánh giá an toàn thông tin đối với Cổng thông tin điện tử tỉnh. Phối hợp với Tập đoàn VNPT, Viettel thực hiện kiểm tra, đánh giá định kỳ các hệ thống thông tin tỉnh Nghệ An đang thuê dịch vụ như: phần mềm quản lý văn bản và điều hành; trục liên thông gửi nhận văn bản điện tử 4 cấp; mạng truyền số liệu chuyên dùng; cổng dịch vụ công và phần mềm một cửa điện tử; phần mềm điểm báo. Triển khai thực hiện đánh giá ATTT theo cấp độ các hệ thống thông tin theo kế hoạch ATTT năm 2021. 

1.4.4. Kết nối, chia sẻ thông tin với hệ thống giám sát quốc gia 

Thực hiện công tác chia sẻ thông tin và giám sát quốc gia, Sở Thông tin và Truyền thông đã cung cấp 42 địa chỉ IP, 148 tên miền (Domain) của các cơ quan, đơn vị trong tỉnh đến Trung tâm Giám sát an toàn không gian mạng quốc gia trực thuộc Cục An toàn thông tin, Bộ Thông tin và Truyền thông thực hiện giám sát, cảnh báo kịp thời đến Sở Thông tin và Truyền thông và các cơ quan, đơn vị để khắc phục. 

1.5. Về phát triển kinh tế số 
Tính đến tháng 11 năm 2021, trên địa bàn tỉnh có trên 24.000 doanh nghiệp, trong đó hơn 98% doanh nghiệp nhỏ và vừa, số lượng doanh nghiệp đang hoạt động khoảng 60%. Riêng doanh nghiệp có ngành nghề kinh doanh công nghệ thông tin đang hoạt động là 36 doanh nghiệp, chiếm 0,15% trong tổng số doanh nghiệp trên địa bàn tỉnh. Các doanh nghiệp lớn trong lĩnh vực công nghiệp, dịch vụ đã ứng dụng CNTT trong các công đoạn sản xuất, quản lý, kinh doanh; khai thác tốt các lợi ích của Internet trong việc hỗ trợ phát triển sản xuất - kinh doanh,... Đến nay, 100% doanh nghiệp trên địa bàn tỉnh đều đã sử dụng email trong trao đổi công việc, chào bán sản phẩm, giao kết hợp đồng và kê khai thuế qua mạng; trên 80% doanh nghiệp đã quan tâm đầu tư xây dựng website, tham gia các sàn giao dịch thương mại điện tử hoặc ứng dụng mạng xã hội facebook, zalo để quảng bá, giới thiệu, mua bán sản phẩm, dịch vụ. 100% các doanh nghiệp trên địa bàn tỉnh đã kết nối, sử dụng internet phục vụ công việc với mục đích chủ yếu là tìm kiếm thông tin và trao đổi thông tin; gần 60% doanh nghiệp xây dựng website với các nội dung chủ yếu về giới thiệu công ty, cung cấp thông tin sản phẩm. 
Sàn giao dịch thương mại điện tử Nghệ An chính thức đi vào hoạt động từ ngày 19/11/2012, đến ngày 31/12/2021 đã hỗ trợ được hơn 463 doanh nghiệp, thương nhân đăng ký thành viên và thiết lập gian hàng, thu hút trên 8,3 triệu lượt truy cập, giới thiệu và chào bán 3.686 các sản phẩm và dịch vụ. Cùng với kênh phân phối truyền thống, thương mại điện tử (TMĐT) đang từng bước trở thành một kênh phân phối mới, hiện đại và hiệu quả giúp nông dân, hợp tác xã hay doanh nghiệp nông nghiệp hướng tới sử dụng công nghệ, từng bước chuyển đổi số và ứng dụng TMĐT trong sản xuất kinh doanh. 
Ngoài sàn giao dịch TMĐT Nghệ An do Sở Công Thương quản lý, trên địa bàn tỉnh còn có nhiều sàn giao dịch hoạt động hiệu quả, thu hút nhiều doanh nghiệp và người tiêu dùng thao gia như: Sàn giao dịch chovinh.com, chocon.com của Công ty CP Golden City, Sàn chonhadatvinh.com Công ty Công ty Cổ phần Phần mềm Gruu,... 
Theo báo cáo chỉ số thương mại điện tử Việt Nam hàng năm của Hiệp hội TMĐT Việt Nam (EBI index), Nghệ An liên tục là một trong những tỉnh được xếp hạng ở mức khá cả nước. Năm 2016 đạt 30,7 điểm đứng thứ 17/63 tỉnh thành được khảo sát, năm 2017 đạt 38 điểm đứng thứ 16, năm 2018 - 2019 đạt 42,4 điểm, xếp thứ 15 cả nước; đặc biệt năm 2020 đạt 46,3 điểm, tăng 3 bậc, đứng thứ 12/63 tỉnh thành cả nước. 
Việc ứng dụng TMĐT - CNTT trong nhân dân ngày càng tăng nhanh. Một số dịch vụ giá trị gia tăng như giải trí, đào tạo, tư vấn chăm sóc sức khỏe từ xa, học trực tuyến, các dịch vụ tiện ích như tra cứu điểm thi, đăng ký học tại các trường, tham khảo để lựa chọn cơ sở đào tạo cho con em vào mùa thi,... đã bước đầu tạo được nhu cầu ứng dụng của trong nhân dân. 

1.6. Về phát triển xã hội số 
Việc ứng dụng CNTT trong nhân dân ngày càng tăng nhanh. Một số dịch vụ giá trị gia tăng như giải trí, đào tạo, tư vấn chăm sóc sức khỏe từ xa, học trực tuyến, các dịch vụ tiện ích như tra cứu điểm thi, đăng ký học tại các trường, tham khảo để lựa chọn cơ sở đào tạo cho con em vào mùa thi,... đã bước đầu tạo được nhu cầu ứng dụng CNTT trong nhân dân. 

Các cơ quan nhà nước cũng đẩy mạnh việc triển khai các ứng dụng CNTT, góp phần nâng cao chất lượng phục vụ người dân và doanh nghiệp. Khả năng tiếp cận về CNTT và tiếp cận về các dịch vụ y tế, giáo dục thông minh của người dân và doanh nghiệp trên địa bàn tỉnh đã từng bước thay đổi, nâng cao nhận thức. Mô hình điểm bưu điện văn hóa xã đa dịch vụ được đẩy mạnh; từ năm 2016 - 2021, đạt tỷ lệ 97,8% số điểm góp phần làm phong phú các dịch vụ về bưu chính tại ở khu vực nông thôn. Ước tính đến hết quý III/2021, tỉnh Nghệ An có 100% điểm phục vụ bưu chính có người phục vụ theo Nghị quyết số 01-NQ/CP ngày 01/01/2021 của Chính phủ. Số doanh nghiệp bưu chính hoạt động trên địa bàn tỉnh gồm 14 đơn vị với tổng số điểm phục vụ 594 (100% xã có điểm phục vụ). 
Các doanh nghiệp viễn thông tiếp tục có nhiều cố gắng vượt bậc trong đầu tư phát triển mạng lưới hạ tầng viễn thông và phát triển dịch vụ viễn thông trên địa bàn. Đến nay, có 6 doanh nghiệp viễn thông và 2 doanh nghiệp truyền hình cáp hoạt động trên địa bàn tỉnh. Các hoạt động nổi bật trong lĩnh vực viễn thông trong thời gian qua: 100% xã đã có hạ tầng viễn thông, internet phục vụ nhân dân; 95% dân số được phủ sóng thông tin di động 2G, 3G, 4G; số vị trí trạm BTS đạt 3.246 vị trí với 7.773 trạm 2G, 3G, 4G. Có 23.079 km cáp quang (cáp chính) phủ đến 100% xã. 
Hệ thống đài truyền thanh cơ sở đã bước đầu chuyển dần sang công nghệ mới ứng dụng CNTT-VT thay cho công nghệ truyền thống (FM, có dây), đáp ứng tốt hơn cho việc quản lý, vận hành, phục vụ nhân dân. 

2. Tồn tại, hạn chế
- Cơ sở hạ tầng mạng thông tin của một số cơ quan, đơn vị trong tỉnh còn yếu và chưa đồng bộ, đặc biệt là các xã vùng sâu, vùng xa. Hạ tầng công nghệ thông tin - truyền thông phát triển chưa đồng đều giữa các vùng miền, chất lượng một số dịch vụ cơ bản ở các huyện miền núi còn thấp, hệ thống mạng máy tính chưa đồng bộ. 
- Nguồn lực về CNTT thiếu về số lượng và chưa đồng bộ, nhất là nhân lực chuyên trách và nhân lực có trình độ cao. Số doanh nghiệp CNTT phục vụ quá trình chuyển đổi số của tỉnh chưa nhiều. 
- Người dân, doanh nghiệp vẫn chưa quan tâm, sử dụng các hệ thống dịch vụ công; tỷ lệ dịch vụ công trực tuyến mức độ 4, tỷ lệ hồ sơ phát sinh trực tuyến mức độ 3 và mức độ 4, nền tảng tích hợp và chia sẻ dữ liệu, cơ sở dữ liệu dùng chung... chưa đạt mục tiêu, chỉ tiêu theo Nghị quyết số 17/NQ-CP, ngày 07/3/2019 của Chính phủ. Quy trình giải quyết thủ tục hành chính chưa được xây dựng hoàn thiện, cập nhật trên trang dịch vụ công. Nền tảng thanh toán trên cổng dịch vụ công của tỉnh chưa phong phú, chưa đáp ứng nhu cầu của người dân và doanh nghiệp. 
- Triển khai xây dựng, ứng dụng các hệ thống phần mềm, cơ sở dữ liệu còn manh mún, nhỏ lẻ, chưa kết nối liên thông giữa các ngành, các cấp. Chậm đề ra lộ trình, giải pháp cụ thể về chuyển đổi số, xây dựng và phát triển chính quyền số, kinh tế số, xã hội số. Vấn đề an toàn thông tin trên không gian mạng vẫn tiềm ẩn nhiều rủi ro. 
- Kinh phí đầu tư cho ứng dụng và phát triển CNTT, xây dựng và phát triển chính quyền số, kinh tế số, xã hội số của tỉnh còn nhiều khó khăn. 

II. KẾT QUẢ XÂY DỰNG NÔNG THÔN MỚI VÀ VẤN ĐỀ CHUYỂN ĐỔI SỐ TRONG XÂY DỰNG NÔNG THÔN MỚI TRÊN ĐỊA BÀN TỈNH NGHỆ AN
1. Kết quả xây dựng nông thôn mới ở Nghệ An

Thực hiện Chương trình mục tiêu quốc gia xây dựng nông thôn mới, cùng với cả nước, công tác xây dựng nông thôn mới ở Nghệ An đã thực sự trở thành sự nghiệp của toàn Đảng, toàn dân, được cả hệ thống chính trị đồng lòng, chung sức vào cuộc. Kết quả 10 năm xây dựng nông thôn mới (NTM) ở Nghệ An đã tạo ra bộ mặt mới cho vùng nông thôn, rút ngắn khoảng cách giữa nông thôn và thành thị. Nghệ An đã có những bước tiến vượt bậc, đứng thứ 5 trong cả nước về xây dựng NTM.

Tính đến nay, Nghệ An có 3 đơn vị cấp huyện được Thủ tướng Chính phủ công nhận hoàn thành nhiệm vụ xây dựng NTM, sắp tới đây sẽ trình các cấp thẩm định, xem xét huyện Yên Thành đạt chuẩn NTM. Bình quân toàn tỉnh đạt được 15,96 tiêu chí/xã. Nghệ An cam kết với Trung ương trong năm 2019 sẽ có 39 xã về đích NTM. Qua đó, nâng tổng số xã đạt chuẩn NTM lên con số 257/431 xã đạt chuẩn đạt gần 60% cao hơn bình quân cả nước. Có 667 thôn/bản đạt chuẩn NTM và 3 xã: Kim Liên - huyện Nam đàn, Sơn Thành - huyện Yên Thành và Quỳnh Đôi - huyện Quỳnh Lưu đạt chuẩn xã NTM kiểu mẫu. Nghệ An đặt mục tiêu đến 2020, toàn tỉnh có 282 xã đạt chuẩn NTM; giữ vững và nâng cao chất lượng chỉ tiêu về số tiêu chí, bình quân chung cả tỉnh đạt 16,8 tiêu chí/xã trở lên; phấn đấu mỗi huyện có 1-2 Khu dân cư đạt chuẩn theo Bộ tiêu chí của tỉnh; xây dựng được 60 mô hình Vườn chuẩn Nông thôn mới tạo địa điểm tham quan, học tập, chia sẻ kinh nghiệm; xây dựng 100 thôn/bản thuộc các xã đặc biệt khó khăn đạt chuẩn theo Bộ tiêu chí 2337/QĐ-UBND của tỉnh, nâng tổng số thôn/bản đạt chuẩn NTM lên 214.

2. Vấn đề chuyển đổi số trong xây dựng nông thôn mới ở Nghệ An

Vấn đề chuyển đổi số trong xây dựng nông thôn mới trên địa bàn tỉnh Nghệ An được UBND tỉnh giao thông qua việc ban hành Kế hoạch số 132/KH-UBND thực hiện Chương trình Chuyển đổi số trong xây dựng nông thôn mới (NTM), hướng tới NTM thông minh trên địa bàn tỉnh Nghệ An giai đoạn 2021-2025. Kế hoạch này nhằm mục tiêu cụ thể hóa các nhiệm vụ của Chương trình chuyển đổi số trong xây dựng NTM, hướng tới NTM thông minh giai đoạn 2021-2025 được Thủ tướng Chính phủ phê duyệt tại Quyết định số 924/QĐ-TTg ngày 02/8/2022.
Mục tiêu trọng tâm của Kế hoạch là đẩy mạnh ứng dụng công nghệ số trong xây dựng NTM nhằm tăng cường hiệu quả thực hiện Chương trình, góp phần thúc đẩy kinh tế nông thôn, nâng cao chất lượng đời sống người dân, thu hẹp dần khoảng cách về chất lượng dịch vụ giữa nông thôn - thành thị, phù hợp với chuyển đổi số của tỉnh, chuyển đổi số của ngành nông nghiệp và từng bước hướng tới NTM thông minh trên địa bàn tỉnh, đến năm 2025:
Phát triển chính quyền số trong xây dựng NTM gồm: Chương trình mục tiêu quốc gia xây dựng nông thôn mới của tỉnh được tổ chức đồng bộ, thống nhất trên nền tảng công nghệ số, ít nhất 90% hồ sơ công việc cấp tỉnh, 80% hồ sơ công việc cấp huyện và 60% hồ sơ công việc cấp xã được xử lý trên môi trường mạng (trừ hồ sơ công việc thuộc phạm vi bí mật nhà nước). Có 97% số xã đạt chuẩn chỉ tiêu 8.4 - Tiêu chí số 8 về Thông tin và Truyền thông theo Bộ tiêu chí quốc gia về xã nông thôn mới; Có 135 xã đạt chuẩn chỉ tiêu 8.4 - tiêu chí số 8 về Thông tin và Truyền thông và đạt chuẩn chỉ tiêu số 15.2 - tiêu chí số 15 về Hành chính thuộc Bộ tiêu chí quốc gia về xã nông thôn mới nâng cao. Có 12/20 huyện, thành phố, thị xã đạt chuẩn chỉ tiêu 9.5 của Tiêu chí số 9 về An ninh trật tự - Hành chính công theo Bộ tiêu chí quốc gia về huyện nông thôn mới; 04/20 huyện đạt chuẩn chỉ tiêu 6.5 của tiêu chí số 6 về kinh tế, 05/20 huyện đạt chỉ tiêu 9.2 của Tiêu chí số 9 về An ninh trật tự - Hành chính công theo Bộ tiêu chí quốc gia về huyện nông thôn mới nâng cao. Có 100% cán bộ quản lý các cấp tham gia thực hiện Chương trình mục tiêu quốc gia xây dựng nông thôn mới được tập huấn, nâng cao năng lực về chuyển đổi số.

Phát triển kinh tế số góp phần thúc đẩy kinh tế nông thôn gồm: Trên 70% xã có HTX tham gia mô hình liên kết gắn với tiêu thụ nông sản chủ lực của xã, 100% số huyện có mô hình liên kết gắn với tiêu thụ nông sản chủ lực của huyện và trong đó có 50% các mô hình liên kết gắn với vùng nguyên liệu có ứng dụng công nghệ số.

Phát triển xã hội số trong xây dựng nông thôn mới: Có ít nhất 50% số xã, huyện cung cấp ít nhất một dịch vụ thiết yếu (y tế, giáo dục, giám sát cộng đồng, an ninh, trật tự, môi trường, văn hóa,...) và tổ chức lấy ý kiến phản hồi về sự hài lòng của người dân/cộng đồng về kết quả xây dựng nông thôn mới thông qua ứng dụng trực tuyến.

Phát triển mô hình xã/thôn thông minh, huyện kết nối: Xây dựng thí điểm mô hình cấp huyện về chuẩn hóa dữ liệu, cập nhật cơ sở dữ liệu về nông thôn mới trên nền tảng dữ liệu lớn (Big data) đồng bộ, kết nối và liên thông. Phấn đấu đến năm 2025 có ít nhất 8 mô hình để địa phương khác tham quan, học tập, nhân rộng. Xây dựng thí điểm mô hình xã nông thôn mới thông minh theo hướng nổi trội như: Y tế, giáo dục, giám sát cộng đồng, an ninh, trật tự, môi trường, văn hóa,... Phấn đấu đến năm 2025 có ít nhất 10 mô hình xã nông thôn mới thông minh để địa phương khác tham quan, học tập, nhân rộng. Xây dựng mô hình thôn thông minh: Phấn đấu đến hết năm 2025 có ít nhất 20 thôn thông minh. 

Về nhiệm vụ:
Phát triển nâng cao nhận thức về chuyển đổi số trong xây dựng nông thôn mới: Đẩy mạnh công tác tuyên truyền, nâng cao nhận thức, chuyển đổi tư duy về chuyển đổi số trong xây dựng nông thôn mới cho cấp ủy, chính quyền, cán bộ và cộng đồng dân cư trên địa bàn tỉnh. Đa dạng hóa các hình thức truyền thông trên nền tảng công nghệ số: Các cổng thông tin điện tử (website), mạng xã hội, bản tin, chuyên đề, tờ rơi và tài liệu; đẩy mạnh gắn kết và lồng ghép với hoạt động tuyên truyền trong xây dựng nông thôn mới. 

Phát triển chính quyền số trong xây dựng nông thôn mới: Tăng cường áp dụng hệ thống dịch vụ công trực tuyến liên thông, đồng bộ cấp tỉnh, huyện, xã; nâng cao dịch vụ phục vụ nhân dân sử dụng dịch vụ công trực tuyến; tăng cường thực hiện cải cách hành chính gắn với chính quyền điện tử, dịch vụ công trực tuyến cấp độ 3 - 4 ở cấp xã. Nâng cao khả năng tiếp cận dịch vụ viễn thông, hỗ trợ người dân sử dụng thiết bị công nghệ thông tin (mạng internet không dây (wifi) miễn phí khu vực trung tâm xã, các điểm sinh hoạt văn hóa ở cộng đồng, điểm du lịch nông thôn,...). Đẩy mạnh áp dụng công nghệ thông tin trong các hoạt động quản lý, điều hành các cấp (huyện, xã), đặc biệt là quản lý quy hoạch xây dựng nông thôn và các lĩnh vực kinh tế, y tế, giáo dục, văn hóa, môi trường; tăng cường gửi, nhận văn bản, báo cáo điện tử, ký số văn bản; số hóa hồ sơ, lưu trữ hồ sơ điện tử,... Tăng cường áp dụng công nghệ số trong công tác quản lý, tổ chức triển khai Chương trình mục tiêu quốc gia xây dựng nông thôn mới:

Đẩy mạnh ứng dụng công nghệ số trong tổ chức triển khai, thông tin truyền thông, đào tạo và tập huấn trong thực hiện Chương trình mục tiêu quốc gia xây dựng nông thôn mới đảm bảo đồng bộ, thống nhất từ Trung ương đén địa phương (tỉnh, huyện, xã).

Ứng dụng phần mềm quản lý trực tuyến trong công tác như: Lập kế hoạch, thẩm định, xét công nhận xã đạt chuẩn nông thôn mới, nông thôn mới nâng cao và báo cáo kết quả thực hiện Chương trình mục tiêu quốc gia xây dựng nông thôn mới; hỗ trợ công tác quản lý, giám sát và đánh giá, phân hạng, sản phẩm OCOP; giám sát chất lượng môi trường, quản lý các nguồn chất thải, chất ô nhiễm và cấp nước sạch nông thôn.

Đẩy mạnh kinh tế số trong xây dựng nông thôn mới: Tăng cường ứng dụng công nghệ số trong phát triển kinh tế nông thôn theo hướng kinh tế tuần hoàn và kinh tế số. Đẩy mạnh quá trình số hóa, xây dựng bản đồ số nông nghiệp nông thôn và tạo lập cơ sở dữ liệu, thực hiện quản lý thông tin HTX nông nghiệp, mã vùng trồng, truy xuất nguồn gốc đối với các sản phẩm nông nghiệp, nông thôn chủ lực. Tăng cường ứng dụng trực tuyến, công nghệ thực tế ảo trong công tác quảng bá, xúc tiến thương mại, thương mại điện tử cho các sản phẩm nông nghiệp, nông thôn, đồng thời khuyến khích các cá nhân, doanh nghiệp sử dụng, cung cấp các dịch vụ số trong nông nghiệp, nông thôn. 

Phát triển xã hội số trong xây dựng nông thôn mới: Xây dựng, ứng dụng công nghệ số trong hoạt động, tổ chức lấy ý kiến về sự hài lòng của người dân trong xây dựng nông thôn mới. Hỗ trợ và thúc đẩy chuyển đổi số cho các tổ chức và doanh nghiệp cung cấp dịch vụ số đầu tư, phát triển và cung cấp dịch vụ trực tuyến về y tế, giáo dục, văn hóa, xã hội, môi trường nông thôn. Đẩy mạnh công tác tuyên truyền, đồng thời hướng dẫn và khuyến khích người dân sử dụng các dịch vụ số và kỹ năng an toàn, trọng tâm là dịch vụ công trực tuyến, dịch vụ y tế số, giáo dục số, sử dụng các mạng xã hội, mua bán trực tuyến, thanh toán điện tử và khai thác tiện ích, tài nguyên số trên Internet. 

Triển khai thí điểm trong xây dựng nông thôn mới: Rà soát, lựa chọn xây dựng thí điểm 6-8 địa phương cấp huyện về chuẩn hóa dữ liệu, cập nhật cơ sở dữ liệu về nông thôn mới trên nền tảng dữ liệu lớn (Big data) đồng bộ, kết nối và liên thông để tập trung chỉ đạo, hướng dẫn triển khai thực hiện. Rà soát, lựa chọn xây dựng thí điểm 10-20 địa phương cấp xã nông thôn mới thông minh nổi trội theo một trong những lĩnh vực như: kinh tế, du lịch nông thôn, môi trường, văn hóa,... để tập trung chỉ đạo, hướng dẫn triển khai thực hiện. Đối với mô hình thôn thông minh cần thực hiện các nội dung sau: 

Thôn có Tổ công nghệ số cộng đồng cấp thôn: Được Ủy ban nhân dân xã ra Quyết định thành lập Tổ công nghệ số cộng đồng do Trưởng thôn làm Tổ trưởng và các thành viên tại chỗ (sống và làm việc trên địa bàn thôn). 

Thôn thực hiện giao tiếp thông minh: Trưởng thôn thiết lập kênh giao tiếp giữa trưởng thôn và người dân trong thôn qua mạng xã hội như: Zalo, Mocha,... để tuyên truyền, trao đổi các vấn đề liên quan đến kinh tế, xã hội của thôn và tiếp nhận phản ánh của nhân dân, doanh nghiệp trên địa bàn thôn. 

Về thương mại điện tử: Các hộ sản xuất, kinh doanh, hộ kinh doanh cá thể trên địa bàn thôn (gọi tắt là hộ sản xuất, kinh doanh) có đăng ký tham gia một trong các sàn thương mại điện tử: 37nghean.com, PostMart.vn, VoSo.vn và ứng dụng hiệu quả mạng xã hội để quảng bá, giới thiệu, tiêu thụ sản phẩm. 

Về các dịch vụ xã hội trên địa bàn thôn: Nhà văn hóa thôn được trang bị thiết bị phát Wifi kết nối Internet; 100% hộ gia đình trong thôn được gắn mã địa chỉ trên nền tảng bản đồ số. Tối thiểu 80% hộ gia đình có kết nối Internet cáp quang và 90% hộ gia đình có điện thoại thông minh. 70% người dân được hướng dẫn cài đặt và sử dụng các ứng dụng và nền tảng tư vấn, hỗ trợ chăm sóc tư vấn sức khỏe trên thiết bị thông minh. Các hộ sản xuất, kinh doanh ứng dụng giải pháp truy xuất nguồn gốc đối với sản phẩm, hàng hóa, đặc biệt là các sản phẩm nông sản, các mặt hàng tiểu thủ công nghiệp đặc thù của thôn (nếu có). 

Về quảng bá thương hiệu: Phối hợp với các kênh truyền thông, truyền hình để đưa tin, bài viết, phóng sự về mô hình thôn thông minh; quảng bá các thương hiệu của các sản phẩm, hàng hóa, dịch vụ của thôn trên các kênh truyền thông trực tuyến như: Trang thông tin điện tử của xã, cổng Thông tin điện tử của cấp huyện. Tần suất 01 tin, bài/tháng. 

III. GIẢI PHÁP CHUYỂN ĐỔI SỐ TRONG XÂY DỰNG NÔNG THÔN MỚI Ở NGHỆ AN
1. Tổ chức tập huấn, bồi dưỡng 

Tổ chức tập huấn, bồi dưỡng và hướng dẫn kiến thức chuyển đổi số, tiếp cận thông tin trong xây dựng nông thôn mới cho cấp ủy, chính quyền, cán bộ xây dựng nông thôn mới cấp tỉnh, cấp huyện, cấp xã và cộng đồng dân cư ở nông thôn. Tổ chức các lớp đào tạo kỹ năng chuyên sâu về công nghệ thông tin, sử dụng dịch vụ số an toàn trên không gian mạng cho các doanh nghiệp, hợp tác xã và tổ chức kinh tế ở khu vực nông thôn. Phối hợp thường xuyên đánh giá theo chức năng, nhiệm vụ của mỗi ngành, mỗi cấp để có số liệu thống nhất trên trang thông tin điện tử đảm bảo tính công khai, minh bạch để người dân tiếp cận và tích cực tham gia thực hiện.

2. Xã hội hóa chương trình chuyển đổi số trong xây dựng nông thôn mới

Đẩy mạnh xã hội hóa trong phát triển hạ tầng và kết nối mạng Internet đến cấp xã, thôn (phát triển hạ tầng băng thông rộng chất lượng cao; hạ tầng mạng di động 4G/5G; phổ cập thuê bao cáp quang tại các hộ gia đình; hạ tầng kết nối Internet, hạ tầng kết nối IoT,...). Nâng cao chất lượng và năng lực tiếp cận sử dụng dịch vụ viễn thông của người dân; hạ tầng công nghệ để phát triển hệ thống thông tin điện tử trên các lĩnh vực: giáo dục, y tế, văn hóa, du lịch và thương mại điện tử. Tuyên truyền những lợi ích thiết thực của việc chuyển đổi số, ứng dụng công nghệ thông tin trong sản xuất, tiêu thụ sản phẩm, cũng như dịch vụ thiết yếu như: văn hoá, giáo dục, y tế... nhằm khuyến khích người dân sử dụng điện thoại thông minh và phấn đấu mỗi hộ dân nông thôn có ít nhất một điện thoại thông minh. Xây dựng hệ thống quản lý cơ sở dữ liệu, chuẩn hóa dữ liệu, hệ thống định danh gắn với đối tượng quản lý, giám sát Chương trình mục tiêu quốc gia xây dựng nông thôn mới. Xây dựng dữ liệu số trong xây dựng nông thôn mới: (i) Bản đồ số về nông nghiệp, nông thôn, nông dân để chia sẻ và cung cấp dữ liệu mở về kết quả xây dựng nông thôn mới; (ii) Bản đồ số về du lịch nông thôn để kết nối, giới thiệu và quảng bá sản phẩm du lịch nông thôn của tỉnh; (iii) Xây dựng chuẩn hóa dữ liệu, cập nhật cơ sở dữ liệu về nông thôn mới trên nền tảng dữ liệu lớn (Big data) đồng bộ, kết nối và liên thông; (iv) Phần mềm ứng dụng trực tuyến phục vụ công tác thẩm định, xét công nhận xã đạt chuẩn nông thôn mới, nông thôn mới nâng cao và tổ chức lấy ý kiến hài lòng của người dân; (v) Hệ thống quản lý, chia sẻ và khai thác về công nghệ phục vụ xây dựng nông thôn mới. 

3. Cơ chế, chính sách

Tiếp tục rà soát, bổ sung các cơ chế chính sách UBND tỉnh đã ban hành gắn với thực hiện chuyển đổi số trong xây dựng nông thôn mới giai đoạn 2021-2025. Rà soát, đề xuất ban hành nội dung, định mức hỗ trợ của Nhà nước về chuyển đổi số để đề xuất áp dụng trong xây dựng nông thôn mới thông minh; chính sách khuyến khích các tổ chức và doanh nghiệp cung cấp dịch vụ số về các lĩnh vực (kinh tế, thương mại, y tế, giáo dục, văn hóa, du lịch,...) đầu tư vào khu vực nông thôn. Xây dựng, vận hành và quản lý hệ thống cơ sở dữ liệu số về Chương trình mục tiêu quốc gia xây dựng nông thôn mới; hệ thống phần mềm đánh giá, công nhận đạt chuẩn nông thôn mới từ trung ương, cấp tỉnh, huyện, xã. 

4. Giải pháp thu hút đầu tư

Tạo điều kiện, môi trường đầu tư thuận lợi để thu hút doanh nghiệp, tập đoàn viễn thông, công nghệ thông tin đầu tư về cơ sở hạ tầng số và kết nối mạng Internet đến cấp xã, thôn; hạ tầng công nghệ gắn với phát triển dịch vụ trên các lĩnh vực: Giáo dục, y tế, văn hóa, du lịch và thương mại điện tử. Huy động lồng ghép hiệu quả nguồn lực các Chương trình, nhất là các chương trình mục tiêu quốc gia, đề án, dự án phát triển kinh tế - xã hội, các nguồn huy động hợp pháp khác từ các thành phần kinh tế và người dân thực hiện chuyển đổi số trong xây dựng nông thôn mới. Khuyến khích xã hội hóa, kêu gọi hỗ trợ về kỹ thuật, kỹ năng tuyên truyền, huấn luyện tiếp cận chuyển đổi số, đảm bảo an toàn thông tin, an ninh mạng, và nhất là trong xây dựng thôn/xã nông thôn mới thông minh. 

CHƯƠNG 2
THÍ ĐIỂM XÂY DỰNG HỆ THỐNG PHẦN MỀM HỖ TRỢ THỰC HIỆN CHƯƠNG TRÌNH CHUYỂN ĐỔI SỐ TRONG XÂY DỰNG 
NÔNG THÔN MỚI Ở HUYỆN HƯNG NGUYÊN
I. MỤC TIÊU THỰC HIỆN
1. Mục tiêu chung
Mục tiêu thực hiện là ứng dụng giải pháp công nghệ thông tin tổng thể giúp Xây dựng chuẩn hóa dữ liệu, cập nhật cơ sở dữ liệu và phần mềm quản lý CSDL nông thôn mới trên địa bàn huyện Hưng Nguyên hướng tới triển khai trong toàn tỉnh làm tiền đề xây dựng nền tảng dữ liệu lớn (Big data) về Nông thôn mới trong toàn tỉnh Nghệ An, đảm bảo đồng bộ, kết nối và liên thông tới các hệ thống chia sẻ dữ liệu dụng chung cấp tỉnh, Các mục tiêu bám sát Kế hoạch thực hiện chương trình chuyển đổi số trong xây dựng nông thôn mới hướng tới Nông thôn mới thông minh trên địa bàn tỉnh Nghệ An giai đoạn 2021 - 2025 (Ban hành theo Công văn số 132/KH-UBND ngày 03/03/2023). 
2. Mục tiêu cụ thể

2.1. Xây dựng hệ thống quản lý, điều hành trong công tác xây dựng nông thôn mới đồng bộ từ xã lên huyện trên địa bàn huyện Hưng Nguyên

- Xây dựng hệ thống quản lý, điều hành trong công tác xây dựng nông thôn mới đồng bộ từ xã lên huyện trên địa bàn huyện Hưng Nguyên hướng tới triển khai đồng bộ trong toàn tỉnh. Các dữ liệu được đồng bộ trên hệ thống phần mềm chung, thuận lợi cho công tác quản lý, theo dõi các bộ tiêu chí xây dựng Nông thôn mới. Dựa vào những thống kê tự động từ phần mềm, các cấp quản lý sẽ có một cái nhìn tổng quát toàn cảnh về tiến độ xây dựng Nông thôn mới trên toàn huyện; kịp thời đưa ra những hoạch định về chính sách phù hợp cho từng thời điểm, cho từng nhu cầu phát sinh từ các công trình;

- Các thông tin về xây dựng Nông thôn mới sẽ được chuẩn hóa dữ liệu, đồng bộ báo cáo từ cấp xã lên cấp huyện theo các kỳ báo cáo (Các dữ liệu về tiêu chí nông thôn mới, vườn chuẩn, cơ sở hạ tầng, giao thông…);
2.2. Tạo lập, kết nối, liên thông, chia sẻ và khai thác thông tin

- Tạo ra kênh thông tin, quản lý chung cho cơ quan quản lý, cũng như có phân hệ dành cho người dân trên địa bàn xây dựng, góp ý và phản ảnh dựa trên nền tảng công nghệ thông tin hiện đại, thân thiện với người sử dụng. Từ đó, hoàn thành mục tiêu giúp người dân và công chức cùng tham gia chương trình xây dựng nông thôn mới. Đồng thời, khuyến khích doanh nghiệp, hợp tác xã, chủ vườn nuôi trồng trên địa bàn tham gia chương trình để hỗ trợ phát triển theo hướng kinh tế số hiện đại. 

- Cung cấp công cụ để chia sẻ thông tin giữa cơ quan quản lý nhà nước, các Bộ Ban ngành có liên quan và cộng đồng nhờ vào khả năng liên thông CSDL lên các trục kết nối chia sẻ cấp tỉnh, cấp trung ương của phần mềm. 

2.3. Thiết lập quy trình triển khai đồng bộ giữa các cấp - quản lý minh bạch, chuyên nghiệp

- Bằng việc ứng dụng giải pháp triển khai và quản lý này sẽ giúp cho việc xử lý thông tin được nhanh chóng và chính xác, tạo sự chuyên nghiệp và chuẩn hóa thông tin. Hỗ trợ các công chức xã, tổng hợp tạo hồ sơ nhanh, đúng, đủ; chuyển tiếp hồ sơ giữa các cấp tự động; kết quả đánh giá, xếp hạng tiêu chí được tổng hợp nhanh chóng khi có chênh lệch phát sinh; tạo điều kiện phối hợp nhịp nhàng giữa các cơ quan liên quan với tiền đề là các thông tin được lưu trữ chính xác, dễ tra cứu;      

- Các đơn vị tham gia sử dụng các tính năng của hệ thống phần mềm sẽ rút ngắn quy trình cũng như giảm thời gian và nguồn lực vào việc xử lý thông tin, gia tăng hiệu quả quản lý, phân tích thông tin và ra quyết định. Các thủ tục giấy tờ hành chính sẽ được thay thế một phần bằng các dữ liệu thao tác trên hệ thống; rút ngắn thời gian đánh giá sản phẩm; nâng cao tính chuyên nghiệp cho công tác triển khai và quản lý; 

- Phần mềm mới tích hợp lưu vết lịch sử hoạt động của thành viên tham gia của tất cả hồ sơ sản phẩm trên nền tảng số giúp tạo sự minh bạch. 

- Hỗ trợ tổ chức, người dân có thể giám sát, tham gia các góp ý trong các công tác xây dựng nông thôn mới trên địa bàn

2.4. Tạo lập một bộ cơ sở dữ liệu bền vững 

- Xây dựng thành công Xây dựng chuẩn hóa dữ liệu, cập nhật cơ sở dữ liệu và phần mềm quản lý CSDL về xây dựng nông thôn mới hướng trên nền tảng dữ liệu lớn (Big Data) đảm bảo đồng bộ, kết nối và liên thông tới các hệ thống cấp tỉnh, cấp trung ương với tính đồng bộ cao, xuyên suốt từ cấp tỉnh xuống cấp xã (Khi triển khai được diện rộng trên toàn tỉnh). Việc lưu trữ, tra cứu dữ liệu được thực hiện nhanh chóng thay thế cho cách làm thủ công (mất thời gian xử lý giấy tờ và các file lưu trữ truyền thống); các dữ liệu sắp xếp khoa học và phân quyền chính xác theo từng đơn vị hành chính;

- Sau khi dữ liệu được số hóa sẽ được lưu lại thành các bộ cơ sở dữ liệu dùng chung và được cập nhật thường xuyên; 

- Sau nhiều năm sử dụng, dữ liệu sẽ là nguồn khảo cứu cũng như phục vụ các công tác dự báo trong tương lai có tính chu kỳ;

- Giúp các nhà quản lý có cái nhìn nhiều chiều, qua nhiều thế hệ, nhiều năm.

II. PHẠM VI VÀ DỰ KIẾN QUY MÔ THỰC HIỆN
1. Phạm vi thực hiện

Thực hiện thí điểm tại UBND huyện Hưng Nguyên và UBND các xã Trên địa bàn huyện Hưng Nguyên, là tiền đề hướng tới triển khai trên toàn tỉnh Nghệ An. 

2. Quy mô thực hiện

2.1. Xây dựng chuẩn hóa, tạo lập cơ sở dữ liệu (trên nền tảng Big Data)

- Tạo lập bộ cơ sở dữ liệu xuyên suốt đồng bộ từ cấp xã lên cấp huyện hướng tới trên nền tảng dữ liệu lớn bao gồm:

+ CSDL về bộ tiêu chí nông thôn mới ( dữ liệu về chấm điểm và đánh giá tiêu chí nông thôn mới, dữ liệu về phản ánh, kiến nghị chuyên trang tiêu chí nông thôn mới);

+ CSDL về vườn chuẩn, sản phẩm từ vườn;

+ CSDL về bản đồ dữ liệu số nông thôn mới hiện thị theo các tiêu chí nông thôn mới;

2.2. Xây dựng hệ thống phần mềm quản lý cơ sở dữ liệu
- Xây dựng hệ thống quản lý, điều hành trong công tác xây dựng nông thôn mới đồng bộ từ xã lên huyện trên địa bàn huyện Hưng Nguyên hướng tới triển khai đồng bộ trong toàn tỉnh và triển khai đào tạo tập huấn cho phép người dùng là các đơn vị cấp xã, cấp huyện cập nhật số liệu, báo cáo định kỳ lên cấp trên, lãnh đạo cấp huyện có thể xem dữ liệu, quản lý đánh giá từng đơn vị liên quan tới công tác xây dựng nông thôn mới. Ngoài ra hệ thống phần mềm còn giúp người dân có thể giám sát, phản ánh góp ý trong công tác xây dựng nông thôn mới.
2.3. Sử dụng Hạ tầng thiết bị mạng có sẵn tại các đơn vị

- Với hiện trạng đã khảo sát, hệ thống hoàn toàn sử dụng nguồn Hạ tầng mạng, hạ tầng CNTT tại các đơn vị tham gia vào hệ thống.

- Hệ thống sử dụng việc thuê bổ sung máy chủ để vận hành hệ thống do hệ thống máy chủ và hạ tầng mạng phòng máy chủ tại UBND huyện không đáp ứng được nhu cầu.

2.4. Đào tạo nhân lực ứng dụng Công nghệ thông tin và vận hành hệ thống

- Triển khai đào tạo cho các đối tượng vận hành hệ thống, bao gồm: 

+ Cán bộ, công chức cấp xã;

+ Cán bộ, công chức cấp huyện; 

+ Cán bộ quản trị hệ thống.
III. CÁC NỘI DUNG VÀ GIẢI PHÁP THỰC HIỆN CHÍNH
1. Mô hình triển khai hệ thống
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Mô hình triển khai hệ thống

2. Các phân hệ chính của hệ thống
	STT
	Các phân hệ chức năng của hệ thống


	1
	Phân hệ quản trị hệ thống, quản lý và phân quyền người sử dụng:

- Chức năng quản lý danh mục dùng chung giúp quản trị có thể thêm mới, sửa, xóa những danh mục dùng chung;

- Chức năng quản lý quyền và người sử dụng giúp quản trị có thể thêm mới quyền cho người sử dụng, sửa, xóa quyền đã phân cho người sử dụng;

- Chức năng quản lý người sử dụng giúp quản trị có thể thêm mới, sửa, xóa thông tin người dùng. Cũng như có thể gán quyền cho người, tắt mở chức năng của người dùng;

- Chức năng cấp lại mật khẩu giúp quản trị dễ dàng cấp lại mật khẩu cho người dùng mà không cần nhớ mật khẩu cũ;

- Chức năng đăng nhập, đăng xuất hệ thống giúp quản trị và người dùng có thể bảo mật về thông tin trong quá trình sử dụng hệ thống phần mềm;

- Chức năng quản lý nhật ký hệ thống giúp quản trị có thể theo dõi được những tài khoản đã đăng nhập sử dụng trong hệ thống

	2
	Phân hệ quản lý cơ sở dữ liệu công trình, cơ sở hành chính, cơ sở hạ tầng NTM

- Chức năng quản lý trụ sở Ủy ban nhân dân giúp quản trị thêm mới, sửa, xóa thông tin về trụ sở UBND. Gán tọa độ GPS về trụ sở UBND;

- Chức năng quản lý nhà văn hóa thôn giúp quản trị có thể thêm mới, sửa, xóa thông tin về nhà văn hóa của thôn, gán tọa độ GPS về nhà văn hoá của thôn;

- Chức năng chức năng quản lý trạm y tế giúp quản trị có thể thêm mới, sửa, xóa thông tin về trụ sở trạm y tế, cũng như xem danh sách. Gán tọa độ GPS về trạm y tế;

- Chức năng quản lý trường học giúp quản trị thêm mới, sửa, xóa thông tin về trường học, xem danh sách cũng như chi tiết trường học. Gán tọa độ GPS về của các trường học trên địa bàn;

- Đối với các chức năng gán tọa độ GPS, hệ thống kế thừa chức năng định vị GPS cung cấp theo cùng bản đồ nền để đảm bảo tính đồng bộ khi hiện thị các Địa điểm được đánh dấu định vị trên bản đồ nền

	3
	Phân hệ quản lý cơ sở dữ liệu tuyến đường và hình ảnh nổi bật trong địa bàn

- Chức năng quản lý tuyến đường giúp quản trị có thể thêm mới, sửa, xóa thông tin về tuyến đường. Cũng như có thể gắn tọa độ GPS, sửa hoặc xóa tọa độ GPS;

- Chức năng quản lý hình ảnh nổi bật giúp người dùng có thể thêm mới, sửa, xóa thông tin về hình ảnh. Tìm kiếm và xem danh sách hình ảnh

	4
	Phân hệ quản lý cơ sở dữ liệu vườn chuẩn, đặc sản địa phương, sản phẩm từ vườn

- Chức năng quản lý vườn chuẩn giúp quản trị có thể thêm mới, sửa, xóa thông tin về vườn chuẩn, cơ sở sản xuất đặc sản địa phương. Cũng như giúp người dùng tìm kiếm vườn chuẩn qua thiết bị di động (truy cập ứng dụng thông qua trình duyệt web trên thiết bị), hoặc đính kèm file bản vẽ quy hoạch về vườn chuẩn;

- Chức năng quản lý sản phẩm từ vườn giúp người dùng có thể thêm mới, sửa, xóa thông tin về sản phẩm, cũng như tìm kiếm và xem danh sách sản phẩm

	5
	Phân hệ cơ sở dữ liệu số ocop
- Chức năng quản lý cơ sở sản xuất ocop giúp người dùng có thể thêm mới, sửa, xóa thông tin về cơ sở sản xuất. Cũng như giúp người dùng có thể xác định tọa độ GPS cơ sở thông qua thiết bị di động (truy cập ứng dụng thông qua trình duyệt web trên thiết bị. Sau đó sử dụng tính năng lấy tọa độ GPS). Bên cạnh đó, người dùng cũng có thể đính kèm file, hoặc xóa file dữ liệu đã đính kèm;

- Chức năng quản lý quy trình sản xuất sản phẩm ocop giúp người dùng có thể thêm mới, sửa, xóa quy trình, cũng như tra cứu, tìm kiếm hoặc xem danh sách về quy trình;

- Chức năng quản lý sản phẩm ocop giúp người dùng thêm mới, sửa, xóa thông tin về sản phẩm ocop. Bên cạnh đó thì người dùng cũng có thể đính kèm file hình ảnh về sản phẩm ocop để kiểm chứng

	6
	Phân hệ quản lý dữ liệu bộ tiêu chí nông thôn mới và tài liệu minh chứng

- Chức năng quản lý quản lý tiêu chí giúp quản trị có thể thêm mới, sửa, xóa thông tin về tiêu chí, quản trị cũng có thể xem danh sách về tiêu chí;

- Chức năng quản lý hướng dẫn thực hiện tiêu chí giúp quản trị có thể thêm mới, sửa, xóa nội dung về hướng dẫn thực hiện tiêu chí. Quản trị cũng có thể tìm kiếm, tra cứu hướng dẫn cũng như đính kèm file hướng dẫn;

- Chức năng quản lý nhập liệu cấp xã giúp người dùng có thể xem danh sách, xem chi tiết thông tin hướng dẫn, cũng như tải file hướng dẫn cập nhật số liệu đính kèm. Người dùng cũng có thể cập nhật, sửa, xóa số liệu cho tiêu chí. Bên cạnh đó thì người dùng cũng có thể tải file lên. gỡ file đã tải về thông tin tài liệu kiểm chứng;

- Chức năng theo dõi, đôn đốc hỗ trợ cấp xã giúp quản trị có thể xem danh sách, xem chi tiết các đơn vị đã hoặc chưa cập nhật số liệu. Quản trị cũng có thể tải file tài liệu kiểm chứng của đơn vị đã cập nhật số liệu cũng như quản trị có thể cập nhật được thông báo từ cấp xã và có phản hồi trở lại

	7
	Phân hệ Quản lý hồ sơ, dữ liệu về đích nông thôn mới

- Xây dựng chức năng Quản lý các Dữ liệu quá trình xây dựng tiêu chí Nông thôn mới, tài liệu minh chứng giúp quản trị có thể xem số liệu toàn xã, cập nhật kết quả đánh giá các tiêu chí Nông thôn mới (Sau khi đã được các đơn vị chức năng thẩm định, chấm điểm, phê duyệt)

	8
	Phân hệ quản lý phản ánh, kiến nghị chuyên trang tiêu chí nông thôn mới

- Chức năng quản lý phản ánh, kiến nghị chuyên trang tiêu chí nông thôn mới;

- Chức năng trả lời và quản lý trạng thái các ý kiến phản ánh, kiến nghị. Báo cáo thống kê giúp người dùng có thể xem báo cáo phản ánh, kiến nghị theo thời gian, địa bàn hoặc cũng có thể xem theo biểu đồ thống kê. Người dùng cũng có thể xuất file excel, in báo cáo thống kê

	9
	Phân hệ các chuyên trang dữ liệu số nông thôn mới

- Chức năng Trang chủ dữ liệu số nông thôn mới giúp người dân có thể xem dữ liệu số nông thôn mới trên máy tính hoặc thiết bị di động (truy cập ứng dụng thông qua trình duyệt web trên thiết bị, các chuyên trang có giao diện tự tương thích với các thiết bi);

- Chức năng chuyên trang OCOP giúp người dùng có thể xem danh sách, xem chi tiết cơ sở sản xuất sản phẩm OCOP. Cũng như người dùng có thể xem danh sách, xem chi tiết thông tin sản phẩm OCOP;

- Chức năng chuyên trang dữ liệu tuyến đường giúp người dùng có thể xem danh sách, xem chi tiết cũng như tra cứu thông tin tuyến đường tại chuyên trang. Bên cạnh đó thì người dùng cũng có thể xem album ảnh về tuyến đường;

- Chức năng chuyên trang vườn chuẩn giúp người dùng có thể xem danh sách, xem chi tiết cũng như tra cứu, tìm kiếm thông tin về vườn chuẩn tại chuyên trang. Và người dùng cũng có thể xem album ảnh vườn chuẩn tại chuyên trang;

- Chức năng chuyên trang sản phẩm từ vườn giúp người dùng có thể xem danh sách, xem chi tiết cũng như tìm kiếm sản phẩm từ vườn tại chuyên trang. Người dùng cũng có thể xem album ảnh sản phẩm từ chuyên trang;

- Chức năng chuyên trang tiêu chí nông thôn mới giúp người dùng có thể tìm kiếm, tra cứu và xem bảng tổng hợp cũng như xem chi tiết tiêu chí nông thôn mới tại chuyên trang.

	10
	Phân hệ quản lý bản đồ dữ liệu số nông thôn mới

- Chức năng bản đồ hạ tầng giao thông giúp người dùng có thể xem bản đồ toàn huyện, xem bản đồ cấp xã và xem toàn bộ tuyến đường cũng như xem chi tiết, hình ảnh tuyến đường;

- Chức năng bản đồ tiêu chí nông thôn mới giúp người dùng có thể xem bản đồ toàn huyện thể hiện các xã đạt tiêu chí theo phân cấp màu sắc. Người dùng có thể xem danh sách, lựa chọn xem chi tiết thông tin tiêu chí của 1 cấp xã;

- Chức năng bản đồ OCOP giúp người dùng có thể xem sản phẩm ocop trên toàn huyện, toàn xã. Hoặc tra cứu, tìm kiếm, xem chi tiết thông tin sản phẩm Ocop trên bản đồ.

	11
	Phân hệ công cụ người dân giám sát, phản ánh, kiến nghị tiêu chí nông thôn mới

- Chức năng phản ánh tại bản đồ số giúp người dùng có thể nhập được thông tin phản ánh, cũng như nhận được thông báo lỗi trong quá trình nhập hoặc nhận thông báo thành công;

- Chức năng chức năng phản ánh sử dụng QR code giúp người dùng có thể sử dụng thiết bị di động (truy cập ứng dụng thông qua trình duyệt web trên thiết bị. Sau đó sử dụng tính năng máy ảnh trên thiết bị để quét QR) để quét mã QR code truy cập form ý kiến phản ánh. Người dùng cũng có thể nhập ý kiến phản ánh theo form mẫu và nhận được thông báo lỗi hoặc thông báo thành công từ hệ thống.

	12
	Phân hệ kết nối, đồng bộ dữ liệu lên bản đồ

- Chức năng đồng bộ dữ liệu số lên bản đồ giúp hệ thống tự đồng bộ CSDL số nông thôn mới lên bản đồ số. Hệ thống tự động lưu lại lịch sử đồng bộ và quản trị có thể xem danh sách lịch sử;

- Chức năng đồng bộ dữ liệu số lên bản đồ giúp hệ thống tự đồng bộ CSDL số OCOP lên bản đồ số. Hệ thống tự động lưu lại lịch sử đồng bộ và quản trị có thể xem danh sách lịch sử;

- Chức năng đồng bộ dữ liệu số lên bản đồ giúp hệ thống tự đồng bộ CSDL chấm điểm bộ tiêu chí nông thông mới lên bản đồ số. Hệ thống tự động lưu lại lịch sử đồng bộ và quản trị có thể xem danh sách lịch sử;

- Chức năng đồng bộ dữ liệu phản ánh kiến nghị giúp hệ thống đồng bộ dữ liệu phản ánh kiến nghị từ bản đồ, chuyên trang vào hệ thống phần mềm quản lý. Hệ thống đồng bộ dữ liệu xử lý phản ánh, kiến nghị lên chuyên trang, bản đồ số. Từ đó hệ thống tự động lưu lại lịch sử đồng bộ và quản trị có thể xem danh sách lịch sử.

	13
	Phân hệ thống kê, báo cáo

- Chức năng hệ thống các báo cáo, thống kê cấp xã;

- Chức năng hệ thống báo cáo, thống kê cấp huyện;

- Theo Khảo sát do số lượng Báo cáo lớn thay đổi theo từng thời điểm, báo cáo số liệu tới nhiều cơ quan, nhiều cấp, mỗi cấp yêu cầu một bộ số liệu phù hợp.. Nên yêu cầu đơn vị xây dựng phần mềm theo yêu cầu các tất cả các loại cơ sở dữ liệu thống kê báo cáo được phép lựa chọn lọc dữ liệu, và đều được hỗ trợ kết xuất ra file excel, cán bộ có thể điều chỉnh Form báo cáo trực tiếp từ file Excel kết xuất.

	14
	Phân hệ cung cấp APIs cho trục LGSP

- Chức năng cung cấp các API truy xuất cơ sở dữ liệu số nông thôn mới phục vụ việc kết nối với các hệ thống khác trong toàn huyện và toàn tỉnh;

- Chức năng cung cấp các API truy xuất cơ sở dữ liệu số ocop phục vụ việc kết nối với các hệ thống khác trong toàn huyện và toàn tỉnh;

- Chức năng cung cấp các API truy xuất cơ sở dữ liệu kết quả chấm điểm nông thôn mới phục vụ việc kết nối với các hệ thống khác trong toàn huyện và toàn tỉnh.


IV. KẾT QUẢ CẬP NHẬT DỮ LIỆU
V. KHÓ KHĂN, TỒN TẠI VÀ NHỮNG VẤN ĐỀ ĐANG ĐẶT RA
KẾT LUẬN, KIẾN NGHỊ

I. Kết luận

Sau 5 tháng triển khai thực hiện nhiệm vụ, Liên hiệp các Hội Khoa học Nghệ An, nhóm nghiên cứu đã hoàn thành các nội dung công việc sau: 

- Tổ chức điều tra, khảo sát, sưu tầm tư liệu

- Xây dựng 01 phần mềm quản lý, theo dõi và đánh giá các tiêu chí nông thôn mới 

- Triển khai thử nghiệm, cập nhật số liệu của từng đơn vị liên quan tới tiêu chí nông thôn mới của huyện Hưng Nguyên vào hệ thống phần mềm. 

- Tổ chức các đợt tập huấn cho các bên liên quan trên địa bàn huyện Hưng Nguyên.

Kết quả của nhiệm vụ có ý nghĩa quan trọng, đã góp phần làm sáng tỏ bức tranh toàn cảnh về xây dựng nông thôn mới trên địa bàn huyện, giúp lãnh đạo UBND huyện, lãnh đạo các xã địa phương hiểu rõ về thực trạng xây dựng nông thôn mới của đơn vị mình, từ đó, đưa ra các giải pháp, chính sách phù hợp, cải thiện và nâng cao hiệu quả xây dựng nông thôn mới. phục vụ mục tiêu chính trị - kinh tế - xã hội của địa phương; Nâng cao vai trò giám sát cộng đồng địa phương, kịp thời nắm bắt phản ánh hiện trạng các tiêu chí nông thôn mới; Nâng cao vai trò, trách nhiệm của cán bộ, công chức, viên chức, đặc biệt là người đứng đầu các cơ quan đơn vị trong công cuộc xây dựng nông thôn mới.

II. Kiến nghị

Đầu tư mạnh mẽ vào việc cải thiện hạ tầng viễn thông, đảm bảo mạng internet ổn định và phủ sóng rộng rãi. Đồng thời, hỗ trợ xây dựng mạng LAN cho các cơ quan và hộ gia đình.

Tổ chức các khóa đào tạo, hội thảo về kỹ thuật số hóa, quản lý dữ liệu, và ứng dụng công nghệ thông tin trong quản lý và sản xuất nông nghiệp.

Thành lập phòng chuyển đổi số cấp huyện, trong đó các thành viên của phòng thuộc các phòng ban như nông nghiệp, tuyên giáo, văn hóa… để điều hành việc chuyển đổi số.

Tập trung vào tạo ra môi trường hỗ trợ, thông qua việc xây dựng chính sách, hướng dẫn và hỗ trợ từ các cơ quan chức năng. Đồng thời, tạo sự quyết tâm từ người đứng đầu.

Định hướng, lựa chọn và hỗ trợ các sản phẩm nông nghiệp cũng như làng nghề để phát triển. Khai thác tiềm năng du lịch nông thôn thông qua việc ứng dụng công nghệ thông tin, quảng bá sản phẩm và dịch vụ du lịch trực tuyến, và xây dựng hình ảnh thương hiệu cho các điểm đến nông thôn.

PHỤ LỤC 1
1. Phương án triển khai xây dựng hệ thống

Việc triển khai xây dựng phần mềm quản lý và đánh giá các tiêu chí nông thôn mới bao gồm các nội dung công việc sau:

	STT
	Nội dung

	1
	Khảo sát hiện trạng

	1.1
	Kế hoạch triển khai (lập, review, thống nhất các kế hoạch khung, vận hành thử nghiệm, vận hành chính thức...)

	1.2
	Khảo sát quy trình nghiệp vụ

	1.3
	Trao đổi làm rõ các vấn đề vướng mắc

	1.4
	Xây dựng và chuẩn hóa tài liệu về quy trình xử lý

	1.5
	Tổng hợp, phân tích hiện trạng và đề xuất hướng xây dựng phần mềm cho phù hợp thực tế đơn vị

	1.6
	Họp báo cáo kết quả khảo sát và đề xuất phương án triển khai

	2
	Triển khai xây dựng phần mềm 

	2.1
	Thiết kế mỹ thuật giao diện trang

	2.2
	Thiết kế CSDL, xây dựng phần mềm 

	2.3
	Xây dựng mô hình liên thông toàn hệ thống.

	2.4
	Xây dựng và chuyển đổi dữ liệu đầu kỳ vào hệ thống mới

	2.5
	Xây dựng các module chức năng đáp ứng nhu cầu sử dụng với một số chức năng đặc thù của đơn vị

	3
	Thiết lập, cầu hình hệ thống 

	3.1
	Cài đặt hệ thống (máy chủ, PC, phần mềm ứng dụng...)

	3.2
	Cài đặt và cầu hình phần mềm (LDAP, người dùng, phân quyền)

	3.3
	Tạo lập danh mục, thiết lập các quy trình (theo tài liệu đặc tả quy trình)

	3.4
	Phân quyền sử dụng hệ thống trên từng quy trình

	4
	Chuẩn bị tài liệu triển khai

	4.1
	Tài liệu giải pháp triển khai

	4.2
	Tài liệu cài đặt hệ thống 

	4.3
	Tài liệu hướng dẫn sử dụng

	4.4
	Tài liệu hướng dẫn quản trị hệ thống và triển khai

	5
	Hướng dẫn sử dụng tập trung

	5.1
	Bàn giao các tài liệu liên quan: tài liệu cài đặt, tài liệu hướng dẫn sử dụng, tài liệu hướng dẫn quản trị hệ thống và triển khai

	5.2
	Hướng dẫn sử dụng tập trung

	5.3
	Ghi nhận ý kiến phản hồi 

	6
	Cập nhật hệ thống sau hiệu chỉnh, kiếm thử và xác nhận với đơn vị thụ hưởng

	6.1
	Cập nhật phiên bản chỉnh sửa vào phần mềm

	6.2
	Kiểm tra độ ổn định của phần mềm

	6.3
	Xác nhận việc hoàn thành cập nhật theo đúng yêu cầu của đơn vị

	7
	Hướng dẫn vận hành thử nghiệm

	7.1
	Hỗ trợ vận hành thử nghiệm tại đơn vị sau khi hoàn thiện hiệu chỉnh phần mềm theo góp ý (hỗ trợ theo đơn vị, theo đối tượng người sử dụng). Số hoá, tạo lập dữ liệu ban đầu

	7.2
	Thu thập ý kiến đóng góp trong quá trình vận hành của Người sử dụng (ý kiến đóng góp người sử dụng được tổng hợp theo quy trình)

	7.3
	Tiến hành phân tích đánh giá (góp ý đơn vị trong quá trình hướng dẫn và vận hành)

	7.4
	Thống nhất kết quả phân tích, đánh giá, và xác định yêu cầu điều chỉnh trong quá trình hướng dẫn triển khai của đơn vị

	7.5
	Báo cáo kết quả điều chỉnh phần mềm, thống nhất nội dung phần mềm hoàn chỉnh trước khi tiến hành triển khai chính thức

	7.6
	Báo cáo kết quả vận hành thử nghiệm

	7.7
	Hỗ trợ đơn vị thụ hưởng đưa hệ thống vào vận hành thực tế

	8
	Hướng dẫn quản trị hệ thống

	8.1
	Hướng dẫn cho các cán bộ tham gia quản trị và vận hành hệ thống 

	9
	Hỗ trợ vận hành chính thức

	9.1
	Hỗ trợ vận hành chính thức tại đơn vị (hỗ trợ theo đơn vị, theo đối tượng người sử dụng)

	10
	Nghiệm thu hệ thống 

	10.1
	Tổng hợp kết quả, xác nhận các công việc đã thực hiện

	10.2
	Tổ chức hợp nghiệm thu (thành phần gồm các cơ quan liên quan đến hệ thống)

	10.3
	Tạo lập biên bản và nghiệm thu dự án tại đơn vị


2. Phân tích, lựa chọn phương án, giải pháp kỹ thuật công nghệ 
2.1. Giải pháp công nghệ sử dụng

2.1.1. Yêu cầu chung

Phần mềm đáp ứng các yêu cầu:

· Được xây dựng trên công nghệ hiện đại với công nghệ Web tiên tiến;

· Có tính mở, thuận tiện cho việc bảo trì, phát triển;

· Nhất quán các thuật ngữ, cấu trúc chức năng... trong toàn bộ phần mềm;

· Quản trị hệ thống đơn giản và mạnh mẽ cho người điều hành trong việc thêm bớt người dùng, cấp phát quyền, quản trị theo nhóm...

·  Cung cấp các tiện ích phục vụ cho người sử dụng; hỗ trợ kết xuất các bảng biểu, báo cáo theo yêu cầu của người sử dụng:

·  Phù hợp quy trình làm việc thực tế;

· Hỗ trợ khả năng phân quyền chi tiết chức năng người dùng. Việc phân quyền do quản, trị hệ thống đảm nhận. Phần mềm có từng cấp độ ưu tiên cho người sử dụng và đảm bảo việc bảo mật chương trình. Mỗi người sử dụng được phép truy cập đến các chức năng vả thông tin cần thiết liên quan đến nghiệp vụ và trách nhiệm của mình, đồng thời không được truy cập đến các chức năng và thông tin nằm ngoài phạm vi trách nhiệm của mình;

· Các thông tin được lưu trữ trong thời gian dài
Về kỹ thuật:

· Ứng dụng web được viết bằng bằng ngôn ngữ phổ biến, được hỗ trợ bởi các công cụ phát triển mạnh và bảo trì đơn giản;

· Bộ mã tiếng Việt và font chữ: Sử dụng bộ mã ký tự chữ Việt theo tiêu chuẩn TCVN 6909:2001

2.1.2. Nguyên tắc xây dựng phần mềm 

· Tuân theo nguyên tắc không quá ba lần nhấp chuột: nguyên tắc này nhằm đảm bảo người truy cập có thể tiếp cận thông tin cần thiết nhanh nhất có thể được. Theo nguyên tắc này, người dùng không phải nhấp chuột quá ba lần để có thể có được thông tin cần tìm.

· Kích thước trang đủ nhỏ đề đảm bảo thời gian tải xuống nằm trong giới hạn người dùng chấp nhận, tránh cho người dùng phải chờ đợi lâu.

· Hệ thống di chuyển của hệ thống phải đơn giản, dễ dùng, nhất quán trong toàn bộ phần mềm.

· Bố cục trang cần thể hiện được tính nhất quán trong toàn bộ hệ thống, đồng thời phải thể hiện được nét riêng của từng chuyên mục, từng nhóm nội dung để tránh nhầm lẫn cho người dùng.

· Hệ thống phần mềm cần có các chức năng phục vụ cho người dùng có thể tra cứu, tìm kiếm thông tin mình cần một cách nhanh chóng và thuận tiện: thanh di chuyển: (navigation bar) áp dụng cho menu chuyên mục; chức năng tìm kiếm nhanh (tìm sự xuất hiện của một từ hoặc một cụm từ) hoặc tìm kiếm nâng cao (cho phép người dùng xác định các chỉ tiêu tìm kiếm), v.v.....
· Hệ thống phần mềm cần được thiết kế và xây dựng theo hướng giúp cho việc quản lý, cập nhật nội dung cũng như hình thức được dễ dàng và linh động. Đồng thời phải có tính mở để đáp ứng được nhu cầu phát triển sau này.

Phần mềm được xây dựng trên nên một công nghệ hiện đại và phải bảo đảm đáp ứng các yêu cầu sau:

· Độ bảo mật cao: Trước bối cảnh tội phạm tin học ngày càng gia tăng với quy mô rộng cả trong và ngoài nước, song song đó là các âm mưu tấn công phá hoại nhắm vào các hệ thống thông tin trên internet của Đảng và Nhà nước, công tác đảm bảo an ninh mạng và bảo mật là yêu cầu hàng đầu; Các giải pháp phần mềm phải đảm bảo tính an toàn và nguyên vẹn thông tin, đảm bảo hệ thống không bị đánh cắp dữ liệu hay bị phá hoại.

· Quản lý người dùng mạnh mẽ: Công nghệ cho phép quản lý thống nhất toàn bộ người dùng (user) làm việc trên môi trường mạng của Hệ thống Cổng thông tin điện tử với các tính năng:

· Mỗi người dùng chỉ cần một ID (username/password) duy nhất để làm việc trên một hay nhiều khu vực khác nhau tùy theo quyền được cấp cho họ.

· Mỗi người dùng được cấp quyền tùy theo nhiệm vụ được phân công và chỉ hoạt động được trong phạm vi quyền hạn được cấp.

· Ghi nhận lại toàn bộ hoạt động của người dùng trong hệ thống dựa trên file log.

· Có thể thay đổi, cấp thêm hay giảm bớt quyền đã cấp cho người dùng, ví dụ: một người từ trưởng ban được bổ nhiệm làm thư ký tòa soạn sẽ được cập quyền tương đương cho user ID của người này.

· Hỗ trợ làm việc từ xa qua kênh bảo mật VPN.

· Tính ổn định, đáp ứng được lượng truy cập lớn: Hệ thống phải đáp ứng được hàng trăm lượt truy cập của người dùng,... mỗi ngày.

· Tính mở: Công nghệ nền phải bảo đảm có thể phát triển thêm các ứng dụng với bất kỳ công ty nào, không lệ thuộc vào một công ty nào đó đã phát triển giải pháp lúc đầu tiên. Mô hình này cho phép có thể chọn được các đối tác phát triển kỹ thuật khác nhau để có được sản phẩm/giải pháp tối ưu nhất. Giải pháp đưa ra phải dễ dàng kết nối cũng như tích hợp thêm các giải pháp khác khi cần thiết.

· Tính hiện đại: Các giải pháp đưa ra dựa trên các công nghệ mới hiện đại và đang được sử dụng phổ biến.

· Tính tương thích cao: phải tương thích với các mô hình khác, hệ thống phải có khả năng liên thông tích hợp với các phần mềm ứng dụng khác.

· Tính linh động: hệ thống cần phải linh động để đáp ứng được các thay đổi dựa trên yêu cầu từ phía người sử dụng cũng như các yêu cầu phát sinh từ hệ thống.

· Tính toàn vẹn: giải pháp phải có các cơ chế sao lưu phục hồi khi hệ thống có lỗi để tránh việc mất mát dữ liệu của trang thông tin điện tử.

2.2. Xác định mô hình xây dựng phần mềm

· Có nền tảng công nghệ đảm bảo.

· Tính bảo mật, an toàn thông tin cao (phân quyền theo vai trò); quản lý người dùng chặt chẽ.

· Công nghệ mạnh về quản lý dữ liệu.

· Công cụ cộng tác và quản trị nội dung mạnh.

· Giao diện thân thiện, dễ sử dụng, dễ quản trị.

· Công nghệ nền tảng cho ứng dụng Web hỗ trợ tính mở và kế thừa rất mạnh, đáp ứng được yêu cầu phát triển dài hạn.

· Môi trường chủ động cho việc tích hợp ứng dụng, cho phép tích hợp các ứng dụng/dịch vụ vào Cổng thông tin điện tử tạo thành một nền tảng thống nhất.

· Cho phép mở rộng dần dần hệ thống tùy theo nhu cầu phát triển.

· Sản phẩm đơn giản hơn trong việc triển khai và quản trị.

· Có giá thành phù hợp, linh hoạt hơn so với các sản phẩm cùng loại.

· Dễ tìm chuyên viên phát triển kỹ thuật.

2.3. Phương án lựa chọn phần mềm

Trên thị trường hiện tại có một số phần mềm thương mại phục vụ việc quản lý hồ sơ điện tử hoặc thư viện số. Tuy nhiên những phần mềm này đang được chào bán với giá rất cao, vượt quá ngân sách đầu tư. Mặt khác, để đảm bảo việc bảo mật thông tin và phù hợp với tính đặc thù của hồ sơ, tài liệu, đơn vị lựa chọn phương án xây dựng phần mềm nội bộ thay vì đầu tư mua sắm phần mềm thương mại.
2.4. So sánh các mô hình xây dựng phần mềm

Trong quá trình phát triển hệ thống phần mềm, việc lựa chọn kiến trúc và công nghệ phù hợp là bước thiết yếu để dẫn đến thành công. Ngày nay với sự phát triển một cách nhanh chóng từ hạ tầng cho đến nền tảng công nghệ, nền tảng thiết bị đã đem lại cho các nhà phát triển nhiều sự lựa chọn về kiến trúc hệ thống trong quá trình phát triển sản phẩm.

2.4.1. Kiến trúc nguyên khối (Monolithic Architecture)

Monolith là một từ cổ để chỉ một khối đá khổng lồ. Trong công nghệ phần mềm, một mẫu nguyên khối đề cập đến một đơn vị phần mềm không thể chia tách. Khái niệm phần mềm nguyên khối nằm trong các thành phần khác nhau của ứng dụng được kết hợp thành một chương trình duy nhất trên một nền tảng duy nhất. Thông thường, ứng dụng nguyên khối bao gồm cơ sở dữ liệu, giao diện người dùng phía client và ứng dụng phía máy chủ. Tất cả các bộ phận của phần mềm được hợp nhất và tất cả các chức năng của phần mềm được quản lý ở một nơi. Chúng ta hãy xem xét cấu trúc của phần mềm nguyên khối một cách chi tiết.
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Một kiến trúc nguyên khối sẽ dễ thực hiện cho các công ty nhỏ, đó là lý do tại sao nhiều công ty khởi nghiệp chọn phương pháp này khi xây dựng ứng dụng. Các thành phần của phần mềm nguyên khối được kết nối với nhau và phụ thuộc lẫn nhau, giúp phần mềm được khép kín. Kiến trúc này là một giải pháp truyền thống để xây dựng các ứng dụng, nhưng một số lập trình viên thấy nó đã lỗi thời. Tuy nhiên, trong nhiều trường hợp, một kiến trúc nguyên khối là một giải pháp hoàn hảo cho một số loại phần mềm.

Ưu điểm:
Phát triển và triển khai đơn giản

Có rất nhiều công cụ có thể tích hợp vào kiến trúc này để phát triển. Ngoài ra, tất cả các đoạn code được để chung một thư mục, giúp cho việc triển khai dễ dàng hơn. Với bộ core nguyên khối, các lập trình viên không cần triển khai các thay đổi hoặc cập nhật riêng lẻ, vì họ có thể làm điều đó cùng một lúc và tiết kiệm rất nhiều thời gian.

Hiệu suất tốt hơn

Nếu được xây dựng đúng cách, các ứng dụng nguyên khối thường có hiệu suất cao hơn các ứng dụng dựa trên microservice. Ứng dụng có kiến trúc microservice có thể cần thực hiện 40 lệnh gọi API đến 40 dịch vụ microservice khác nhau để load từng màn hình, điều này rõ ràng dẫn đến hiệu suất chậm hơn. Đổi lại, các ứng dụng nguyên khối cho phép giao tiếp nhanh hơn giữa các thành phần phần mềm do code và bộ nhớ được chia sẻ.

Nhược điểm:
Codebase trở nên cồng kềnh theo thời gian

Theo thời gian, hầu hết các sản phẩm phát triển gia tăng, phạm vi và cấu trúc trở nên rất khó kiểm soát. Các đoạn code bắt đầu trông thực sự đồ sộ và trở nên khó hiểu và khó sửa đổi, đặc biệt là đối với các lập trình viên mới. Chất lượng code ngày càng giảm và môi trường phát triển tích hợp (IDE) bị quá tải vì phải load quá nhiều file cùng 1 lúc.

Khó áp dụng công nghệ mới

Nếu có nhu cầu thêm một số công nghệ mới vào ứng dụng, các lập trình viên có thể gặp phải rào cản đối với việc áp dụng. Thêm công nghệ mới có nghĩa là viết lại toàn bộ ứng dụng, việc này rất tốn kém và mất thời gian.

Kém linh hoạt

Trong các ứng dụng nguyên khối, mỗi bản cập nhật nhỏ yêu cầu deploy lại đầy đủ. Vì vậy, tất cả các lập trình viên phải đợi cho đến khi deploy xong. Khi một vài nhóm cùng làm việc trong cùng một dự án, hiệu suất phát triển chung có thể giảm đi rất nhiều.

2.4.2. Kiến trúc hướng dịch vụ (Service-oriented architecture)

Kiến trúc hướng dịch vụ (SOA) là một kiểu kiến trúc phần mềm dùng để chỉ ứng dụng bao gồm các tác nhân phần mềm rời rạc và lỏng lẻo thực hiện một chức năng cần thiết. SOA có hai vai trò chính: nhà cung cấp dịch vụ và người tiêu dùng dịch vụ. Cả hai vai trò này có thể được tham gia trong cùng một phần mềm. Khái niệm về SOA nằm ở chỗ: ứng dụng có thể được thiết kế và xây dựng theo kiểu mô-đun hóa, tích hợp dễ dàng và có thể tái sử dụng lại.

Ưu điểm: 

Khả năng sử dụng lại dịch vụ

Do tính chất khép kín và liên kết lỏng lẻo của các thành phần chức năng trong các ứng dụng hướng dịch vụ, các thành phần này có thể được sử dụng lại trong nhiều ứng dụng mà không ảnh hưởng đến các dịch vụ khác.

Khả năng bảo trì tốt hơn

Vì mỗi dịch vụ phần mềm là một đơn vị độc lập, thật dễ dàng để cập nhật và bảo trì nó mà không làm tổn thương các dịch vụ khác. Ví dụ: các ứng dụng doanh nghiệp lớn có thể được quản lý dễ dàng hơn khi được chia thành các dịch vụ.

Độ tin cậy cao hơn

Các services dễ debug và test hơn là các đoạn code lớn như trong cách tiếp cận nguyên khối. Điều này làm cho các sản phẩm dựa trên SOA đáng tin cậy hơn.

Phát triển song song

Là một kiến trúc hướng dịch vụ bao gồm các lớp, nó giúp cho quá trình phát triển chạy song song. Các dịch vụ độc lập có thể được phát triển song song và hoàn thành cùng một lúc.

Nhược điểm:

Quản lý phức tạp

Hạn chế chính của kiến trúc hướng dịch vụ là sự phức tạp của nó. Mỗi dịch vụ phải đảm bảo rằng tin nhắn được gửi kịp thời. Số lượng các tin nhắn này có thể lên tới hơn một triệu lần, khiến việc quản lý tất cả các dịch vụ trở thành một thách thức lớn.

Chi phí đầu tư cao

Phát triển SOA đòi hỏi một sự đầu tư lớn về nguồn nhân lực, công nghệ và nguồn lập trình viên.

Quá tải

Trong SOA, tất cả các đầu vào được xác nhận trước khi một dịch vụ tương tác với một dịch vụ khác. Khi sử dụng nhiều dịch vụ, điều này làm tăng thời gian phản hồi và giảm hiệu suất tổng thể.

2.4.3. Kiến trúc Microservice (Microservice architecture)

Microservice là một loại kiến trúc phần mềm hướng dịch vụ, tập trung vào việc xây dựng một loạt các thành phần tự quản lý tạo nên ứng dụng. Không giống như các ứng dụng nguyên khối được xây dựng dưới dạng một đơn vị không thể chia tách, các ứng dụng microservice bao gồm nhiều thành phần độc lập output ra các API.
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Cách tiếp cận microservice tập trung chủ yếu vào các độ ưu tiên của chức năng dành cho người dùng, trong khi cách tiếp cận nguyên khối được tổ chức xung quanh các lớp công nghệ, giao diện người dùng và cơ sở dữ liệu. Cách tiếp cận microservice đã trở thành một xu hướng trong những năm gần đây khi ngày càng nhiều doanh nghiệp đang phát triển nhanh và sử dụng nhiều công nghệ DevOps.

Microservice rất quan trọng, đơn giản vì chúng đơn giản hóa sự phức tạp trong các hệ thống. Bằng cách chia hệ thống hoặc ứng dụng thành nhiều phần nhỏ hơn, làm giảm trùng lặp, tăng sự gắn kết và dễ dàng kết nối giữa các bộ phận thông qua giao thức RESTFul API, do đó làm cho các thành phần hệ thống tổng thể dễ hiểu hơn, dễ mở rộng hơn và dễ thay đổi hơn.

Có rất nhiều công ty đã phát triển chuyển đổi từ cách tiếp cận nguyên khối sang sử dụng Microservice. Trong số nổi bật nhất là Netflix, Amazon, Twitter, eBay và PayPal.

Ưu điểm: 
Dễ dàng phát triển, thử nghiệm và triển khai

Ưu điểm lớn nhất của microservice so với các kiến trúc khác là các dịch vụ nhỏ có thể được xây dựng, thử nghiệm và triển khai độc lập. Vì một đơn vị triển khai là nhỏ, nó tạo điều kiện và tăng tốc độ phát triển và phát hành cho người dùng. Ngoài ra, việc phát hành một service không bị giới hạn bởi việc phát triển một service khác chưa kết thúc. Và điểm cộng cuối cùng ở đây là rủi ro khi triển khai đã giảm khi các lập trình viên triển khai các phần của phần mềm chứ không phải toàn bộ ứng dụng.

Tăng hiệu suất

Với microservice, một số nhóm có thể làm việc trên các dịch vụ của họ một cách độc lập và nhanh chóng. Mỗi phần riêng lẻ của ứng dụng có thể được xây dựng độc lập do việc tách các thành phần microservice. Ví dụ: có thể có một nhóm gồm 100 người làm việc trên toàn bộ ứng dụng (như theo cách tiếp cận nguyên khối) hoặc có thể có 10 nhóm 10 người phát triển các dịch vụ khác nhau cho ứng dụng. Hãy tưởng tượng điều này một cách trực quan.
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Hiệu suất tăng cho phép các lập trình viên cập nhật các thành phần hệ thống mà không làm giảm ứng dụng. Hơn nữa, hiệu xuất cung cấp một quy trình triển khai an toàn hơn và thời gian hoạt động được cải thiện. Các tính năng mới có thể được thêm vào khi cần mà không cần chờ toàn bộ ứng dụng khởi chạy.

Khả năng mở rộng theo chiều ngang

Chia tỷ lệ dọc (chạy cùng một phần mềm nhưng trên các máy cấu hình cao) có thể bị giới hạn bởi dung lượng của từng dịch vụ. Nhưng tỷ lệ ngang (tạo thêm dịch vụ trong cùng một nhóm) không bị giới hạn và có thể chạy linh hoạt với microservice. Hơn nữa, tỷ lệ ngang có thể hoàn toàn tự động.

Nhược điểm:
Phức tạp

Nhược điểm lớn nhất của microservice nằm ở sự phức tạp. Việc chia ứng dụng thành các dịch vụ siêu nhỏ độc lập đòi hỏi phải có nhiều thao tác hơn để quản lý. Kiểu kiến trúc này đòi hỏi lập kế hoạch cẩn thận, nỗ lực to lớn, tài nguyên nhóm và kỹ năng. Những lý do cho sự phức tạp cao là như sau:

· Nhu cầu tự động hóa tăng lên, vì mọi service cần được test và giám sát

· Các công cụ có sẵn không hoạt động với phụ thuộc service

· Tính nhất quán dữ liệu và quản lý giao dịch trở nên khó khăn hơn vì mỗi service có cơ sở dữ liệu

Bảo mật

Trong ứng dụng microservice, mỗi chức năng giao tiếp bên ngoài thông qua API sẽ tăng khả năng bị tấn công. Những cuộc tấn công này chỉ có thể xảy ra nếu các tính toán bảo mật thích hợp không được thực hiện khi xây dựng ứng dụng.

Ngôn ngữ lập trình khác nhau

Khả năng chọn các ngôn ngữ lập trình khác nhau là hai mặt của cùng một đồng tiền. Sử dụng các ngôn ngữ khác nhau làm cho việc triển khai khó khăn hơn. Ngoài ra, việc chuyển đổi lập trình viên giữa các giai đoạn phát triển trở nên khó khăn hơn khi mỗi dịch vụ được viết bằng một ngôn ngữ khác nhau.

2.4.4. Kiến trúc không có máy chủ (Serverless architecture)

Serverless architecture là một cách tiếp cận điện toán đám mây để xây dựng và chạy các ứng dụng và dịch vụ mà không cần quản lý cơ sở hạ tầng. Trong các ứng dụng không có máy chủ, việc thực thi code được quản lý bởi một máy chủ, cho phép các lập trình viên triển khai code mà không phải lo lắng về việc bảo trì và cung cấp máy chủ. Trên thực tế, serverless không có nghĩa là không có máy chủ. Không có ứng dụng trên máy chủ, nhưng một dịch vụ đám mây của bên thứ ba như AWS chịu trách nhiệm hoàn toàn cho các máy chủ này. Một kiến trúc không có máy chủ giúp loại bỏ sự cần thiết của các tài nguyên bổ sung, mở rộng ứng dụng, bảo trì máy chủ và cơ sở dữ liệu và hệ thống lưu trữ.

Kiến trúc serverless kết hợp hai khái niệm:

· FaaS (Function as a Service) - mô hình điện toán đám mây cho phép các lập trình viên tải các phần code chức năng lên đám mây và để các phần này được thực thi độc lập

· BaaS (Backend as a Service) - mô hình điện toán đám mây cho phép các lập trình viên thuê ngoài các phần mềm quản lý phụ trợ (quản lý cơ sở dữ liệu, lưu trữ đám mây, lưu trữ, xác thực, định danh và phân quyền người dùng, v.v...) và người lập trình viên chỉ viết code và sửa lỗi phần giao diện. Toàn bộ phần backend đã được nhà cung cấp xử lý hết.
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Khi sử dụng kiến trúc không có máy chủ, các lập trình viên có thể tập trung vào chính sản phẩm mà không phải lo lắng về quản lý máy chủ hoặc môi trường thực thi. Điều này cho phép các lập trình viên tập trung vào phát triển các sản phẩm có độ tin cậy và khả năng mở rộng cao.

Có rất nhiều nhà cung cấp đám mây trên thị trường. Dưới đây là một số nhà cung cấp máy chủ serverless hàng đầu:
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Ưu điểm: 
Dễ dàng triển khai

Trong các ứng dụng không có máy chủ, các lập trình viên không cần phải lo lắng về cơ sở hạ tầng. Điều này cho phép họ tập trung vào chính code. Kiến trúc Serverless cho phép quay ứng dụng cực kỳ nhanh, vì việc triển khai chỉ mất vài giờ hoặc vài ngày (so với ngày hoặc tuần với cách tiếp cận truyền thống).

Giá rẻ

Vì không cần xử lý cơ sở dữ liệu, một số logic và máy chủ, không chỉ có thể tạo code chất lượng cao hơn mà còn cắt giảm chi phí. Khi sử dụng kiểu máy chủ, chỉ bị tính phí cho chu kỳ CPU và bộ nhớ thực sự sử dụng.

Tăng cường khả năng mở rộng

Nhiều chủ doanh nghiệp muốn ứng dụng của họ có ảnh hưởng lớn và được nhiều người biết đến như Google hoặc Facebook. Máy chủ serverless giúp cho việc mở rộng bộ nhớ và CPU được tự động và liền mạch. Ứng dụng sẽ tự động mở rộng RAM hoặc CPU khi tải nặng hoặc cơ sở dữ liệu người dùng tăng lên mà không bị giảm hiệu suất tải trang. Các ứng dụng serverless có thể xử lý một số lượng lớn yêu cầu, trong khi ứng dụng truyền thống sẽ bị crash (quá tải) bởi sự gia tăng đột ngột của các request đến từ phía người dùng.

Nhược điểm:
Nhà cung cấp hoàn toàn độc quyền

Nhà cung cấp có thể có tình huống cần cung cấp toàn quyền kiểm soát các hoạt động. Và nếu muốn thay đổi các nghiệp vụ logic kinh doanh, việc thay đổi ở phía server khá hạn chế và việc chuyển từ nhà cung cấp này sang nhà cung cấp khác có thể gặp nhiều thách thức. Có thể nói là gần như phải làm lại từ đầu nếu đổi sang nhà cung cấp khác.

Không dành cho các task chạy nặng
Mô hình không có máy chủ không phù hợp cho các hoạt động xử lý tính toán nặng nề. Ứng dụng không có máy chủ rất tốt cho các quy trình thời gian thực thi ngắn, nhưng nếu một tác vụ mất hơn năm phút, ứng dụng không có máy chủ sẽ cần thêm chức năng FaaS.

2.4.5. So sánh giữa các loại kiến trúc hệ thống
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Các ứng dụng nguyên khối bao gồm các đơn vị phụ thuộc lẫn nhau, không thể phân chia và có tốc độ phát triển rất thấp. SOA được chia thành các dịch vụ nhỏ hơn, được kết hợp vừa phải và các tính năng phát triển chậm. Microservice chia rất nhỏ, dịch vụ độc lập kết hợp lỏng lẻo và có tính năng phát triển liên tục nhanh chóng. Kiến trúc phần mềm không có máy chủ có lợi cho việc hoàn thành các nhiệm vụ một lần và các quy trình phụ trợ.

Từ các định nghĩa và ưu, nhược điểm của từng mô hình kiến trúc ứng dụng ta thấy các mô hình kiến trúc phù hợp với các loại bài toán như sau:
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2.5. Công nghệ quản trị cơ sở dữ liệu
2.5.1. Yêu cầu về hệ Quản trị cơ sở dữ liệu

· Có khả năng quản lý khối lượng nhiều dữ liệu vừa và lớn, dung lượng dữ liệu tăng dần theo thời gian.

· Có khả năng chia sẻ và phân phối dữ liệu trên mạng (LAN, Intranet, Internet), đảm bảo việc sử dụng hữu hiệu và chia sẻ phục vụ nhiều người khác nhau trên mạng.

· Tính bảo mật cao: Với cơ chế hoạt động mạng theo mô hình dữ liệu tập trung, hệ thống sẽ có sự tham gia truy cập dữ liệu của nhiều người do đó vấn đề an toàn hệ thống là rất quan trọng. Dữ liệu phải được đảm bảo được sử dụng bởi người dùng được phép; an toàn với các hành vi vô ý hay cố ý làm sai lệch dữ liệu.

· Có khả năng tích hợp với dữ liệu Multi-Media: tăng hiệu suất phân phối dữ liệu dùng chung, cũng như tận dụng hết các khả năng của DataBase Server.

· Có công cụ để phát triển thích ứng với yêu cầu sử dụng: các cơ sở dữ liệu nói chung đều có các công cụ phục vụ cho các thao tác xử lý chuẩn như: tìm kiếm, phân loại, sắp xếp, kết xuất thông tin... Tuy nhiên, do yêu cầu sử dụng khác nhau và trình độ sử dụng cũng rất khác nhau, việc phát triển thích Ứng để tự động hóa một số thao tác thường dùng để nâng cao rất nhiều hiệu suất sử dụng dữ liệu.

· Hãng sản xuất có bề dày và ổn định trong tương lai: Đảm bảo sự hỗ trợ và tư vấn về lâu dài của nhà sản xuất cho hệ thống.

· Được kiểm nghiệm trong thực tế: Đảm bảo về năng lực thực tế của hệ thống. Phổ biến trên thị trường Việt Nam: Quen thuộc với đội ngũ tin học Việt Nam, điều kiện thuận lợi để sử dụng cũng như phát triển mở rộng hệ thống đạt hiệu quả cao nhất.

2.5.2. Phân tích một số hệ quản trị cơ sở dữ liệu

Dưới đây là một số hệ quản trị cơ sở dữ liệu đáp ứng yêu cầu trên:

MySQL

· MySQL là hệ quản trị cơ sở dữ liệu tự do nguồn mở ở phổ biến nhất thế giới và được các nhà phát triển rất ưa chuộng trong quá trình phát triển ứng dụng, MySQL rất thích hợp cho các ứng dụng có truy cập CSDL trên Internet. MySQL miễn phí hoàn toàn cho nên có thể tải về MySQL từ trang chủ.

· MySQL là một trong những ví dụ rất cơ bản về Hệ Quản trị Cơ sở dữ liệu quan hệ sử dụng Ngôn ngữ truy vẫn có cấu trúc (SQL).

· MySQL được sử dụng cho việc bổ trợ PHP, Perl, và nhiều ngôn ngữ khác, nó làm nơi lưu trữ những thông tin trên các trang web viết bằng PHP hay Perl,...

· MySQL là cơ sở dữ liệu tốc độ cao, ổn định, dễ sử dụng và hoạt động trên nhiều hệ điều hành cung cấp một hệ thống lớn các hàm tiện ích rất mạnh. Rất thích hợp cho các ứng dụng có truy cập CSDL trên Internet khi sở hữu nhiều nhiều tính năng bảo mật thậm chí là ở cấp cao.

· MySQL hỗ trợ rất nhiều chức năng SQL được mong chờ từ một hệ quản trị cơ sở dữ liệu quan hệ cả trực tiếp lẫn gián tiếp.

· MySQL có thể xử lý rất nhiều dữ liệu và hơn thế nữa nó có thể được mở rộng nếu cần thiết.

· Việc đưa ra một số tiêu chuẩn cho phép MySQL để làm việc rất hiệu quả và tiết kiệm chỉ phí, do đó nó làm tăng tốc độ thực thi.

Microsoft SQL Server:

· Microsoft SQL, Server là một hệ quản trị cơ sở dữ liệu quan hệ được phát triển bởi Microsoft. Là một máy chủ cơ sở dữ liệu, nó là một sản phẩm phần mềm có chức năng chính là lưu trữ và truy xuất dữ liệu theo yêu cầu của các ứng dụng phần mềm khác. Có thể chạy trên cùng một máy tính hoặc trên một máy tính khác trên mạng (bao gồm cả Internet)

· Không cần code: Rất dễ dàng để quản lý các hệ thống cơ sở dữ liệu bằng việc sử dụng SQL chuẩn mà không cần phải viết bất cứ dòng code nào.

· Tiêu chuẩn được quy định rõ ràng: SQL sử dụng hai tiêu chuẩn ISO và ANST, trong khi với các non-SQL database không có tiêu chuẩn nào được tuân thủ.

· Tính đi động: SQL có thể được sử dụng trong chương trình trong PCs, servers, laptops, và thậm chí cả mobile phones.

· Ngôn ngữ tương tác: Language này có thể được sử dụng để giao tiếp với cơ sở dữ liệu và nhận câu trả lời cho các câu hỏi phức tạp trong vài giây.

· Multiple data views: Với sự trợ giúp của ngôn ngữ SQL, người dùng có thể tạo các hiển thị khác nhau về cấu trúc cơ sở dữ liệu và cơ sở dữ liệu cho những người dùng khác nhau.

· Tính bảo mật tương đối cao.

NoSQL Database — MongoDB:

· NoSQL, Database là cơ sở dữ liệu được xây dựng dành riêng cho mô hình dữ liệu và có sơ đồ linh hoạt để xây dựng các ứng dụng hiện đại, dữ liệu lớn và ứng dụng nên web thời gian thực. Cơ sở dữ liệu NoSQL được công nhận rộng rãi vì khả năng dễ phát triển, chức năng cũng như hiệu năng ở quy mô lớn. Các hệ thống NoSQL cũng đôi khi được gọi là "Not only SQL" (không chỉ là SQL) để nhấn mạnh rằng chúng có thể hỗ trợ các ngôn ngữ truy vấn dạng như SQL

·  Là một thế hệ cơ sở dữ liệunon-relational (không ràng buộc), distributed (phân tán), open source, horizontal sealable (khả năng mở rộng theo chiều ngang) có thể lưu trữ, xử lý từ một lượng rất nhỏ cho tới hàng petabytes dữ liệu trong hệ thống có độ chịu tải, lỗi cao với những đòi hỏi về tài nguyên phần cứng thấp.

· Cấu trúc dữ liệu được thiết kế cho các cơ sở dữ liệuNoSQL khác với cầu trúc dữ liệu được sử dụng mặc định trong các cơ sở dữ liệu quan hệ, khiến cho nó thao tác nhanh hơn trong NoSQL.

· Cơ sở dữ liệu NoSQL thích hợp với từng trường hợp cụ thể cho vấn đề mà nó phải giải quyết. Đôi khi cấu trúc dữ liệu thiết kế dưới dạng NoSQL được xem là "linh hoạt" hơn các bảng cơ sở dữ liệu kiểu quan hệ.

· Khả năng mở rộng tốt (distributed horizontally), khả năng cân bằng tải cao, tích hợp các công nghệ quản lý dữ liệu vần tốt khi kích thước và thông lượng trao đổi dữ liệu tăng.

· Miễn phí.

PostpreSQL:

· PostgreSQL là một hệ thống quản trị cơ sở dữ liệu quan hệ- đối tượng (object-relational database management, system) có mục đích chung, hệ thống cơ sở dữ liệu mã nguồn mở tiên tiến nhất hiện nay.

· PostgreSQL được thiết kế để chạy trên các nên tảng tương tự UNEX. Tuy nhiên, PostgreSQL sau đó cũng được điều chỉnh linh động đề có thể chạy được trên nhiều nền tảng khác nhau như Mac OS X, Solaris và Windows.

· PostgreSQL là một phần mềm mã nguồn mở miễn phí. Mã nguồn của phần mềm khả dụng theo license của PostgreSQL, một license nguồn mở tự do.

· Theo đó, bạn sẽ được tự do sử dụng, sửa đổi và phân phối PostgreSQL, dưới mọi hình thức. PostereSQL không yêu cầu quá nhiều công tác bảo trì bởi có tính ổn định cao. Do đó, nếu bạn phát triển các ứng dụng dựa trên PostpreSQL, chỉ phí sở hữu sẽ thấp hơn so với các hệ thống quản trị dữ liệu khác.

· Là hệ thống quản lý cơ sở dữ liệu quan hệ đối tượng, vì thể Postere cho phép thêm vào các tính năng tùy chỉnh được phát triển bằng các ngôn ngữ lập trình đối tượng khác như C/C+, Java...

· Tương thích với các nền tảng khác nhau sử dụng tất cả các ngôn ngữ chính và phần mềm trung gian.

· Miễn phí.

Với nội dung đã miêu tả về các hệ thống quản lý cơ sở dữ liệu trên, việc áp dụng cơ sở dữ liệu MySQL, PostgreSQL đều phù hợp cho việc quản lý cơ sở dữ liệu của Hệ thống phần mềm.

2.6. Hệ điều hành

Việc lựa chọn hệ điều hành lả một trong những yêu cầu quan trọng vì nó quyết định các giải pháp phần mềm cơ sở dữ liệu và các trình ứng dụng kèm theo. Việc lựa chọn hệ điều hành mạng phải dựa trên những cơ sở sau:

· Hệ điều hành phải mang tính mở, có khả năng nâng cấp và mở rộng sau này;

· Tính năng kỹ thuật phải cao, phục vụ tốt cho mục đích sử dụng hiện tại cũng như tương lai;

· Được các nhà phát triển phần mềm độc lập phát triển các ứng dụng trên đó;

· Đạt mức bảo mật cao theo các tiêu chuẩn an ninh trong khai thác mạng;

· Điều quan trọng phải phù hợp với các giải pháp kỹ thuật triển khai các Ứng dụng.

· Phần mềm được xây dựng đảm bảo chi tiết các yêu cầu và tính năng hệ thống được mô tả ở mục III.4.

Các hệ điều hành phổ biến

Hiện nay có một số hệ điều hành phổ biến là Windows của hãng Microsoftvà một số hệ điều hành mã nguồn mở Linux, CentOs.

Hệ điều hành Windows

Windows: Là sản phẩm đóng gói, là tên của các dòng phần mềm hệ điều hành độc quyền của hãng Microsoft. Một hệ điều hành thông dụng đối với người sử dụng máy tính ở Việt Nam. Thói quen sử dụng lâu dài đã tạo nên một ưu thế không thể không tính đến, cho đến thời điểm này, hệ điều hành Windows dành cho PC, máy trạm vẫn là sự lựa chọn cho người dùng đầu cuối.

· Giao diện dễ sử dụng và thoải mái đối với người dùng. Điều này đặc biệt - hữu ích với những người sử dụng vì hiện tại, đa số người dùng đã quen với các giao diện sản phẩm khác của Windows;

· Hỗ trợ đầy đủ các ứng dụng, hệ điều hành tùy chọn;

· Có thể chủ động nâng cấp cấu hình;

· Đảm bảo hiệu quả sử dụng;

· Bảo mật tuyệt đối an toàn;

· Tốc độ băng thông không giới hạn;

Hệ điều hành Linux

Linux là một hệ điều "hành với mã nguồn mở (Open Source) và miễn phí (Free) dưới bản quyền của tổ chức GNU (Gnu”s Not Dnix). Nhánh được sử dụng nhiều nhất của Linux là Ubuntu. Các hệ điều hành mã nguồn mở có giao diện đẹp.

· Tính uyển chuyển: Các nhà phân phối Linux có thể chỉnh sửa môi trường hoạt động của Linux cho phù hợp với yêu cầu riêng của từng đối tượng người dùng;

· Độ bảo mật an toàn cao: vì đặc tính mở, nên khi có lỗi phần mềm sẽ rất nhanh có thể khắc phục được, người dùng có thể tái bản sửa lỗi có sẵn trên mạng.

· Hoạt động mượt trên máy có cấu hình yếu;

Hệ điều hành CentOS

CentOS là một hệ điều hành miễn phí (Free) dựa trên nhân Linux, có nguồn gốc từ bản phân phối Red Hat Enterprise Linux (RHEL). Được ra mắt vào tháng 5 năm 2004.

· CentOS có rất nhiều tính năng hỗ trợ được phát triển và xây dựng từ chính cộng đồng đã tạo ra nó;

· CentOS có khả năng vận hành tốt, mượt trên các mainframe;

· Tạo ra một môi trường giống như trên desktop, rất đơn giản. Có thể sử dụng tùy chỉnh dễ dàng;

· Môi trường mà CentOS tạo ra có tính ổn định cao nên rất được ưa chuộng bởi các doanh nghiệp.

· Có rất nhiều cấp độ bảo mật khác. Ngoài ra việc kiểm tra lỗi, bảo mật luôn là ưu tiên hàng đầu mỗi khi CentOS được cập nhật.

Theo phân tích trên hệ thống phần mềm nên được triển khai trên hệ điều hành Linux.

2.7. Đánh giá lựa chọn công nghệ

Tiêu chí đánh giá

Lựa chọn công nghệ là yếu tố rất quan trọng, mỗi công nghệ đều có thế mạnh riêng. Đề lựa chọn công nghệ xây dựng các hệ thống phần mềm cần nghiên cứu và phân tích các yếu tố sau:

· Quy mô của hệ thống

· Các yêu cầu về chức năng.

· Các yêu cầu về kỹ thuật.

· Hệ thống phải hoạt động tốt trên mạng WAN, Internet.

· Khối lượng dữ liệu hệ thống sẽ quản lý.

· Số người dùng sẽ sử dụng hệ thống.

· Giá thành xây dựng hệ thống.

· Có tính ổn định cao.

· Tốc độ xử lý: Phần mềm khi hoạt động cần đáp ứng tốc độ xử lý nhanh, đảm bảo yêu cầu truy vấn và hiển thị thông tin nhanh chóng, khả năng truy cập đồng thời.

· Chi phí: Công nghệ xây dựng cần đảm bảo yếu tố tiết kiệm chi phí mà vẫn đảm bảo được hiệu năng sử dụng.

· Khả năng mở rộng, tích hợp: Cần có khả năng mở rộng trong tương lai khi có các yêu cầu mở rộng về chức năng, về tốc độ xử lý, khả năng truy cập lớn hơn.

· Khả năng hỗ trợ công nghệ, công cụ: Được hỗ trợ tốt bởi các nhà cung cấp dịch vụ, công nghệ. Môi trường phát triển phong phú, đa dạng.

· Đáp ứng các tiêu chuẩn công nghệ thông tin theo quy định hiện hành.

Lựa chọn công nghệ xây dựng phần mềm

Dựa trên những phân tích và các tiêu chí đánh giá lựa chọn công nghệ để lựa chọn giải pháp công nghệ phát triển phần mềm cho hợp lý. Đề xuất lựa chọn một trong những công nghệ phát triển ứng dụng đang phổ biến trên thị trường như sau:

· Ngôn ngữ lập trình: PHP

· Hệ điều hành máy chủ: Linux

· Cơ sở dữ liệu: MySQL

· Webserver: Apache/Nginx

2.8. Môi trường vận hành hệ thống

2.8.1. Điện toán đám mây

Trong vài năm lại đây, điện toán đám mây đã tạo ra một cuộc cách mạng trong ngành công nghiệp máy tính, thay đổi cơ bản cách thức sử dụng các nguồn tài nguyên, cơ cấu vận hành cũng như việc lưu trữ, phân phối và xử lý thông tin. Đa số chúng ta đều đã và đang sử dụng một hoặc nhiều các dịch vụ ứng dụng công nghệ điện toán đám mây trong đời sống hàng ngày cũng như trong quản lý doanh nghiệp.

Điện toán đám mây là việc phân phối các tài nguyên CNTT theo nhu cầu qua Internet với chính sách thanh toán theo mức sử dụng. Thay vì mua, sở hữu và bảo trì các trung tâm dữ liệu và máy chủ vật lý, bạn có thể tiếp cận các dịch vụ công nghệ, như năng lượng điện toán, lưu trữ và cơ sở dữ liệu, khi cần thiết, từ các nhà cung cấp dịch vụ đám mây như Amazon Web Services (AWS), Google Cloud,Azure, Heroku, Linode, Digital Ocean... hoặc các nhà cung cấp trong nước như Mắt Bão, PAVietNam, FPT, Viettel, VNPT…

Lợi ích của điện toán đám mây

Nhanh chóng
Đám mây cho phép bạn dễ dàng tiếp cận nhiều công nghệ để bạn có thể đổi mới nhanh hơn và phát triển gần như mọi thứ mà bạn có thể tưởng tượng. Bạn có thể nhanh chóng thu thập tài nguyên khi cần từ các dịch vụ cơ sở hạ tầng, như điện toán, lưu trữ, và cơ sở dữ liệu, đến Internet of Things, machine learning, kho dữ liệu và phân tích, v.v.....
Bạn có thể triển khai các dịch vụ công nghệ một cách nhanh chóng và tiến hành từ khâu ý tưởng đến khâu hoàn thiện nhanh hơn một vài cấp bậc cường độ so với trước đây. Điều này cho phép bạn tự do thử nghiệm, kiểm thử những ý tưởng mới để phân biệt trải nghiệm của khách hàng và chuyển đổi doanh nghiệp của bạn.

Quy mô linh hoạt
Với điện toán đám mây, bạn không phải cung cấp tài nguyên quá mức để xử lý các hoạt động kinh doanh ở mức cao nhất trong tương lai. Thay vào đó, bạn cung cấp lượng tài nguyên mà bạn thực sự cần. Bạn có thể tăng hoặc giảm quy mô của các tài nguyên này ngay lập tức để tăng và giảm dung lượng khi nhu cầu kinh doanh của bạn thay đổi.

Tiết kiệm chi phí
Nền tảng đám mây cho phép bạn thay chi phí vốn (trung tâm dữ liệu, máy chủ vật lý, v.v...) bằng chi phí biến đổi và chỉ phải chi trả cho những tài nguyên CNTT mà bạn sử dụng. Bên cạnh đó, chi phí biến đổi cũng sẽ thấp hơn nhiều so với chi phí bạn tự trang trải do tính kinh tế theo quy mô. 

Triển khai trên toàn cầu chỉ trong vài phút
Với đám mây, bạn có thể mở rộng sang các khu vực địa lý mới và triển khai trên toàn cầu trong vài phút. Ví dụ: AWS có cơ sở hạ tầng trên toàn thế giới, vì vậy, chúng ta có thể triển khai ứng dụng của mình ở nhiều địa điểm thực tế chỉ bằng vài cú nhấp chuột. Đặt các ứng dụng gần hơn với người dùng cuối giúp giảm độ trễ và cải thiện trải nghiệm của họ. 

2.8.2. Máy chủ

Giải pháp thuê Máy chủ điện toán đám mây cần phải đáp ứng được bộ tiêu chí đánh giá theo Công văn số 1145/BTTTT-CATTT ngày 03/04/2020 của Bộ Thông tin và Truyền thông về việc hướng dẫn bộ tiêu chí, chỉ tiêu kỹ thuật để đánh giá và lựa chọn giải pháp phần mềm điện toán đám mây phục vụ Chính phủ điện tử/ Chính quyền điện tử, cụ thể như sau: 

Tiêu chí, chỉ tiêu kỹ thuật tối thiểu cho cơ sở hạ tầng điện toán đám mây

	STT
	Tên tính năng
	Tiêu chí, chỉ tiêu kỹ thuật

	I
	Máy ảo

	1
	Tạo máy ảo
	Giải pháp cung cấp 03 tính năng sau:

1. Tạo máy ảo mới thông qua giao diện đồ họa (GUI).

2. Tạo máy ảo mới thông qua giao diện dòng lệnh (CLI).

3. Tạo máy ảo mới thông qua giao diện lập trình ứng dụng (API) tích hợp với hệ thống khác.

	2
	Tạo nhiều máy ảo cùng một lúc
	Giải pháp cung cấp 02 tính năng sau:

1. Cho phép người dùng tạo nhiều máy ảo một lúc với số lượng tối thiểu 02 máy / 1 lần tạo.
2. Cho phép người dùng tạo nhiều máy ảo một lúc với số lượng loại hệ điều hành khác nhau, tối thiểu 02 hệ điều hành khác nhau / 1 lần tạo.

	3
	Tùy biến máy ảo
	Giải pháp cung cấp 04 tính năng sau:

1. Cho phép người dùng tạo máy ảo từ tệp tin hệ điều hành mà hệ thống hỗ trợ.

2. Cho phép người dùng tùy biến máy ảo muốn tạo và lưu lại máy ảo sau khi tùy biến thành tệp tin hệ điều hành.

3. Lưu trữ tệp tin hệ điều hành do người dùng tạo ra trong nhóm tệp tin hệ điều hành tùy biến.

4. Cho phép người dùng chọn tệp tin hệ điều hành trên giao diện cổng thông tin quản trị (web portal) để tạo máy ảo tùy ý.

	4
	Nhập / xuất máy ảo
	Giải pháp cung cấp 03 tính năng sau:

1. Cho phép người dùng tải lên và tạo máy ảo từ những tệp tin hệ điều hành có định dạng là VHD, VMDK, QCOW2 hoặc tương đương.

2. Lưu lại máy ảo đang chạy thành các tệp tin hệ điều hành có định dạng là VHD, VMDK, QCOW2 hoặc tương đương.

3. Cho phép người dùng tải xuống các tệp tin hệ điều hành.

	5
	Chuyển đổi định dạng tệp tin hệ điều hành
	Giải pháp cung cấp tính năng cho phép người dùng chuyển đổi qua lại các định dạng tệp tin hệ điều hành là VHD, VMDK, QCOW2 hoặc tương đương cùng một lúc.

	6
	Triển khai máy ảo có cấu hình cao
	Giải pháp cung cấp 02 tính năng sau:

1. Hỗ trợ triển khai các máy ảo có số lượng lớn nhân xử lý và có bộ nhớ kích thước lớn mà nặng về bộ nhớ (memory-intensive) hoặc nặng về nhân xử lý (processor-intensive).

2. Hỗ trợ ít nhất 64 vCPU và 128 GB RAM.

	7
	Thay đổi cấu hình phần cứng máy ảo
	Giải pháp cung cấp 02 tính năng sau:

1. Cho phép người dùng thay đổi cấu hình phần cứng máy ảo trong khi các máy ảo đang chạy, không yêu cầu đối với trường hợp giảm kích thước ổ cứng.

2. Thông báo cho người dùng ngay lập tức khi cần phải khởi động lại máy ảo để áp dụng thay đổi.

	8
	Di chuyển máy ảo giữa các máy chủ vật lý
	Giải pháp cung cấp tính năng di chuyển dữ liệu của một máy ảo đang chạy từ máy vật lý này sang máy vật lý khác mà không phải tắt hoặc khởi động lại máy ảo.

	9
	Di chuyển dữ liệu máy ảo giữa các bộ lưu trữ khác nhau 
	Giải pháp cung cấp tính năng di chuyển dữ liệu của một máy ảo đang chạy từ thiết bị lưu trữ này sang thiết bị lưu trữ khác mà không phải tắt hoặc khởi động lại.

	10
	Khôi phục máy ảo sau khi có lỗi xảy ra
	Giải pháp cung cấp tính năng khôi phục / khởi động lại tự động máy ảo (khi cơ sở hạ tầng vật lý phát sinh lỗi) mà phải thỏa mãn 02 điều kiện sau:

1. Phát hiện được có lỗi đã xảy ra khi hệ thống gặp sự cố.

2. Tự động khởi động lại máy ảo khi phát hiện lỗi.

	11
	Tính năng phân bổ máy ảo trên các máy vật lý khác nhau (anti-affinity)
	Giải pháp cung cấp tính năng cho phép người dùng cấu hình các thông số trên máy ảo để xác định vị trí triển khai các máy ảo khác nhau trên các máy vật lý hoặc trung tâm dữ liệu khác nhau (nhằm phòng tránh sự ảnh hưởng của vấn đề nào đó về phần cứng hoặc cơ sở hạ tầng đối với tất cả các máy ảo cùng một lúc).

	12
	Tính năng hỗ trợ tự động thay đổi cấu hình hệ thống mức cơ bản
	Giải pháp cung cấp 02 tính năng sau:

Tính năng hỗ trợ tự động thay đổi theo chiều ngang thông qua 03 cách bao gồm bật / tắt máy ảo; tạo ra các máy ảo mới dựa theo kế hoạch được lập thủ công trước đó; thiết lập cấu hình tài nguyên cho máy ảo theo cấu hình được định nghĩa trước.

	13
	Tính năng phân bổ máy ảo trên cùng máy vật lý (affinity)
	Giải pháp cung cấp 02 tính năng sau:

1. Cho phép người dùng định nghĩa các quy tắc hợp tác trao đổi dữ liệu giữa các máy ảo.

2. Hỗ trợ triển khai các máy ảo thường xuyên trao đổi dữ liệu với nhau trên cùng một máy vật lý.

	14
	Truy cập vào máy ảo thông qua giao diện bảng điều khiển (console)
	Giải pháp cung cấp 02 tính năng sau:

1. Cho phép người dùng truy cập vào máy ảo thông qua giao diện bảng điều khiển (console)

2. Cung cấp giao diện bảng điều khiển (console) tương thích với các trình duyệt phổ biến.

	15
	Gắn các tệp tin định dạng ISO trên máy ảo
	Giải pháp cung cấp tính năng Gắn các tệp tin định dạng ISO trên máy ảo (các tệp tin định dạng ISO có thể nằm trên một kho dữ liệu riêng của giải pháp).

	16
	Sao lưu/khôi phục máy ảo
	Giải pháp cung cấp 05 tính năng sau:

1. Cho phép người dùng sao lưu máy ảo thành các bản chụp (snapshot) theo kế hoạch được lập thủ công hoặc định kỳ trước đó.

2. Lưu trữ bản chụp (snapshot) được tạo ra dựa theo thông tin về thời điểm tạo.

3. Cho phép người dùng sao lưu máy ảo thông qua cổng thông tin quản trị hoặc CLI.

4. Cho phép người dùng sao lưu ít nhất 07 phiên bản khác nhau của một máy ảo.

5. Cho phép người dùng khôi phục máy ảo từ bản chụp (snapshot).

	17
	Giới hạn IOPS và băng thông ổ đĩa của máy ảo
	Giải pháp cung cấp 02 tính năng sau:

1. Cho phép người quản trị và người dùng giới hạn IOPS của máy ảo.

2. Cho phép người quản trị và người dùng giới hạn băng thông ổ đĩa của máy ảo.

	18
	Giới hạn băng thông mạng của máy ảo
	Giải pháp cung cấp tính năng cho phép người dùng giới hạn băng thông mạng của máy ảo cho cả hai luồng lưu lượng mạng vào / ra.

	19
	Triển khai máy ảo cần sử dụng các công nghệ tăng tốc (accelerator)
	Giải pháp cung cấp tính năng hỗ trợ cấu hình NUMA and Transparent Hugepage, PCI Pass through, SR-IOV, OVS-DPDK, CPU pinning, DPDK và Direct I/O, khi triển khai các máy ảo cần sử dụng các công nghệ tăng tốc (accelerator).

	20
	Tự động chọn máy chủ vật lý khi tạo một máy ảo mới
	Giải pháp cung cấp tính năng cho phép tự động chọn máy chủ vật lý để triển khai máy ảo mới tạo nhằm cân bằng tải giữa các máy chủ vật lý.

	21
	Thiết lập hoặc thiết lập lại mật khẩu cho tài khoản quản trị của máy ảo
	Giải pháp cung cấp tính năng cho phép quản trị viên nhập mật khẩu cho tài khoản quản trị của máy ảo.

	22
	Định nghĩa, cấu hình và khởi tạo cụm gồm nhiều máy ảo
	Giải pháp cung cấp tính năng cho phép người dùng định nghĩa một cluster mới tùy ý.

- Ví dụ: một cụm máy chủ ảo 3 tầng gồm 06 máy ảo (02 máy chạy ứng dụng ở mạng công cộng, 02 máy chạy các dịch vụ backend ở mạng cục bộ và 02 máy chạy cơ sở dữ liệu ở mạng cục bộ) có thể được tích hợp với tính năng tự động thay đổi cấu hình hệ thống.

	II
	Thiết bị lưu trữ

	1
	Tích hợp các thiết bị lưu trữ truyền thống và giải pháp lưu trữ bằng phần mềm
	Giải pháp cung cấp 02 tính năng sau:

1. Hỗ trợ giải pháp lưu trữ bằng phần mềm (SDS-Software-Defined Storage).

2. Hỗ trợ tích hợp các thiết bị SAN (Storage Area Network) và NAS (Network-Attached Storage).

	2
	Tích hợp các dịch vụ lưu trữ
	Giải pháp cung cấp 02 tính năng sau:

1. Hỗ trợ lưu trữ dạng khối (block storage)

2. Hỗ trợ lưu trữ dạng đối tượng (object storage) và lưu trữ dạng tệp tin (file storage)

	3
	Áp dụng chính sách đối với các dịch vụ lưu trữ phân tầng
	Giải pháp cung cấp tính năng cho phép người dùng thiết lập chính sách đối với các dịch vụ lưu trữ phân tầng.

- Ví dụ: một quản trị viên về việc lưu trữ dữ liệu có thể lập kế hoạch lưu những dữ liệu không thường xuyên sử dụng trên thiết bị SATA chậm hơn và ít tốn kém hơn.

	4
	Gắn bộ nhớ trên nhiều máy ảo 
	Giải pháp cung cấp 02 tính năng sau:

1. Gắn một ổ cứng ảo (từ SAN hoăc SDS) trên nhiều máy ảo ổ cứng ảo có thể ở chế độ chỉ đọc.

2. Gắn một hệ thống tệp tin chia sẻ dùng chung trên nhiều máy ảo.

	5
	Quản lý, phân bổ các tham số hiệu năng của ổ cứng ảo
	Giải pháp cung cấp tính năng cho phép người dùng chọn một phân lớp hiệu năng cho các ổ cứng ảo.

- Ví dụ: IOPS hoặc băng thông (đo bằng Mbps).

	6
	Tự động phân bổ dữ liệu trên vùng lưu trữ
	Giải pháp cung cấp tính năng tự động phân bổ dữ liệu trên vùng lưu trữ để phân tải cho các ổ đĩa.

	7
	Mở rộng vùng lưu trữ
	Giải pháp cung cấp tính năng cho phép người dùng tăng dung lượng của một vùng lưu trữ đã có sẵn.

	8
	Mở rộng các ổ cứng ảo
	Giải pháp cung cấp tính năng cho phép người dùng tăng kích thước của một ổ cứng ảo (ổ cứng ảo của thiết bị SAN hoặc SDS) đã có sẵn mà không phải cấp thêm ổ cứng ảo mới hoặc sao chép dữ liệu sang ổ cứng ảo mới.

	9
	Di dời dữ liệu giữa các vùng lưu trữ khi hệ thống đang vận hành
	Giải pháp cung cấp tính năng cho phép quản trị viên di chuyển dữ liệu giữa các vùng lưu trữ khi hệ thống đang vận hành.

	10
	Sao lưu ổ cứng ảo
	Giải pháp cung cấp 03 tính năng sau:

1. Cho phép người dùng sao lưu ổ cứng ảo tại một thời điểm bất kỳ thành các bản chụp (snapshot) thông qua các cách thức tự thao tác (self-service.)

2. Sử dụng các bản chụp (snapshot) thông qua cách thức tự thao tác (self-service) với mục đích để cấp thêm máy ảo mới.

	11
	Khả năng cung cấp lưu trữ dạng đối tượng (Object storage)
	Giải pháp cung cấp tính năng hỗ trợ khả năng cung cấp lưu trữ dạng đối tượng (Object storage) mà phải thỏa mãn các điều kiện sau:

1. Lưu trữ và truy xuất dữ liệu thông qua API trên dịch vụ web.

2. Hỗ trợ khả năng thay đổi đối với từng đối tượng đơn lẻ và toàn bộ lưu trữ dạng đối tượng (Object storage).

	12
	Mã hóa dữ liệu
	Giải pháp cung cấp tính năng cho phép người dùng mã hóa dữ liệu hoặc cấu trúc dữ liệu.

	14
	Sao lưu đối tượng 
	Giải pháp cung cấp 02 tính năng sau:

1. Cho phép người dùng sao lưu đối tượng thành nhiều phiên bản tại những thời điểm khác nhau nhằm mục đích phòng ngừa việc mất mát dữ liệu do ghi đè hoặc xóa đối tượng.

2. Cho phép người dùng cấu hình việc sao lưu thông qua CLI, GUI hoặc API đối với từng đối tượng.

	III
	Mạng và mạng định nghĩa bằng phần mềm (Software-Defined Networking - SDN)

	1
	Quản lý hiệu năng mạng
	Giải pháp cung cấp tính năng cho phép người dùng quản lý hiệu năng đối với từng mạng mà máy ảo kết nối đến bao gồm việc giới hạn băng thông, độ trễ, quản lý chất lượng dịch vụ (QoS). 

	2
	Tích hợp nhiều cổng giao tiếp mạng ảo trên vNIC một máy ảo
	Giải pháp cung cấp 04 tính năng sau:

1. Cho phép nhiều địa chỉ IP khác nhau được gán cho một máy ảo thông qua tích hợp nhiều cổng giao tiếp mạng ảo trên vNIC với địa chỉ MAC khác nhau cho máy ảo đó.

2. Cho phép người dùng sử dụng kết hợp cả địa chỉ IP public và địa chỉ IP private để gán cho máy ảo, ngoại trừ trường hợp hệ điều hành máy ảo mà không hỗ trợ.

3. Cho phép người dùng định nghĩa nhiều phân đoạn mạng ảo mà không cần dùng phần mềm bên thứ ba.

4. Cho phép người dùng định nghĩa nhiều mạng con cho mỗi mạng ảo.

	3
	Hỗ trợ khả năng dự phòng từ mức vật lý cho các mạng mà máy ảo kết nối đến 


	Giải pháp cung cấp tính năng hỗ trợ kiến trúc thiết kế đảm bảo khả năng dự phòng mà phải thỏa mãn 02 điều kiện sau:

1. Hỗ trợ từ mức vật lý (ít nhất ở mức cổng vật lý - NIC) cho các mạng mà máy ảo kết nối đến (ví dụ: nếu một máy chủ vật lý có 02 cổng / 1 NIC thì khi một cổng gặp sự cố cũng không ảnh hưởng đến kết nối mạng của máy ảo).

2. Hoạt động ở mức active-active hoặc active-standby để cải thiện băng thông và bảo đảm tính sẵn sàng.

	4
	Cấp phát địa chỉ IP 
	Giải pháp cung cấp 02 tính năng sau:

1. Cho phép một máy ảo được gán địa chỉ IP động và địa chỉ IP này phải luôn không đổi giá trị trong suốt quá trình hoạt động của máy ảo.

2. Cho phép một máy ảo được gán địa chỉ IP tĩnh (bao gồm cả địa chỉ IP public và private). 



	5
	Liên kết với bộ chuyển mạch và bộ định tuyến thông thường
	Giải pháp cung cấp tính năng SDN hoặc Liên kết với các bộ chuyển mạch và bộ định tuyến thông thường của nhiều hãng khác nhau.

	6
	Phòng chống tấn công giả mạo địa chỉ IP và giả mạo gói tin ARP
	Giải pháp cung cấp tính năng phòng chống tấn công giả mạo địa chỉ IP và giả mạo gói tin ARP đối với mạng nội bộ của máy ảo hoặc các mạng mà máy ảo và máy vật lý kết nối đến.

	7
	Hỗ trợ VLAN và VXLAN
	Giải pháp cung cấp tính năng cho phép người dùng định nghĩa các mạng ảo bao gồm cả VLAN và VXLAN.

	8
	Hỗ trợ bộ định tuyến ảo
	Giải pháp cung cấp tính năng cho phép người dùng sử dụng các chức năng của bộ định tuyến (NAT, định tuyến giữa các VLAN,…) để quản lý kết nối giữa các mạng.

	9
	Tích hợp dịch vụ cân bằng tải
	Giải pháp cung cấp tính năng cho phép người dùng sử dụng dịch vụ cân bằng tải đã được tích hợp sẵn (dịch vụ bao gồm các chức năng cấu hình giám sát, cấu hình cho thiết bị đầu cuối và tương thích với nhiều máy ảo đang kết nối với nhiều mạng ảo khác nhau).

	10
	Cấu hình chính sách truy cập cho từng cổng trên máy ảo
	Giải pháp cung cấp tính năng cho phép người dùng cấu hình chính sách truy cập cho từng cổng (thuộc cổng giao tiếp mạng ảo trên vNIC) trên những máy ảo đang chạy.

	11
	Tích hợp dịch vụ tường lửa

	Giải pháp cung cấp tính năng cho phép người dùng sử dụng dịch vụ tường lửa đã được tích hợp sẵn (dịch vụ phải hoạt động bình thường trên tầng IP và Domain).

	12
	Hỗ trợ IPv6 cho cả mạng vật lý và mạng ảo
	Giải pháp cung cấp tính năng hỗ trợ máy ảo hoặc cổng kết nối (ví dụ: bộ cân bằng tải) sử dụng IPv6 trên cả mạng vật lý và mạng ảo.

	13
	Tách biệt các mạng ảo với nhau
	Giải pháp cung cấp tính năng tách biệt hoàn toàn các mạng ảo khác nhau.

	14
	Đảm bảo sự hao phí băng thông đường truyền kết nối giữa các mạng không vượt quá 10%
	Giải pháp cung cấp tính năng đảm bảo sự hao phí băng thông đường truyền kết nối giữa máy ảo với máy ảo và máy ảo với thành phần bên ngoài không vượt quá 10%.

- Ví dụ: nếu thiết lập 02 mạng VXLAN cho 02 máy ảo khác nhau trong mạng vật lý có băng thông là 10 Gbps thì băng thông thực tế của đường truyền kết nối giữa các máy ảo này phải > 9 Gbps.

	15
	Đảm bảo hạ tầng kỹ thuật cho máy vật lý và máy ảo có tính sẵn sàng cao
	Giải pháp cung cấp tính năng đảm bảo máy vật lý và máy ảo chạy trên hạ tầng kỹ thuật có tính sẵn sàng cao, đảm bảo tính nguyên vẹn và tính bí mật của dữ liệu.

	16
	Hỗ trợ cấu trúc liên kết mạng có tính phân cấp do người dùng định nghĩa
	Giải pháp cung cấp tính năng cho phép người dùng tự thiết kế các thành phần và sơ đồ mạng bao gồm tường lửa ảo, VLAN / VXLAN / GRE, mạng con, NAT, bộ cân bằng tải ảo.

	17
	Hỗ trợ tính năng tạo bộ chuyển mạch ảo
	Giải pháp cung cấp tính năng tạo bộ chuyển mạch ảo và bộ định tuyến ảo

	18
	Tách biệt các mặt phẳng SDN với nhau
	Giải pháp cung cấp tính năng tách biệt các mặt phẳng điều khiển, mặt phẳng chuyển tiếp và mặt phẳng quản trị với nhau.

	19
	Hỗ trợ Open Flow hoặc tương đương
	Giải pháp cung cấp tính năng hỗ trợ OpenFlow cho SDN hoặc tương đương.

	20
	Tính năng tích hợp nền tảng điện toán đám mây
	Giải pháp cung cấp tính năng hỗ trợ API sử dụng nền tảng điện toán đám mây để tạo bộ chuyển mạch ảo và bộ định tuyến ảo

	21
	Quản trị và điều khiển bộ chuyển mạch ảo và bộ định tuyến ảo
	Giải pháp cung cấp tính năng quản trị và điều khiển bộ chuyển mạch ảo và bộ định tuyến ảo

	22
	Tự động tạo và quản trị bộ chuyển mạch ảo và bộ định tuyến ảo
	Giải pháp cung cấp tính năng tự động tạo và quản trị bộ chuyển mạch ảo và bộ định tuyến ảo

	23
	Hỗ trợ AAA
	Giải pháp cung cấp tính năng cho phép xác thực, phân quyền, ghi log hoạt động (authenticate, authorize, account - AAA) người dùng.

	24
	Tính năng quản trị các thành phần trong mạng
	Giải pháp cung cấp tính năng cho phép người dùng sử dụng SNMP, Netconf hoặc tương đương có chức năng quản trị các thành phần khác trong mạng.

	25
	Tính năng hỗ trợ đảm bảo bộ điều khiển có tính sẵn sàng cao
	Giải pháp cung cấp tính năng đảm bảo bộ điều khiển cho SDN có tính sẵn sàng cao.

	26
	Tính năng hỗ trợ Jumbo Frame

(khuyến nghị áp dụng)
	Giải pháp cung cấp tính năng sử dụng Jumbo Frame trong việc truyền tải gói tin.

	27
	Tính năng tích hợp CLI và GUI
	Giải pháp cung cấp tính năng cho phép người dùng cấu hình, quản lý các thành phần trong mạng, bộ điều khiển cho SDN thông qua CLI và GUI.

	28
	Tính năng hỗ trợ bộ chuyển mạch ảo và bộ định tuyến ảo
	Giải pháp cung cấp 09 tính năng sau:

1. Hỗ trợ SPAN, RSPAN hoặc tương đương.

2. Hỗ trợ LACP (mode 1, 2, 3, 4) từ máy ảo, máy vật lý.

3. Hỗ trợ 802.1Q VLAN with trunking. 

4. Hỗ trợ multicast snooping.

5. Hỗ trợ LLDP.

6. Hỗ trợ STP, RSTP hoặc tương đương.

7. Hỗ trợ quản lý chất lượng dịch vụ (QoS).

8. Hỗ trợ áp dụng chính sách lưu lượng cho từng máy ảo.

9. Hỗ trợ VXLAN.

	IV
	Máy vật lý

	1
	Tự động cài đặt hệ điều hành và phần mềm giám sát máy ảo (hypervisor)
	Giải pháp cung cấp tính năng tự động cài đặt hệ điều hành và phần mềm giám sát máy ảo sau khi có những thiết bị (ảo hoặc vật lý) mới truy cập mạng. Cho phép người dùng hoặc các thiết bị khác trong mạng có thể sử dụng, giao tiếp với chúng.

	2
	Triển khai nhiều phiên bản hệ điều hành Windows và Linux cho máy vật lý
	Giải pháp cung cấp 07 tính năng sau:

1. Hỗ trợ triển khai các phiên bản hệ điều hành Windows 8 và 10.

2. Hỗ trợ triển khai các phiên bản hệ điều hành Windows Server 2012 và 2016.

3. Hỗ trợ triển khai các phiên bản hệ điều hành Ubuntu 14.04, 16.04 và 18.04.

4. Hỗ trợ triển khai các phiên bản hệ điều hành CentOS 6.x và 7.x.

5. Hỗ trợ triển khai các phiên bản hệ điều hành RHEL 6 và 7.

6. Hỗ trợ triển khai các phiên bản hệ điều hành Oracle Linux 6 và 7.

7. Hỗ trợ các phiên bản hệ điều hành windows, ubuntu, centos, rhel, oracle linux, linux hiện hành.

	3
	Quản trị qua kênh truyền tín hiệu riêng biệt
	Giải pháp cung cấp tính quản trị qua kênh truyền tín hiệu riêng biệt thông qua giao diện quản lý nền tảng thông minh (IPMI), sử dụng một trong các giao diện: iRMC, iLO, IDRAC, UCS hoặc tương đương.

	4
	Truy cập vào máy vật lý thông qua giao diện bảng điều khiển (console)
	Giải pháp cung cấp tính năng cho phép người dùng truy cập vào máy vật lý thông qua giao diện bảng điều khiển (console)

	5
	Cấu hình cơ chế dự phòng cho ổ cứng (RAID - Redundant Arrays of Independent Disks) trên máy vật lý
	Giải pháp cung cấp tính năng cho phép người dùng cấu hình RAID trên máy vật lý.

	V
	Quản trị và vận hành

	1
	Định nghĩa các hành động sau khi tạo hoặc xóa máy ảo
	Giải pháp cung cấp tính năng cho phép quản trị viên định nghĩa các hành động sau khi tạo hoặc xóa máy ảo.

	2
	Thực hiện một hành động do người dùng chỉ định sẵn sau khi quá trình khởi động hoàn thành
	Giải pháp cung cấp tính năng thực hiện một hành động do người dùng chỉ định sẵn thông qua cách thức tự hành (self-service) sau khi quá trình khởi động lần đầu hoàn thành đối với máy ảo mới tạo.

	3
	Hỗ trợ quản trị cấu hình
	Giải pháp cung cấp tính năng hỗ trợ quản trị cấu hình (thông qua Ansible, Puppet, Chef hoặc SaltStack) mà phải thỏa mãn 03 điều kiện sau:

1. Hoạt động như một dịch vụ được tích hợp sẵn để cho phép người dùng quản lý, kiểm tra các cấu hình và quy trình triển khai.

2. Tự động hóa toàn bộ quy trình triển khai, nâng cấp, cập nhật và vá lỗi. 

3. Tích hợp các thành phần vận hành tự động có khả năng được cấu hình thông qua các ngôn ngữ lập trình (như YAML,…).

	4
	Quản lý tài nguyên
	Giải pháp cung cấp 02 tính năng sau:

1. Cho phép quản trị viên giám sát, đánh giá lịch sử sử dụng tài nguyên của các máy ảo.

2. Đưa ra các khuyến nghị về việc cấp thêm tài nguyên khi cần thiết.

	5
	Quản lý bản vá
	Giải pháp cung cấp 03 tính năng sau:

1. Tự động tạo thống kê, báo cáo về các bản vá đã được cập nhật.

2. Tự động áp dụng các bản vá lên nhiều máy chủ một lúc.

3. Khôi phục các bản vá đã cập nhật.

	6
	Tích hợp giao diện cổng thông tin quản trị
	Giải pháp cung cấp 02 tính năng sau:

1. Tích hợp giao diện cổng thông tin quản trị có tính tự hành cho người dùng đầu cuối (để người dùng tự quản lý tài nguyên được cấp) và giao diện cổng thông tin quản trị cho quản trị viên.

3. Hỗ trợ giao diện cổng thông tin quản trị tương thích ít nhất 02 loại trình duyệt web là Firefox và Chrome 

	7
	Tùy biến giao diện cổng thông tin quản trị
	Giải pháp cung cấp tính năng cho phép người dùng tùy biến giao diện cổng thông tin quản trị về hiển thị các thông số, tiêu chí như trạng thái, hiệu năng, tính sẵn sàng của tập hợp các máy chủ, dịch vụ.

	8
	Quản lý, giám sát nền tảng hạ tầng dịch vụ điện toán đám mây
	Giải pháp cung cấp tính năng cho phép người dùng quản lý, giám sát cơ sở hạ tầng vật lý và ảo mà phải thỏa mãn 05 điều kiện sau:

1. Hiển thị theo thời gian thực các thông số giám sát về CPU (idle, used, iowait, stealth), RAM, thiết bị lưu trữ, mạng.

2. Cho phép người dùng cấu hình tùy theo ý muốn về cảnh báo hoặc báo cáo khi có sự cố xảy ra.

3. Cho phép người dùng cấu hình khoảng thời gian lấy mẫu các thông số giám sát.

4. Hiển thị các giá trị về thời gian ít nhất với các mức là giây, phút, giờ, ngày.

5. Giám sát được các thành phần của cơ sở hạ tầng vật lý bao gồm bộ chuyển mạch, bộ định tuyến, tủ chứa máy chủ và các thiết bị lưu trữ.

	9
	Cảnh báo khi có sự kiện / sự cố về cơ sở hạ tầng xảy ra
	Giải pháp cung cấp tính năng gửi cảnh báo cho người dùng khi có sự kiện / sự cố về cơ sở hạ tầng xảy ra mà phải thỏa mãn 05 điều kiện sau:

1. Gửi cảnh báo khi giá trị ngưỡng về giám sát hiệu năng được kích hoạt. 

2. Tạo cảnh báo trong vòng một phút kể từ khi một giá trị ngưỡng được kích hoạt.

3. Cho phép người dùng định nghĩa ít nhất 03 giá trị ngưỡng khác nhau dành cho việc cảnh báo.

4. Giải pháp cho phép người dùng thiết lập các giá trị ngưỡng đối với từng thành phần một.

5. Giải pháp cho phép gửi cảnh báo qua email, SMS.

	10
	Thu thập và lưu trữ log hệ thống
	Giải pháp cung cấp tính năng thu thập, lưu trữ và xoay vòng định kỳ log hệ thống về các tác vụ tạo, đọc, cập nhật, xóa - CRUD (Create, Read, Update, Delete - tạo, đọc, cập nhật, xóa), tài nguyên được sử dụng,...

	11
	Tích hợp API giám sát dữ liệu
	Giải pháp cung cấp tính năng tích hợp API dành cho giám sát dữ liệu để cho phép bên thứ 3 thực hiện giám sát, phân tích dữ liệu qua API.

	12
	Ghi log về các sự kiện liên quan đến tài khoản
	Giải pháp cung cấp tính năng ghi log về các sự kiện liên quan đến tài khoản mà phải thỏa mãn 03 điều kiện sau:

1. Ghi log về các thao tác đăng nhập tài khoản, quản lý tài khoản bao gồm tạo / xoá / lập nhóm / gắn thẻ cho tài khoản người dùng và các thao tác khác (ví dụ: gán quyền, thiết lập số lượng tài khoản người dùng, thay đổi mật khẩu của tài khoản người dùng,…).

2. Cho phép người dùng xem các bản ghi log thông qua giao diện có tính tự hành và khả năng xuất các bản ghi log để lưu giữ lâu hơn.

	VI
	Tích hợp

	1
	Tích hợp giao diện tương tác với thành phần quản lý chức năng mạng ảo (Virtual Network Function - VNF)
	Giải pháp cung cấp tính năng tích hợp giao diện tương tác với thành phần VNF từ các hãng khác nhau, tuân theo kiến trúc ETSI MANO để hỗ trợ quản lý vòng đời VNF cũng như khả năng mở rộng.

	2
	Hỗ trợ thư viện phục vụ cho lập trình, phát triển phần mềm tương tác với hệ thống
	Giải pháp cung cấp tính năng hỗ trợ các thư viện (mã nguồn mở hoặc từ nhà cung cấp dịch vụ điện toán đám mây tạo) phục vụ cho lập trình, phát triển phần mềm tương tác với hệ thống mà phải thỏa mãn 03 điều kiện sau:

1. Tương thích với ít nhất 03 trong số ngôn ngữ lập trình phổ biến bao gồm Java,.NET, Perl, Node.js, PHP, Python, Ruby và PowerShell.

2. Bao gồm các dịch vụ cốt lõi là vận hành, tính toán, lưu trữ và kết nối mạng.

3. Có tài liệu kỹ thuật và ví dụ về mã nguồn.

	VII
	Các yêu cầu khác

	1
	Hỗ trợ máy chủ có kiến trúc CPU x86_64
	Giải pháp cung cấp tính năng hỗ trợ cài đặt, triển khai, vận hành hệ thống trên máy chủ có kiến trúc CPU x86-based (bao gồm bộ xử lý Intel và AMD) và những loại máy chủ có 2 hoặc 4 nhân của các hãng Dell, HP, IBM, Cisco.

	2
	Đồng bộ thời gian
	Giải pháp cung cấp tính năng đồng bộ thời gian cho tất cả các thành phần trong hệ thống.


Tiêu chí, chỉ tiêu kỹ thuật an toàn thông tin cho cơ sở hạ tầng điện toán đám mây
	STT
	Tên tính năng
	Tiêu chí, chỉ tiêu kỹ thuật

	1
	Bảo vệ thông tin cá nhân của người dùng
	Giải pháp cung cấp tính năng phòng chống việc mất mát, rò rỉ, giả mạo, thay đổi, lợi dụng thông tin cá nhân của người dùng trong cả quá trình truyền tin và lưu trữ.

	2
	Tích hợp dịch vụ xác thực người dùng
	Giải pháp cung cấp tính năng xác thực người dùng thông qua các dịch vụ bên thứ ba có thể được tích hợp vào (dựa trên, LDAP hoặc OpenID / SAM) trước khi người dùng truy cập vào các giao diện gồm cổng thông tin quản trị, danh mục dịch vụ và quản trị.

	3
	Tích hợp điều khiển truy cập dựa trên vai trò - RBAC (Role-Based Access Control)
	Giải pháp cung cấp 03 tính năng sau:

1. Tích hợp sẵn các quyền truy cập đã được định nghĩa trước bao gồm ít nhất 02 quyền mức quản trị dành cho nhà cung cấp dịch vụ điện toán đám mây (bên cung cấp) và người sử dụng sử dụng dịch vụ điện toán đám mây (bên sử dụng).

2. Cho phép nhà cung cấp dịch vụ điện toán đám mây định nghĩa các quyền truy cập đối với các thao tác mà nhà cung cấp thực hiện trên tất cả các thành phần của nền tảng nhằm phục vụ mục đích quản trị.

3. Cho phép nhà cung cấp dịch vụ điện toán đám mây định nghĩa các quyền truy cập đối với các thao tác mà người sử dụng sử dụng dịch vụ điện toán đám mây thực hiện trên những thành phần của nền tảng mà người sử dụng muốn sử dụng và tuân theo thỏa thuận giữa hai bên.

	4
	Giao tiếp giữa các thành phần qua kênh TLS
	Giải pháp cung cấp tính năng cho phép các thành phần giao tiếp qua kênh TLS.

	5
	Hỗ trợ TLS tự kí (Self-signed TLS)
	Giải pháp cung cấp 02 tính năng sau:

1. Cho phép quản trị viên tạo các chứng thư điện tử tự kí (Self-signed) TLS để đẩy nhanh quá trình triển khai.

2. Cho phép các chứng thư điện tử được tạo bởi một đơn vị cấp chứng thư (CA) tin cậy (trusted certificate authority).

	6
	Tích hợp giao diện cổng thông tin quản trị hỗ trợ sử dụng kênh TLS
	Giải pháp cung cấp tính năng tích hợp giao diện cổng thông tin quản trị hỗ trợ sử dụng kênh TLS dành cho người dùng đầu cuối và quản trị viên khi muốn kết nối qua kênh TLS.

	7
	Chuyển hướng kết nối qua sử dụng TLS
	Giải pháp cung cấp tính năng cho phép quản trị viên cấu hình để áp dụng chính sách phải sử dụng kênh TLS đối với mọi kết nối truy cập vào giao diện cổng thông tin trên và dùng các phiên HTTP không mã hóa giống như là một lựa chọn dự phòng

	8
	Ghi log hoạt động của các hành động
	Giải pháp cung cấp 03 tính năng sau:

1. Ghi log hoạt động của các hành động thực hiện trên tất cả các thành phần.

2. Cho phép quản trị viên xem xét, kiểm tra log thu được thông qua thành phần báo cáo.

3. Chuyển log thu thập được cho bên thứ ba cung cấp giải pháp bảo mật để xem xét, kiểm tra kỹ hơn.

	9
	Tách biệt máy ảo với phần mềm giám sát máy ảo
	Giải pháp cung cấp tính năng đảm bảo máy ảo được giám sát bởi một phần mềm giám sát máy ảo không gây ảnh hưởng đến phần mềm giám sát đó.

	10
	Phân quyền cho máy ảo truy cập đến tài nguyên
	Giải pháp cung cấp tính năng đảm bảo phần mềm giám sát máy ảo phân quyền cho máy ảo mà nó giám sát truy cập đến tài nguyên đúng theo chính sách quản trị nền tảng.

	11
	Cấu hình cho phần mềm giám sát máy ảo
	Giải pháp cung cấp tính năng cho phép quản trị viên cấu hình cho phần mềm giám sát máy ảo và kiểm tra được tính hợp lệ của cấu hình phần mềm giám sát máy ảo.

	12
	Bảo vệ dữ liệu
	Giải pháp cung cấp tính năng phòng chống việc mất mát, rò rỉ, thay đổi dữ liệu trong cả quá trình lưu trữ trên các bộ nhớ dùng chung và truyền tin qua các mạng chia sẻ.

	13
	Tách biệt các máy ảo với nhau
	Giải pháp cung cấp tính năng tách biệt hoàn toàn các máy ảo với nhau về logic.

	14
	Đảm bảo các API của hệ thống có ít nhất 02 mức quyền truy cập đã định nghĩa sẵn cho các API của client
	Giải pháp cung cấp 02 tính năng sau:

1. Đảm bảo các chức năng quản trị và vận hành của hệ thống định nghĩa sẵn ít nhất 02 mức quyền truy cập cho các API của client (ví dụ: quyền root và quyền user, trong đó quyền root cao hơn quyền user).

2. Đảm bảo các chức năng quản trị và vận hành của hệ thống xác thực được client dựa trên các tiêu chí được định nghĩa trước bởi quản trị viên.


2.9. Giải pháp an toàn, bảo mật

2.9.1. Yêu cầu tính năng giám sát nội dung

Giám sát nội dung là công việc giám sát, ghi nhận, phân tích và cảnh báo đối với các luồng dữ liệu truy cập từ mạng nội bộ ra mạng diện rộng và Internet và ngược lại. Đây là tính năng được phát triển dựa trên nên tảng các phần mềm mã nguồn mở, tạo nên tính mở & khả năng phát triển cho Hệ thống.

Tính năng này được xây dựng trong hệ thống hoàn toàn trong suốt mà không ảnh hưởng đến hoạt động chung của Hệ thống.

Các dữ liệu giám sát được ghi nhận lại và truyền về hệ thống giám sát trung tâm thông qua kết nối bảo mật. Tại đây, dữ liệu ghi nhận sẽ được phân bổ và lưu trữ trong các cơ sở dữ liệu riêng được quy định trước.

Các truy cập nội dung thông tin sẽ được lọc và ngăn chặn theo các tiêu chí lọc được cấu hình trên các thiết bị. Điều này đảm bảo tránh được việc truy xuất dữ liệu không hợp lệ, chống thất thoát dữ liệu và tránh tình trạng sử dụng kênh truyền thông tin một cách lãng phí.

Hệ thống giám sát trung tâm kết hợp các công cụ, phần mềm phân tích dữ liệu sẽ tổng hợp thành các bản phân tích, thống kê và báo cáo cụ thể dưới dạng Word, Excel, biểu đồ, nhằm tạo điều kiện thuận lợi cho công tác quản lý hiệu quả việc truy cập nội dung thông tin trong hệ thống phục vụ công tác điều hành và an toàn hệ thống.

Bên cạnh đó, thông qua các thống kê, người quản trị dễ dàng thực hiện công việc thêm, xoá, sửa các tiêu chí, lọc mới. Các tiêu chí lọc mới này sẽ được cập nhật xuống các thiết bị thông qua kênh truyền bảo mật. Việc cập nhật này được thực hiện một cách đồng bộ và thường xuyên, đảm bảo tính tối ưu cho hệ thống.

Các tính năng bảo mật chính:

· Kiểm tra và giám sát truy cập nội dung thông tin trên mạng diện rộng của người sử dụng.

· Lọc và ngăn chặn truy cập nội dung thông tin không được cấp phép

· Cập nhật, bổ sung các tiêu chí quản lý quyền truy cập với hệ thống giám sát, lọc và ngăn chặn.

· Cảnh báo truy cập nội dung thông tin không hợp lệ.

· Cảnh báo tấn công, lây nhiễm virus.

2.9.2. Yêu cầu tính năng giám sát hiệu năng

Giám sát hiệu năng hệ thống được thực hiện qua các công đoạn kiểm tra và đánh giá các hoạt động, tình trạng sử dụng và tình trạng bảo mật an toàn trong hệ thống: mức độ sử dụng các tài nguyên phần cứng: CPU, RAM, ổ đĩa lưu trữ..., phần mềm dùng chung trên các máy chủ ứng dụng, máy chủ CSDL, mức độ sử dụng băng thông đường truyền, tốc độ đường truyền trong thời điểm hiện tại, lưu lượng băng thông,... thông qua các bộ thu thập thông tin tích hợp được cài đặt trên các máy chủ.

Các kết quả giám sát hiệu năng được tập trung về hệ thống giám sát trung tâm qua kênh truyền được thiết lập với hệ thống giám sát trung tâm.

Dữ liệu nhận được sẽ được hệ thống giám sát trung tâm lưu trữ lại trong CSDL cấu hình trước và trình diễn cho người quản trị qua giao diện Web theo thời gian thật.

Các tính năng chính:

· Kiểm tra và đánh giá hiệu năng hoạt động của các hệ thống máy chủ trung tâm, địa phương: tình trạng hoạt động phần cứng, phần mềm dùng chung.

· Đánh giá và báo cáo về chất lượng, băng thông đường truyền.

· Thu thập, đánh giá và cảnh báo độ an toàn, lỗ hổng bảo mật phần mềm dùng chung, hệ điều hành trên máy chủ địa phương.

2.9.3. Yêu cầu an ninh, an toàn thông tin

Yêu cầu chung

Hệ thống phần mềm phục vụ công tác điều hành là một loại tài sản, cũng như các loại tài sản quan trọng khác của một đơn vị, tổ chức, có giá trị cho một tổ chức và do đó, cần có nhu cầu đề bảo vệ thích hợp, phòng chống xâm nhập trái phép.

An ninh thông tin là bảo vệ thông tin trước nguy cơ mất an toàn nhằm đảm bảo tính liên tục trong hoạt động điều hành.

Thông tin tồn tại dưới nhiều dạng. Thông tin có thể được in hoặc được viết trên giấy, được lưu trữ dưới dạng điện tử, được truyền đi qua bưu điện hoặc dùng thư điện tử, được trình diễn trên các bộ phim, hoặc được nói trên các cuộc đàm thoại. Nhưng cho dù thông tin tồn tại dưới dạng nào đi chăng nữa, thông tin được đưa ra với 2 mục đích chính là chia sẻ và lưu trữ, nó luôn luôn cần sự bảo vệ thích hợp.

An toàn thông tin được mô tả ở đây là sự duy trì:

· Tính mật (confidentiality): đảm bảo thông tin chỉ được truy cập bởi những truy cập cho phép.

· Tính toàn vẹn (integrity): bảo vệ tính chính xác, đầy đủ của thông tin cũng như các phương pháp xử lý

· Sẵn sàng (availability): đảm bảo những người dùng hợp pháp mới được truy cập các thông tin và tài sản liên quan khi có yêu cầu.

An toàn thông tin đạt được bằng cách triển khai tập hợp các nguyên tắc quản lý phù hợp, đó có thể là các chính sách, các nguyên tắc, các thủ tục, các cơ cầu tổ chức và các chức năng phần mềm. Các nguyên tắc quản lý này cần được thiết lập nhằm đưa ra được đầy đủ các đối tượng của tổ chức cần được bảo vệ.

Thông tin và các quy trình hỗ trợ, các hệ thống máy móc, hệ thống mạng là các tài sản, quan trọng đối với một doanh nghiệp. Tính mật, tính toàn vẹn và tính sẵn sàng của thông tin là vấn đề sống còn tạo ra tính cạnh tranh, vấn đề tuân thủ luật pháp và các ý tưởng trong thương mại.

Thêm vào đó, các tổ chức cùng với các hệ thống thông tin, hệ thống mạng của doanh nghiệp phải đối mặt với hàng loạt các nguy cơ về an toàn thông tin từ các nguồn tài nguyên, bao gồm các vấn đề về gian lận có sự trợ giúp của máy tính, các hoạt động gián điệp, các hành động phá hoại, hỏa hoạn, lũ lụt... Nguồn gốc của các sự phá hoại như virus máy tính, hacking, các tấn công từ chối dịch vụ đã trở nên phổ biến, nhiều tham vọng và ngày càng trở nên phức tạp.

Ràng buộc vào các hệ thống thông tin và các dịch vụ nghĩa là các tổ chức càng có nhiều nguy cơ về an toàn thông tin. Các kết nối mạng riêng cũng như mạng công cộng và vấn đề chia sẻ tài nguyên thông tin càng làm cho vấn đề kiểm soát truy cập trở nên khó khăn hơn. Xu hướng sử dụng máy tính phân tán làm giảm hiệu quả của việc quản lý tập trung, đặc biệt là vấn đề kiểm soát.

Rất nhiều hệ thống thông tin không được thiết kế một cách an toàn. Vấn đề an toàn có thể đạt được thông qua kỹ thuật có nghĩa là được giới hạn và được hỗ trợ bởi các thủ tục và sự quản lý tương ứng. Cần đặc biệt chú ý và cần có kế hoạch cụ thể khi đưa ra các quy tắc quản lý. Trong các yêu cầu quản lý an toàn thông tin, yêu cầu tối thiểu là sự tham gia của các nhân viên trong tổ chức. Hơn thế nữa, là cần sự tham gia của các nhà cung cấp, khách hàng và các cổ đông. Các ý kiến chuyên gia ngoài tổ chức cũng là một trong các nhu cầu mang tính cần thiết.

Các sự kiểm soát an toàn thông tin được coi là rẻ hơn và hiệu quả hơn đáng kể nếu kết hợp được chặt chẽ các giai đoạn thiết kế và đặc tả yêu cầu.

Bảo mật hệ thống quản lý ứng dụng trên máy chủ

· Bảo mật các ứng dụng trên máy chủ khỏi việc tương tác quản lý của người dùng không có thẩm quyền.

· Bảo mật chống khởi động máy từ người dùng không có thẩm quyền.

· Bảo mật mã hóa ổ đĩa cứng, phân vùng ổ đĩa.

· Mã hóa dữ liệu tập tin, thư mục, đảm bảo tập tin và thư mục không bị xóa do người dùng không có thẩm quyền.

Bảo mật cơ sở dữ liệu thông qua thiết bị ngoại vi

· Mã hóa an toàn dữ liệu trong cơ sở dữ liệu.

· Đảm bảo cơ chế xác thực đồng bộ và trong suốt.

· Bảo mật mã hóa ổ đĩa cứng, phân vùng ổ đĩa.

Phương án đảm bảo an toàn hệ thống thông tin cấp độ:

Căn cứ Nghị định số 85/2016/NĐ-CP ngày 01/07/2016 của Chính phủ về bảo đảm an toàn hệ thống thông tin theo cấp độ và Thông tư số 12/2022/TT-BTTTT ngày 12/8/2022 của Bộ Thông tin và Truyền thông quy định chi tiết và hướng dẫn một số điều của Nghị định số 85/2016/NĐ-CP ngày 01/07/2016 của Chính phủ về bảo đảm an toàn hệ thống thông tin theo cấp độ, hệ thống phần mềm quản lý, theo dõi và đánh giá các tiêu chí nông thôn mới phải đáp ứng được yêu cầu đảm bảo an toàn thông tin theo cấp độ 2, cụ thể:

a) Yêu cầu về quản lý
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	Chính sách an toàn thông tin
	Mục 6.1.1.1

	1.1.2
	Xây dựng và công bố
	Mục 6.1.1.2

	1.1.3
	Rà soát, sửa đổi
	Mục 6.1.1.3

	1.2
	Tổ chức bảo đảm an toàn thông tin
	Mục 6.1.2

	1.2.1
	Đơn vị chuyên trách về an toàn thông tin
	Mục 6.1.2.1

	1.2.2
	Phối hợp với cơ quan/tổ chức có thẩm quyền
	Mục 6.1.2.2

	1.3
	Bảo đảm nguồn nhân lực
	Mục 6.1.3

	1.3.1
	Tuyển dụng
	Mục 6.1.3.1

	1.3.2
	Trong quá trình làm việc
	Mục 6.1.3.2

	1.3.3
	Chấm dứt hoặc thay đổi công việc
	Mục 6.1.3.3

	1.4
	Quản lý thiết kế, xây dựng hệ thống
	Mục 6.1.4

	1.4.1
	Thiết kế an toàn hệ thống thông tin
	Mục 6.1.4.1

	1.4.2
	Phát triển phần mềm thuê khoán
	Mục 6.1.4.2

	1.4.3
	Thử nghiệm và nghiệm thu hệ thống
	Mục 6.1.4.3

	1.5
	Quản lý vận hành hệ thống
	Mục 6.1.5

	1.5.1
	Quản lý an toàn mạng
	Mục 6.1.5.1

	1.5.2
	Quản lý an toàn máy chủ và ứng dụng
	Mục 6.1.5.2

	1.5.3
	Quản lý an toàn dữ liệu
	Mục 6.1.5.3

	1.5.4
	Quản lý sự cố an toàn thông tin
	Mục 6.1.5.4

	1.5.5
	Quản lý an toàn người sử dụng đầu cuối
	Mục 6.1.5.5

	1.6
	Phương án Quản lý rủi ro an toàn thông tin

	1.7
	Phương án Kết thúc vận hành, khai thác, thanh lý, hủy bỏ


b) Yêu cầu về kỹ thuật

· Yêu cầu về thiết kế hệ thống:

· Thiết kế các vùng mạng trong hệ thống theo chức năng, các vùng mạng tối thiểu bao gồm:

· Vùng mạng nội bộ;

· Vùng mạng biên;

· Vùng DMZ;

· Vùng máy chủ nội bộ;

· Vùng mạng không dây (nếu có) tách riêng, độc lập với các vùng mạng khác.

· Có phương án thiết kế bảo đảm các yêu cầu sau:

· Có phương án quản lý truy cập, quản trị hệ thống từ xa an toàn sử dụng mạng riêng ảo hoặc phương án tương đương;

· Có phương án quản lý truy cập giữa các vùng mạng và phòng chống xâm nhập, sử dụng sản phẩm Tường lửa có tích hợp chức năng phòng, chống xâm nhập hoặc phương án tương đương;

· Có phương án phòng chống mã độc cho máy chủ và máy trạm sử dụng sản phẩm Phòng chống mã độc hoặc phương án tương đương;

· Có phương án phòng chống tấn công mạng cho ứng dụng web; sử dụng sản phẩm Tường lửa ứng dụng web đối với hệ thống thông tin theo quy định tại khoản 2 Điều 8 Nghị định 85/2016/NĐ-CP;

· Có phương án bảo đảm an toàn thông tin cho hệ thống thư điện tử đối với hệ thống thư điện tử;

· Có phương án dự phòng cho các thiết bị mạng chính, bao gồm thiết bị chuyển mạch trung tâm hoặc tương đương, thiết bị tường lửa trung tâm.

· Yêu cầu về thiết lập, cấu hình hệ thống

	STT
	Yêu cầu
	TCVN 11930:2017

	1.1
	Bảo đảm an toàn mạng
	Mục 6.2.1

	1.1.1
	Kiểm soát truy cập từ bên ngoài mạng
	Mục 6.2.1.2

	1.1.2
	Kiểm soát truy cập từ bên trong mạng
	Mục 6.2.1.3

	1.1.3
	Nhật kí hệ thống
	Mục 6.2.1.4

	1.1.4
	Phòng chống xâm nhập
	Mục 6.2.1.5

	1.1.5
	Bảo vệ thiết bị hệ thống
	Mục 6.2.1.6

	1.2
	Bảo đảm an toàn máy chủ
	Mục 6.2.2

	1.2.1
	Xác thực
	Mục 6.2.2.1

	1.2.2
	Kiểm soát truy cập
	Mục 6.2.2.2

	1.2.3
	Nhật ký hệ thống
	Mục 6.2.2.3

	1.2.4
	Phòng chống xâm nhập
	Mục 6.2.2.4

	1.2.5
	Phòng chống phần mềm độc hại
	Mục 6.2.2.5

	1.2.6
	Xử lý máy chủ khi chuyển giao
	Mục 6.2.2.6

	1.3
	Bảo đảm an toàn ứng dụng
	Mục 6.2.3

	1.3.1
	Xác thực
	Mục 6.2.3.1

	1.3.2
	Kiểm soát truy cập
	Mục 6.2.3.2

	1.3.3
	Nhật kí hệ thống
	Mục 6.2.3.3

	1.3.4
	An toàn ứng dụng và mã nguồn
	Mục 6.2.3.4

	1.4
	Bảo đảm an toàn dữ liệu
	Mục 6.2.4

	1.4.1
	Bảo mật dữ liệu
	Mục 6.2.4.1

	1.4.2
	Sao lưu dự phòng
	Mục 6.2.4.2


3. Danh mục quy chuẩn, tiêu chuẩn kỹ thuật được áp dụng

Hệ thống được xây dựng nếu có sử dụng các loại tiêu chuẩn tương ứng sẽ đảm bảo đáp ứng các danh mục về tiêu chuẩn kỹ thuật ứng dụng CNTT trong cơ quan nhà nước theo Thông tư số 39/2017/TT-BTTTT ngày 15 tháng 12 năm 2017.

	Số TT
	Loại tiêu chuẩn
	Ký hiệu tiêu chuẩn
	Tên đầy đủ của tiêu chuẩn
	Quy định áp dụng

	1
	Tiêu chuẩn về kết nối

	1.1
	Truyền siêu văn bản
	HTTP v1.1
	Hypertext Transfer Protocol version 1.1
	Bắt buộc áp dụng

	
	
	HTTP v2.0
	Hypertext Transfer Protocol version 2.0
	Khuyến nghị áp dụng

	1.2
	Truyền tệp tin
	FTP
	File Transfer Protocol
	Bắt buộc áp dụng một hoặc cả hai tiêu chuẩn

	
	
	HTTP v1.1
	Hypertext Transfer Protocol version 1.1
	

	
	
	HTTP v2.0
	Hypertext Transfer Protocol version 2.0
	Khuyến nghị áp dụng

	
	
	WebDAV
	Web-based Distributed Authoring and Versioning
	Khuyến nghị áp dụng

	1.3
	Truyền, phát luồng âm thanh/ hình ảnh
	RTSP
	Real-time Streaming Protocol
	Khuyến nghị áp dụng

	
	
	RTP
	Real-time Transport Protocol
	Khuyến nghị áp dụng

	
	
	RTCP
	Real-time Control Protocol
	Khuyến nghị áp dụng

	1.4
	Truy cập và chia sẻ dữ liệu
	OData v4
	Open Data Protocol version 4.0
	Khuyến nghị áp dụng

	1.5
	Truyền thư điện tử
	SMTP/ MIME
	Simple Mail Transfer
Protocol/Multipurpose
Internet Mail Extensions
	Bắt buộc áp dụng

	1.6
	Cung cấp dịch vụ truy cập hộp thư điện tử
	POP3
	Post Office Protocol version 3
	Bắt buộc áp dụng cả hai tiêu chuẩn đối với máy chủ

	
	
	IMAP 4rev1
	Internet Message Access Protocol version 4 revision 1
	

	1.7
	Truy cập thư mục
	LDAP v3
	Lightweight Directory Access Protocol version 3
	Bắt buộc áp dụng

	1.8
	Dịch vụ tên miền
	DNS
	Domain Name System
	Bắt buộc áp dụng

	1.9
	Giao vận mạng có kết nối
	TCP
	Transmission Control Protocol
	Bắt buộc áp dụng

	1.10
	Giao vận mạng không kết nối
	UDP
	User Datagram Protocol
	Bắt buộc áp dụng

	1.11
	Liên mạng LAN/WAN
	IPv4
	Internet Protocol version 4
	Bắt buộc áp dụng

	
	
	IPv6
	Internet Protocol version 6
	Bắt buộc áp dụng đối với các thiết bị có kết nối Internet

	1.12
	Mạng cục bộ không dây
	IEEE 802.11g
	Institute of Electrical and Electronics Engineers Standard (IEEE) 802.11g
	Bắt buộc áp dụng

	
	
	IEEE 802.11n
	Institute of Electrical and Electronics Engineers Standard (IEEE) 802.11n
	Khuyến nghị áp dụng

	1.13
	Truy cập Internet với thiết bị không dây
	WAP v2.0
	Wireless Application Protocol version 2.0
	Bắt buộc áp dụng

	1.14
	Dịch vụ Web dạng SOAP
	SOAP v1.2
	Simple Object Access Protocol version 1.2
	Bắt buộc áp dụng một, hai hoặc cả ba tiêu chuẩn

	
	
	WSDL V2.0
	Web Services Description Language version 2.0
	

	
	
	UDDI v3
	Universal Description, Discovery and Integration version 3
	

	1.15
	Dịch vụ Web dạng RESTful
	RESTful web service
	Representational state transfer
	Khuyến nghị áp dụng

	1.16
	Dịch vụ đặc tả Web
	WS BPEL v2.0
	Web Services Business Process Execution Language Version 2.0
	Khuyến nghị áp dụng

	
	
	WS-I Simple SOAP Binding Profile Version 1.0
	Simple SOAP Binding Profile Version 1.0
	Khuyến nghị áp dụng

	
	
	WS- Federation v1.2
	Web Services Federation Language Version 1.2
	Khuyến nghị áp dụng

	
	
	WS- Addressing v1.0
	Web Services Addressing 1.0
	Khuyến nghị áp dụng

	
	
	WS-Coordination Version 1.2
	Web Services Coordination Version 1.2
	Khuyến nghị áp dụng

	
	
	WS-Policy v1.2
	Web Services Coordination Version 1.2
	Khuyến nghị áp dụng

	
	
	OASIS Web Services Business Activity Version 1.2
	Web Services Business Activity Version 1.2
	Khuyến nghị áp dụng

	
	
	WS- Discovery Version 1.1
	Web Services Dynamic Discovery Version 1.1
	Khuyến nghị áp dụng

	
	
	WS- MetadataExc hange
	Web Services Metadata Exchange
	Khuyến nghị áp dụng

	1.17
	Dịch vụ đồng bộ thời gian
	NTPv3
	Network Time Protocol version 3
	Bắt buộc áp dụng một trong hai tiêu chuẩn

	
	
	NTPv4
	Network Time Protocol version 4
	

	2
	Tiêu chuẩn về tích hợp dữ liệu

	2.1
	Ngôn ngữ định dạng văn bản
	XML v1.0 (5thEdition)
	Extensible Markup Language version 1.0 (5th Edition)
	Bắt buộc áp dụng một trong hai tiêu chuẩn

	
	
	XML v1.1 (2ndEdition)
	Extensible Markup Language version 1.1
	

	2.2
	Ngôn ngữ định dạng văn bản cho giao dịch điện tử
	ISO/TS 15000:2014
	Electronic Business
Extensible Markup
Language (ebXML)
	Bắt buộc áp dụng

	2.3
	Định nghĩa các lược đồ trong tài liệu XML
	XML Schema V1.1
	XML Schema version 1.1
	Bắt buộc áp dụng

	2.4
	Biến đổi dữ liệu
	XSL
	Extensible Stylesheet Language
	Bắt buộc áp dụng phiên bản mới nhất.

	2.5
	Mô hình hóa đối tượng
	UML v2.5
	Unified Modelling Language version 2.5
	Khuyến nghị áp dụng

	2.6
	Mô tả tài nguyên dữ liệu
	RDF
	Resource Description Framework
	Khuyến nghị áp dụng

	
	
	OWL
	Web Ontology Language
	Khuyến nghị áp dụng

	2.7
	Trình diễn bộ kí tự
	UTF-8
	8-bit Universal Character Set (UES)/Unicode Transformation Format
	Bắt buộc áp dụng

	2.8
	Khuôn thức trao đổi thông tin địa lý
	GML v3.3
	Geography Markup Language version 3.3
	Bắt buộc áp dụng

	2.9
	Truy cập và cập nhật các thông tin địa lý
	WMS v1.3.0
	OpenGIS Web Map Service version 1.3.0
	Bắt buộc áp dụng

	
	
	WFS v1.1.0
	Web Feature Service version 1.1.0
	Bắt buộc áp dụng

	2.10
	Trao đổi dữ liệu đặc tả tài liệu XML
	XMI v2.4.2
	XML Metadata Interchange version 2.4.2
	Khuyến nghị áp dụng

	2.11
	Sổ đăng ký siêu dữ liệu (MDR)
	ISO/IEC 11179:2015
	Sổ đăng ký siêu dữ liệu (Metadata registries - MDR)
	Khuyến nghị áp dụng

	2.12
	Bộ phần tử siêu dữ liệu Dublin Core
	SO 15836- 1:2017
	Bộ phần tử siêu dữ liệu Dublin Core
	Khuyến nghị áp dụng(*)

	2.13
	Định dạng trao đổi dữ liệu mô tả đối tượng dạng kịch bản JavaScript
	JSON RFC 7159
	JavaScript Object Notation
	Khuyến nghị áp dụng

	2.14
	Ngôn ngữ mô hình quy trình nghiệp vụ
	BPMN 2.0
	Business Process Model and Notation version 2.0
	Khuyến nghị áp dụng

	3
	Tiêu chuẩn về truy cập thông tin

	3.1
	Chuẩn nội dung Web
	HTML v4.01
	Hypertext Markup Language version 4.01
	Bắt buộc, áp dụng

	
	
	WCAG 2.0
	W3C Web Content Accessibility Guidelines (WCAG) 2.0
	Khuyến nghị áp dụng

	
	
	HTML 5
	Hypertext Markup Language version 5
	Khuyến nghị áp dụng

	3.2
	Chuẩn nội dung Web mở rộng
	XHTML v1.1
	Extensible Hypertext Markup Language version 1.1
	Bắt buộc áp dụng

	3.3
	Giao diện người dùng
	CSS2
	Cascading Style Sheets Language Level 2
	Bắt buộc áp dụng một trong ba tiêu chuẩn

	
	
	CSS3
	Cascading Style Sheets Language Level 3
	

	
	
	XSL
	Extensible Stylesheet Language version
	

	3.4
	Văn bản
	(.txt)
	Định dạng Plain Text (.txt): Dành cho các tài liệu cơ bản không có cấu trúc
	Bắt buộc áp dụng

	
	
	(.rtf) v1.8, v1.9.1
	Định dạng Rich Text (.rtf) phiên bản 1.8, 1.9.1: Dành cho các tài liệu có thể trao đổi giữa các nền khác nhau
	Bắt buộc áp dụng

	
	
	(.docx)
	Định dạng văn bản Word mở rộng của Microsoft (.docx)
	Khuyến nghị áp dụng

	
	
	(.pdf) v1.4, v1.5, v1.6, v1.7
	Định dạng Portable Document (.pdf) phiên bản 1.4, 1.5, 1.6, 1.7: Dành cho các tài liệu chỉ đọc
	Bắt buộc áp dụng một, hai hoặc cả ba tiêu chuẩn

	
	
	(.doc)
	Định dạng văn bản Word của Microsoft (.doc)
	

	
	
	(.odt) v1.2
	Định dạng Open Document Text (.odt) phiên bản 1.2
	

	3.5
	Bảng tính
	(.csv)
	Định dạng Comma eparated Variable/Delimited (.csv): Dành cho các bảng tính cần trao đổi giữa các ứng dụng khác nhau.
	Bắt buộc áp dụng

	
	
	(.xlsx)
	Định dạng bảng tính Excel mở rộng của Microsoft (.xlsx)
	Khuyến nghị áp dụng

	
	
	(.xls)
	Định dạng bảng tính Excel của Microsoft (.xls)
	Bắt buộc áp dụng một hoặc cả hai tiêu chuẩn

	
	
	(.ods) v1.2
	Định dạng Open Document Spreadsheets (.ods) phiên bản 1.2
	

	3.6
	Trình diễn
	(.htm)
	Định dạng Hypertext Document (.htm): cho các trình bày được trao đổi thông qua các loại trình duyệt khác nhau
	Bắt buộc áp dụng

	
	
	(.pptx)
	Định dạng PowerPoint mở rộng của Microsoft (.pptx)
	Khuyến nghị áp dụng

	
	
	(.pdf)
	Định dạng Portable Document (.pdf): cho các trình bày lưu dưới dạng chỉ đọc
	Bắt buộc áp dụng một, hai hoặc cả ba tiêu chuẩn

	
	
	(.ppt)
	Định dạng PowerPoint (.ppt) của Microsoft
	

	
	
	(.odp) v1.2
	Định dạng Open Document Presentation (.odp) phiên bản 1.2
	

	3.7
	Ảnh đồ họa
	JPEG
	Joint Photographic Expert Group (.jpg)
	Bắt buộc áp dụng một, hai, ba hoặc cả bốn tiêu chuẩn

	
	
	GIF v89a
	Graphic Interchange (.gif) version 89a
	

	
	
	TIFF
	Tag Image File (.tif)
	

	
	
	PNG
	Portable Network Graphics (.png)
	

	3.8
	Ảnh gắn với tọa độ địa lý
	GEO TIFF
	Tagged Image File Format for GIS applications
	Bắt buộc áp dụng

	3.9
	Phim ảnh, âm thanh
	MPEG-1
	Moving Picture Experts Group-1
	Khuyến nghị áp dụng

	
	
	MPEG-2
	Moving Picture Experts Group-2
	Khuyến nghị áp dụng

	
	
	MPEG-4
	Moving Picture Experts Group-4
	Khuyến nghị áp dụng

	
	
	MP3
	MPEG-1 Audio Layer 3
	Khuyến nghị áp dụng

	
	
	AAC
	Advanced Audio Coding
	Khuyến nghị áp dụng

	3.10
	Luồng phim ảnh, âm thanh
	(.asf), (.wma), (.wmv)
	Các định dạng của Microsoft Windows Media Player (.asf), (.wma), (.wmv)
	Khuyến nghị áp dụng

	
	
	(.ra), (.rm), (.ram), (.rmm)
	Các định dạng Real Audio/Real Video (.ra), (.rm), (.ram), (.rmm)
	Khuyến nghị áp dụng

	
	
	(.avi), (.mov), (.qt)
	Các định dạng Apple Quicktime (.avi), (.mov), (.qt)
	Khuyến nghị áp dụng

	3.11
	Hoạt họa
	GIF v89a
	Graphic Interchange (.gif) version 89a
	Khuyến nghị áp dụng

	
	
	(.swf)
	Định dạng Macromedia Flash (.swf)
	Khuyến nghị áp dụng

	
	
	(.swf)
	Định dạng Macromedia Shockwave (.swf)
	Khuyến nghị áp dụng

	
	
	(.avi), (.qt), (.mov)
	Các định dạng Apple Quicktime (.avi),(.qt),(.mov)
	Khuyến nghị áp dụng

	3.12
	Chuẩn nội dung cho thiết bị di động
	WML v2.0
	Wireless Markup Language version 2.0
	Bắt buộc áp dụng

	3.13
	Bộ ký tự và mã hóa
	ASCII
	American Standard Code for Information Interchange
	Bắt buộc áp dụng

	3.14
	Bộ ký tự và mã hóa cho tiếng Việt
	TCVN 6909:2001
	TCVN 6909:2001 “Công nghệ thông tin - Bộ mã ký tự tiếng Việt 16-bit”
	Bắt buộc áp dụng

	3.15
	Nén dữ liệu
	Zip
	Zip (.zip)
	Bắt buộc áp dụng một hoặc cả hai tiêu chuẩn

	
	
	.gz v4.3
	GNU Zip (.gz) version 4.3
	

	3.16
	Ngôn ngữ 
	ECMA 262
	ECMAScript version 6 (6th Edition)
	Bắt buộc áp dụng

	3.17
	Chia sẻ nội dung Web
	RSS v1.0
	RDF Site Summary version 1.0
	Bắt buộc áp dụng một trong hai tiêu chuẩn

	
	
	RSS v2.0
	Really Simple Syndication version 2.0
	

	
	
	ATOM v1.0
	ATOM version 1.0
	Khuyến nghị áp dụng

	3.18
	Chuẩn kết nối ứng dụng cổng thông tin điện tử
	JSR 168
	Java Specification Requests 168 (Portlet Specification)
	Bắt buộc áp dụng

	
	
	JSR286
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	Secure Multi-purpose Internet Mail Extensions version 3.2
	Bắt buộc áp dụng
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	Hypertext Transfer Protocol Secure
	Bắt buộc áp dụng

	
	
	FTPS
	File Transfer Protocol Secure
	Khuyến nghị áp dụng

	
	
	SFTP
	SSH File Transfer Protocol
	Khuyến nghị áp dụng

	4.4
	An toàn truyền thư điện tử
	SMTPS
	Simple Mail Transfer Protocol Secure
	Bắt buộc áp dụng

	4.5
	An toàn dịch vụ truy cập hộp thư
	POP3S
	Post Office Protocol version 3 Secure
	Bắt buộc áp dụng một hoặc cả hai tiêu chuẩn

	
	
	IMAPS
	Internet Message Access Protocol Secure
	

	4.6
	An toàn dịch vụ DNS
	DNSSEC
	Domain Name System Security Extenssions
	Khuyến nghị áp dụng

	4.7
	An toàn tầng mạng
	IPsec - IP ESP
	Internet Protocol security với IP ESP
	Bắt buộc áp dụng

	4.8
	An toàn thông tin cho mạng không dây
	WPA2
	Wi-fi Protected Access 2
	Bắt buộc áp dụng

	4.9
	Giải thuật mã hóa
	TCVN 7816:2007
	Công nghệ thông tin. Kỹ thuật mật mã thuật toán mã dữ liệu AES
	Khuyến nghị áp dụng

	
	
	3DES
	Triple Data Encryption Standard
	Khuyến nghị áp dụng

	
	
	PKCS #1 V2.2
	RSA Cryptography Standard - version 2.2
	Khuyến nghị áp dụng, sử dụng lược đồ RSAES-OAEP để mã hóa

	
	
	ECC
	Elliptic Curve Cryptography
	Khuyến nghị áp dụng

	4.10
	Giải thuật CCHC
	PKCS #1 V2.2
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4. Mô tả yêu cầu kỹ thuật cần đáp ứng của phần mềm nội bộ

4.1. Mô tả hệ thống
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4.1.1. Phân hệ quản trị hệ thống, quản lý và phân quyền người sử dụng

· Quản lý danh mục dùng chung giúp quản trị có thể thêm mới, sửa, xóa những danh mục dùng chung.

· Quản lý quyền và người sử dụng giúp quản trị có thể thêm mới quyền cho người sử dụng, sửa, xóa quyền đã phân cho người sử dụng

· Quản lý người sử dụng giúp quản trị có thể thêm mới, sửa, xóa thông tin người dùng. Cũng như có thể gán quyền cho người, tắt mở chức năng của người dùng.

· Cấp lại mật khẩu giúp quản trị dễ dàng cấp lại mật khẩu cho người dùng mà không cần nhớ mật khẩu cũ.

· Đăng nhập, đăng xuất hệ thống giúp quản trị và người dùng có thể bảo mật về thông tin trong quá trình sử dụng hệ thống phần mềm

· Quản lý nhật ký hệ thống giúp quản trị có thể theo dõi được những tài khoản đã đăng nhập sử dụng trong hệ thống.

4.1.2. Phân hệ quản lý cơ sở dữ liệu địa chỉ hành chính cấp xã

· Quản lý trụ sở Ủy ban nhân dân giúp quản trị thêm mới, sửa, xóa thông tin về trụ sở UBND. Gán tọa độ GPS về trụ sở UBND

· Quản lý nhà văn hóa thôn giúp quản trị có thể thêm mới, sửa, xóa thông tin về nhà văn hóa của thôn, gán tọa độ GPS về nhà văn hoá của thôn

· Quản lý trạm y tế giúp quản trị có thể thêm mới, sửa, xóa thông tin về trụ sở trạm y tế, cũng như xem danh sách. Gán tọa độ GPS về trạm y tế.

· Quản lý trường học giúp quản trị thêm mới, sửa, xóa thông tin về trường học, xem danh sách cũng như chi tiết trường học. Gán tọa độ GPS về của các trường học trên địa bàn

4.1.3. Phân hệ quản lý cơ sở dữ liệu vườn chuẩn, sản phẩm từ vườn

· Quản lý vườn chuẩn giúp quản trị có thể thêm mới, sửa, xóa thông tin về vườn chuẩn. Cũng như giúp người dùng tìm kiếm vườn chuẩn qua thiết bị di động, hoặc đính kèm file bản vẽ quy hoạch về vườn chuẩn.

· Quản lý sản phẩm từ vườn giúp người dùng có thể thêm mới, sửa, xóa thông tin về sản phẩm, cũng như tìm kiếm và xem danh sách sản phẩm.

4.1.4. Phân hệ quản lý cơ sở dữ liệu tuyến dường và hình ảnh nổi bật trong địa bàn

· Quản lý tuyến đường giúp quản trị có thể thêm mới, sửa, xóa thông tin về tuyến đường. Cũng như có thể gắn tọa độ GPS, sửa hoặc xóa tọa độ GPS.

· Quản lý hình ảnh nổi bật giúp người dùng có thể thêm mới, sửa, xóa thông tin về hình ảnh. Tìm kiếm và xem danh sách hình ảnh.

4.1.5. Phân hệ cơ sở dữ liệu số ocop

· Quản lý cơ sở sản xuất ocop giúp người dùng có thể thêm mới, sửa, xóa thông tin về cơ sở sản xuất. Cũng như giúp người dùng có thể xác định tọa độ GPS cơ sở thông qua thiết bị di động. Bên cạnh đó, người dùng cũng có thể đính kèm file, hoặc xóa file dữ liệu đã đính kèm.

· Quản lý quy trình sản xuất sản phẩm ocop giúp người dùng có thể thêm mới, sửa, xóa quy trình, cũng như tra cứu, tìm kiếm hoặc xem danh sách về quy trình.

· Quản lý sản phẩm ocop giúp người dùng thêm mới, sửa, xóa thông tin về sản phẩm ocop. Bên cạnh đó thì người dùng cũng có thể đính kèm file hình ảnh về sản phẩm ocop để kiểm chứng.

4.1.6. Phân hệ quản lý bộ tiêu chí nông thông mới

· Quản lý tiêu chí giúp quản trị có thể thêm mới, sửa, xóa thông tin về tiêu chí, quản trị cũng có thể xem danh sách về tiêu chí

· Quản lý hướng dẫn thực hiện tiêu chí giúp quản trị có thể thêm mới, sửa, xóa nội dung về hướng dẫn thực hiện tiêu chí. Quản trị cũng có thể tìm kiếm, tra cứu hướng dẫn cũng như đính kèm file hướng dẫn.

· Quản lý nhập liệu cấp xã giúp người dùng có thể xem danh sách, xem chi tiết thông tin hướng dẫn, cũng như tải file hướng dẫn cập nhật số liệu đính kèm. Người dùng cũng có thể cập nhật, sửa, xóa số liệu cho tiêu chí. Bên cạnh đó thì người dùng cũng có thể tải file lên. gỡ file đã tải về thông tin tài liệu kiểm chứng.

· Theo dõi, đôn đốc hỗ trợ cấp xã giúp quản trị có thể xem danh sách, xem chi tiết các đơn vị đã hoặc chưa cập nhật số liệu. Quản trị cũng có thể tải file tài liệu kiểm chứng của đơn vị đã cập nhật số liệu cũng như quản trị có thể cập nhật được thông báo từ cấp xã và có phản hồi trở lại.

4.1.7. Phân hệ chấm điểm và đánh giá tiêu chí nông thôn mới
· Chấm điểm tiêu chí giúp quản trị có thể xem số liệu toàn xã và duyệt số liệu tiêu chí. Bên cạnh đó thì hệ thống cũng hỗ trợ chấm điểm cho tiêu chí đã được duyệt.
· Tổng hợp số liệu giúp người dùng xem danh sách kết quả chấm điểm hoặc người dùng có thể tra cứu tìm kiếm kết quả. Hay người dùng cũng có thể xuất file excel, in kết quả.

4.1.8. Phân hệ quản lý phản ánh, kiến nghị chuyên trang tiêu chí nông thôn mới

· Quản lý phản ánh kiến nghị giúp quản trị có thể xem danh sách, xem chi tiết nội dung phản ánh kiến nghị. Bên cạnh đó thì quản trị cũng có thể tìm kiếm, hiệu chỉnh nội dung phản ánh kiến nghị cũng như cho ý kiến giải quyết về phản ánh kiến nghị.

· Trả lời và quản lý trạng thái các ý kiến phản ánh, kiến nghị. Báo cáo thống kê giúp người dùng có thể xem báo cáo phản ánh, kiến nghị theo thời gian, địa bàn hoặc cũng có thể xem theo biểu đồ thống kê. Người dùng cũng có thể xuất file excel, in báo cáo thống kê.

4.1.9. Phân hệ các chuyên trang dữ liệu số nông thôn mới
· Trang chủ dữ liệu số nông thôn mới giúp người dùng có thể xem dữ liệu số nông thôn mới trên máy tính hoặc thiết bị di động

· Chuyên trang ocop giúp người dùng có thể xem danh sách, xem chi tiết cơ sở sản xuất sản phẩm ocop. Cũng như người dùng có thể xem danh sách, xem chi tiết thông tin sản phẩm ocop.

· Chuyên trang dữ liệu tuyến đường giúp người dùng có thể xem danh sách, xem chi tiết cũng như tra cứu thông tin tuyến đường tại chuyên trang. Bên cạnh đó thì người dùng cũng có thể xem album ảnh về tuyến đường.

· Chuyên trang vườn chuẩn giúp người dùng có thể xem danh sách, xem chi tiết cũng như tra cứu, tìm kiếm thông tin về vườn chuẩn tại chuyên trang. Và người dùng cũng có thể xem album ảnh vườn chuẩn tại chuyên trang.

· Chuyên trang sản phẩm từ vườn giúp người dùng có thể xem danh sách, xem chi tiết cũng như tìm kiếm sản phẩm từ vườn tại chuyên trang. Người dùng cũng có thể xem album ảnh sản phẩm từ chuyên trang.

· Chuyên trang tiêu chí nông thôn mới giúp người dùng có thể tìm kiếm, tra cứu và xem bảng tổng hợp cũng như xem chi tiết tiêu chí nông thôn mới tại chuyên trang.

4.1.10.  Phân hệ quản lý bản đồ dữ liệu số nông thôn mới

· Bản đồ hạ tầng giao thông giúp người dùng có thể xem bản đồ toàn huyện, xem bản đồ cấp xã và xem toàn bộ tuyến đường cũng như xem chi tiết, hình ảnh tuyến đường.

· Bản đồ tiêu chí nông thôn mới giúp người dùng có thể xem bản đồ toàn huyện thể hiện các xã đạt tiêu chí theo phân cấp màu sắc. Người dùng có thể xem danh sách, lựa chọn xem chi tiết thông tin tiêu chí của 1 cấp xã.

· Bản đồ ocop giúp quản trị có thể xem sản phẩm ocop trên toàn huyện, toàn xã. Hoặc tra cứu, tìm kiếm, xem chi tiết thông tin sản phẩm ocop trên bản đồ.

4.1.11.  Phân hệ công cụ người dân giám sát, phản ánh, kiến nghị tiêu chí nông thôn mới

· Phản ánh tại bản đồ số giúp người dùng có thể nhập được thông tin phản ánh, cũng như nhận được thông báo lỗi trong quá trình nhập hoặc nhận thông báo thành công.

· Phản ánh sử dụng QR code giúp người dùng có thể sử dụng thiết bị di động để quét mã QR code truy cập form ý kiến phản ánh. Người dùng cũng có thể nhập ý kiến phản ánh theo form mẫu và nhận được thông báo lỗi hoặc thông báo thành công từ hệ thống.

4.1.12.  Phân hệ kết nối, đồng bộ dữ liệu lên bản đồ

· Đồng bộ dữ liệu số lên bản đồ giúp hệ thống tự đồng bộ CSDL số nông thôn mới lên bản đồ số. Hệ thống tự động lưu lại lịch sử đồng bộ và quản trị có thể xem danh sách lịch sử.

· Đồng bộ dữ liệu số lên bản đồ giúp hệ thống tự đồng bộ CSDL số ocop lên bản đồ số. Hệ thống tự động lưu lại lịch sử đồng bộ và quản trị có thể xem danh sách lịch sử.

· Đồng bộ dữ liệu số lên bản đồ giúp hệ thống tự đồng bộ CSDL chấm điểm bộ tiêu chí nông thôn mới lên bản đồ số. Hệ thống tự động lưu lại lịch sử đồng bộ và quản trị có thể xem danh sách lịch sử.

· Đồng bộ dữ liệu phản ánh kiến nghị giúp hệ thống đồng bộ dữ liệu phản ánh kiến nghị từ bản đồ, chuyên trang vào hệ thống phần mềm quản lý. Hệ thống đồng bộ dữ liệu xử lý phản ánh, kiến nghị lên chuyên trang, bản đồ số. Từ đó hệ thống tự động lưu lại lịch sử đồng bộ và quản trị có thể xem danh sách lịch sử.

4.1.13.  Xây dựng phân hệ cung cấp APIs cho trục LGSP

· Cung cấp các API truy xuất cơ sở dữ liệu số nông thôn mới phục vụ việc kết nối với các hệ thống khác trong toàn huyện và toàn tỉnh.

· Cung cấp các API truy xuất cơ sở dữ liệu số ocop phục vụ việc kết nối với các hệ thống khác trong toàn huyện và toàn tỉnh.

· Cung cấp các API truy xuất cơ sở dữ liệu kết quả chấm điểm nông thôn mới phục vụ việc kết nối với các hệ thống khác trong toàn huyện và toàn tỉnh.

4.1.14.  Xây dựng phân hệ thống kê, báo cáo
· Hệ thống các báo cáo, thống kê cấp xã

· Hệ thống báo cáo, thống kê cấp huyện

4.2. Các yêu cầu tính năng kỹ thuật của hệ thống

· Đảm bảo khách quan, hướng tới một hệ thống tổng thể, thống nhất, khả chuyển, an toàn và bảo mật, hợp lý và hiệu quả.

· Đảm bảo tính tích hợp, kế thừa và nâng cấp.

· Yêu cầu tính năng kỹ thuật đáp ứng là những yêu cầu và điều kiện cần thiết để hệ thống cổng thông tin điện tử có thể thực hiện được yêu cầu chức năng và đảm bảo khả năng triển khai hệ thống Công văn 1654/BTTTT-ƯDCNTT ngày 27/5/2008 của Bộ thông tin và Truyền thông hướng dẫn các yêu cầu cơ bản về chức năng, tính năng kĩ thuật cho dự án dùng chung. Cụ thể các yêu cầu như sau:

	STT
	Nội dung

	1
	Yêu cầu chung

	1.1
	Giao diện được trình bày khoa học, hợp lý và đảm bảo mỹ thuật hài hòa với mục đích của phần mềm, tuân thủ các chuẩn về truy cập thông tin.

	1.2
	Tương thích trình duyệt Web thông dụng: Chrome, Firefox.

	1.3
	Phải tích hợp với cơ sở dữ liệu danh bạ điện tử theo chuẩn truy cập thư mục LDAP v3

	1.4
	Khả năng hỗ trợ tối thiểu hai ngôn ngữ: tiếng Việt và tiếng Anh để thể hiện nội dung thông tin

	1.5
	Khả năng tích hợp kênh thông tin dịch vụ ứng dụng để trao đổi thông tin với phần mềm thư điện tử

	1.6
	Khả năng tích hợp kênh thông tin dịch vụ ứng dụng cung cấp dịch vụ hành chính công theo các chuẩn tương tác của phần mềm công lõi

	1.7
	Phải đáp ứng các tiêu chuẩn hỗ trợ người khuyết tật tiếp cận, sử dụng công nghệ thông tin và truyền thông theo thông tư 28/2009/TT-BTTTT: WCAG V1.0

	2
	Yêu cầu về khả năng đáp ứng của phần mềm công lõi

	2.1
	Thống nhất tiêu chuẩn tích hợp dữ liệu và truy cập thông tin:

- XML[I.0 

- RSS2./ATOM1.0 

- RDF 

- JSR168đSR286 cho Portlet API, WSRP 1.0/WSRP 2.0 

- SOAP v1.2/RESTiml (WebService) 

	2.2
	Khả năng kết nối và chia sẻ dữ liệu theo chuẩn kết nối, tích hợp dữ liệu và truy cập thông tin như chuẩn về dịch vụ truy cập từ xa SOAP v1.2, WSDL vI.1, UDDI v3, chuẩn về tích hợp dữ liệu XML v1.0

	3
	Yêu cầu về quản trị nội dung

	3.1
	Có quy trình kiểm duyệt nội dung thông tin xuất bản trên trang thông tin của hệ thống

	3.2
	Tạo lập và thiết lập quyền quản trị nội dung đối với các kênh thông tin sẵn có

	4
	Yêu cầu về an toàn, bảo mật

	4.1
	Hệ thống phải đáp ứng khả năng an toàn, bảo mật theo nhiều mức: mức mạng, mức xác thực người sử dụng, mức CSDL.

	4.2
	Hỗ trợ người sử dụng trao đổi thông tin, dữ liệu với cổng trên mạng Internet theo các chuẩn về an toàn thông tin như S/MINE v3.0, SSL v3.0, HTTPS,...

	4.3
	Có cơ chế theo dõi và giám sát, lưu vết tất cả các hoạt động cho mỗi kênh thông tin và toàn hệ thống.

	4.4
	Toàn bộ các dữ liệu cần quản lý, phải được lưu trong CSDL được mã hóa và phân quyền truy cập chặt chẽ.

	5
	Yêu cầu về sao lưu, phục hồi dữ liệu

	5.1
	Phải có cơ chế sao lưu dữ liệu định kỳ, đột xuất đảm bảo nhanh chóng đưa hệ thống hoạt động trở lại trong trường hợp có sự cố xảy ra: 
Các dữ liệu cần sao lưu: 
- Dữ liệu cấu hình hệ thống (Quản lý người sử dụng; cấu hình thiết lập kênh thông tin...); 
- Cơ sở dữ liệu lưu trữ nội dung; 
- Các dữ liệu liên quan khác.

	5.2
	Có cơ chế phục hồi dữ liệu khi hệ thống gặp sự cố 


4.3. Mô tả hệ thống thông tin

4.3.1. Mô hình tổng thể
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Mô hình hoạt động của hệ thống sẽ được chia thành hai phần: khai thác và quản trị, chức năng cụ thể như sau:

· Phần khai thác chỉ đọc dữ liệu từ trong CSDL và các tài nguyên khác (hình ảnh, video...) mà không cập nhật CSDL và các tài nguyên hệ thống, trừ một số chức năng như gửi yêu cầu qua mạng, đóng góp ý kiến.

· Phần quản trị sẽ có quyền đọc, ghi CSDL và các tài nguyên khác (hình ảnh, video...).

Cả hai thành phần của hệ thống trên đều dựa trên một nguyên lý của ứng dụng web (web-based application): người thao tác sẽ làm việc với trình duyệt web, thông qua đó gửi yêu cầu xử lý đến máy chủ web; sau đó, máy chủ web sẽ chuyển yêu cầu xử lý này đến mã kịch bản của chương trình để xử lý. Sau đó, chương trình sẽ phân tích yêu cầu, xử lý (tính toán, truy xuất cơ sở dữ liệu,....) rồi trả kết quả xử lý (là một trang web hoàn chỉnh) cho máy chủ web; máy chủ web sẽ gửi kết quả này lại cho trình duyệt để hiển thị trang web trong cửa sổ trình duyệt.

4.3.2. Giải pháp triển khai

Môi trường triển khai bao gồm một số dịch vụ máy chủ HTTP/ Web Server, Application Servers, Database Servers và đảm nhiệm các vai trò cụ thể của từng thành phần.

Vai trò chính của máy chủ HTTP là để cân bằng tải toàn bộ hệ thống. Máy chủ này hoạt động như một proxy cho phép từ Internet chỉ có thể truy cập vào hệ thống thông qua một điểm duy nhất và ngăn chặn các nguồn truy cập khác. Máy chủ Web (Front-End Web Server) của hệ thống có vai trò chính là thực hiện các yêu cầu dịch vụ Web.

Tất cả các thành phần nghiệp vụ chức năng của hệ thống sẽ nằm trong máy chủ ứng dụng (application servers).

Các máy chủ cơ sở dữ liệu (databae servers) có trách nhiệm lưu trữ tất cả dữ liệu.

Một ví dụ cấu hình của các máy chủ được thể hiện trong sơ đồ dưới đây:
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Có một số máy chủ khác không tham gia vào quá trình hoạt động cũng cần tham khảo. Máy chủ QA/Staging hoạt động như một môi trường thử nghiệm để đảm bảo rằng các tính năng mới được phát triển làm việc đúng như thiết kế. Máy chủ này cũng có thể hoạt động như là kho lưu trữ mã nguồn và phiên bản ứng dụng (Versioning) để tăng cường chất lượng triển khai giải pháp.

Các máy chủ sao lưu dữ liệu (Data Backup Server) sẽ sao lưu tất cả dữ liệu cần thiết định kỳ hàng đêm, bao gồm các cơ sở dữ liệu, kho lưu trữ mã nguồn, và tất cả các kho dữ liệu khác.

4.3.4. Mô hình triển khai
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Cả hai thành phần của hệ thống (phần quản trị và phần khai thác) được xây dựng dưới dạng plug-in với các thành phần gồm:

· Phần nền (core): đây là phần lõi xử lý của hệ thống. Tất cả các yêu cầu truy cập từ người dùng đều đi qua phần lõi và sau đó sẽ được phân phối đến các mô-đun tương ứng đề xử lý. Đối với hệ thống quản trị, phần lõi của hệ thống còn có các chức năng như kiểm tra quyền truy cập của người dùng, ghi nhật ký truy cập, v.v..
· Các mô-đun: Là các mô-đun xử lý cụ thể các yêu cầu. Mỗi mô-đun có các chức năng để xử lý một hoặc nhiều yêu cầu của một loại thông tin xác định. Các mô-đun sẽ nhận yêu cầu xử lý từ phần mền của hệ thống, tính toán xử lý, tạo ra kết quả xử lý và chuyển kết quả này sang cho phần thể hiện (template engine). Việt thiết kế các chức năng, chúng ta chỉ cần xây dựng các mô-đun này sẽ giúp cho hệ thống có tính linh động và tính mở cao. Để bổ sung chức năng, chúng ta chỉ cần xây dựng các mô-đun mới và sau đó Băn (plug-in) với phần nền mà không cần phải xây dựng lại toàn bộ hệ thống.

· Phần thể hiện (template engine): Phần thể hiện sẽ tiếp nhận kết quả xử lý của các mô-đun và sau đó thể hiện nội dung này dựa vào các khuôn mẫu (template). Kết quả của phần thể hiện sẽ là trang web chuyển đến người dùng. Hướng thiết kế này cho phép chúng ta phân tách trình bay ra khỏi phần xử lý và điều đó sẽ làm cho việc điều chỉnh cách thức thể hiện nội dung được linh động.

4.3.5. Mô hình cài đặt
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Hệ thống phần mềm được cài đặt thành hai thành phần riêng biệt: phần quản trị và phần khai thác phục vụ người dùng. Hai phần này sử dụng chung một cơ sở dữ liệu.

· Phần khai thác phục vụ người dùng: Đây là phần chung (public) của hệ thống phần mềm và đây là phần giao diện mà người dùng có được khi truy cập vào hệ thống phần mềm. Phần này sẽ bao gồm các chức năng phục vụ cho việc khai thác nội dung của hệ thống phần mềm: hệ thống thực đơn, hệ thống di chuyển, chức năng tìm kiếm, các thông tin thông báo hoặc các tin tức cần thiết cho dự án... Phần này chỉ có thể đọc dữ liệu từ trong cơ sở dữ liệu mà không có quyền làm thay đổi cơ sở dữ liệu(cập nhật, thêm mới hoặc xóa).

· Phần quản trị: Đây là phần riêng (private) của hệ thống. Việc truy cập vào phần này sẽ được giới hạn trong bộ phận quản lý, xử lý các công việc theo phân quyền cụ thể trên hệ thống. Mỗi người truy cập vào phần này đều phải cung cấp tài khoản truy cập cùng với mật khẩu truy cập tương ứng và mỗi người sau khi truy cập vào hệ thống này chỉ được phép truy xuất đến các chức năng mà mình có quyền truy cập. Ngoài ra phần này còn cần được kết hợp với các chức năng bảo vệ khác của hệ thống để hạn chế các truy cập trái phép có thể làm ảnh hưởng đến dữ liệu của hệ thống. Một số biện pháp bảo vệ hệ thống (điều này còn tùy thuộc vào nhà cung cấp dịch vụ hosting nơi đặt cổng thông tin điện tử) như: công truy cập khác, sử dụng giao thức HTTPS, giới hạn địa chỉ truy cập, v.v...
4.4. Mô hình sao lưu dữ liệu

· Hệ thống phải được thiết kế để đạt mức độ an toàn cao nhất và tính sẵn sàng của hệ thống. Do vậy, phải giảm thiểu các sự cố, nếu trong trường hợp có sự cố xảy ra phải đảm bảo khắc phục các sự cố về dữ liệu của ứng dụng cũng như hệ điều hành. Khi dữ liệu của ứng dụng bị hỏng hoặc hệ điều hành bị sụp, hệ thống phải đảm bảo các dữ liệu backup cho việc phục hồi trạng thái làm việc ổn định. Cần có các biện pháp sao lưu định kỳ cho hệ thống:

· Lưu trữ dữ liệu hàng ngày;

· Lưu trữ dữ liệu hàng tuần;

· Lưu trữ dữ liệu hàng tháng.

· Các thiết bị lưu trữ dữ liệu: Cần chuẩn bị đủ các thiết bị lưu trữ dữ liệu và có biện pháp bảo quản các dữ liệu đã được lưu.

4.5. Các đối tượng tham gia vào quy trình nghiệp vụ
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· Quản trị hệ thống: Quản trị, cấu hình các thông số của phần mềm; quản trị người dùng, phân quyền.

· Người dùng cấp tỉnh: Báo cáo, thống kê
· Người dùng cấp huyện, xã: Quản lý theo dõi, báo cáo thống kê, chỉ đạo, chấm điểm…
· Người dùng cấp thôn, xóm: Cập nhật, theo dõi, phản ánh
· Người dân: Theo dõi, phản ánh, kiến nghị.

4.6. Danh sách yêu cầu của người sử dụng

	TT
	Mô tả yêu cầu
	Phân loại

	1
	Quản trị có thể thêm mới danh mục
	Dữ liệu vào/ ra

	2
	Quản trị có thể sửa danh mục
	Dữ liệu vào/ ra

	3
	Quản trị có thể xóa danh mục
	Dữ liệu vào/ ra

	4
	Quản trị xem danh sách danh mục dùng chung
	Yêu cầu truy vấn

	5
	Quản trị có thể thêm mới quyền sử dụng của người dùng
	Dữ liệu vào/ ra

	6
	Quản trị có thể sửa quyền sử dụng của người dùng
	Dữ liệu vào/ ra

	7
	Quản trị có thể xóa quyền sử dụng của người dùng
	Dữ liệu vào/ ra

	8
	Quản trị có thể xem danh sách quyền sử dụng đã phân
	Yêu cầu truy vấn

	9
	Quản trị có thể xem chi tiết quyền sử dụng được phân
	Yêu cầu truy vấn

	10
	Quản trị có thể tra cứu, tìm kiếm quyền đã được phân
	Yêu cầu truy vấn

	11
	Quản trị có thể xem danh sách người sử dụng
	Yêu cầu truy vấn

	12
	Quản trị có thể thêm mới người sử dụng
	Dữ liệu vào/ ra

	13
	Quản trị có thể sửa thông tin người sử dụng
	Dữ liệu vào/ ra

	14
	Quản trị có thể xóa người sử dụng
	Dữ liệu vào/ ra

	15
	Quản trị có thể gán quyền sử dụng cho người dùng
	Dữ liệu vào/ ra

	16
	Quản trị có thể xóa quyền sử dụng của người dùng
	Dữ liệu vào/ ra

	17
	Quản trị có thể xem danh sách người sử dụng có thể cấp lại mật khẩu
	Yêu cầu truy vấn

	18
	Quản trị có thể cấp lại mật khẩu người sử dụng
	Dữ liệu vào/ ra

	19
	Quản trị có thể nhận được thông báo thành công, không thành công của hệ thống
	Yêu cầu truy vấn

	20
	Hệ thống phân trang hiển thị khi hiển thị nhiều người dùng trong hệ thống
	Yêu cầu truy vấn

	21
	Người dùng có thể sử dụng tài khoản đăng nhập vào hệ thống
	Yêu cầu truy vấn

	22
	Người dùng có thể đăng xuất khỏi hệ thống
	Yêu cầu truy vấn

	23
	Hệ thống lưu lại phiên đăng nhập người dùng trong trình duyệt
	Dữ liệu vào/ ra

	24
	Quản trị có thể xem danh sách nhật ký hệ thống
	Yêu cầu truy vấn

	25
	Quản trị có thể xem chi tiết nhật ký hệ thống
	Yêu cầu truy vấn

	26
	Quản trị có thể tra cứu, tìm kiếm nhật ký hệ thống
	Yêu cầu truy vấn

	27
	Quản trị có thể xóa nhật ký hệ thống
	Dữ liệu vào/ ra

	28
	Người dùng có thể thêm mới thông tin trụ sở ubnd xã
	Dữ liệu vào/ ra

	29
	Người dùng có thể sửa thông tin trụ sở ubnd xã
	Dữ liệu vào/ ra

	30
	Người dùng có thể xóa thông tin trụ sở ubnd xã
	Dữ liệu vào/ ra

	31
	Người dùng có thể xem danh sách trụ sở ubnd xã
	Yêu cầu truy vấn

	32
	Người dùng có thể xem chi tiết thông tin trụ sở ubnd xã
	Yêu cầu truy vấn

	33
	Người dùng có thể lấy tọa độ GPS của trụ sở ubnd xã
	Dữ liệu vào/ ra

	34
	Người dùng có thể xóa tạo độ GPS của trụ sở ubnd xã
	Dữ liệu vào/ ra

	35
	Người dùng có thể thêm mới thông tin nhà văn hóa thôn
	Dữ liệu vào/ ra

	36
	Người dùng có thể sửa thông tin tuyến nhà văn hóa thôn
	Dữ liệu vào/ ra

	37
	Người dùng có thể xóa thông tin nhà văn hóa thôn
	Dữ liệu vào/ ra

	38
	Người dùng có thể xem danh sách nhà văn hóa thôn
	Yêu cầu truy vấn

	39
	Người dùng có thể xem chi tiết nhà văn hóa thôn
	Yêu cầu truy vấn

	40
	Người dùng có thể thêm mới tọa độ GPS nhà văn hóa thôn
	Dữ liệu vào/ ra

	41
	Người dùng có thể xóa tọa độ GPS nhà văn hóa thôn
	Dữ liệu vào/ ra

	42
	Người dùng có thể thêm mới thông tin trạm y tế
	Dữ liệu vào/ ra

	43
	Người dùng có thể sửa thông tin trạm y tế
	Dữ liệu vào/ ra

	44
	Người dùng có thể xóa thông tin trạm y tế
	Dữ liệu vào/ ra

	45
	Người dùng có thể xem danh sách thông tin trạm y tế
	Yêu cầu truy vấn

	46
	Người dùng có thể xem chi tiết trạm y tế
	Yêu cầu truy vấn

	47
	Người dùng có thể tìm kiếm trạm y tế
	Yêu cầu truy vấn

	48
	Người dùng có thể thêm mới tọa độ GPS trạm y tế
	Dữ liệu vào/ ra

	49
	Người dùng có thể xóa tọa độ GPS trạm y tế
	Dữ liệu vào/ ra

	50
	Người dùng có thể thêm mới thông tin trường học
	Dữ liệu vào/ ra

	51
	Người dùng có thể sửa thông tin trường học
	Dữ liệu vào/ ra

	52
	Người dùng có thể xóa thông tin trường học
	Dữ liệu vào/ ra

	53
	Người dùng có thể xem danh sách trường học
	Yêu cầu truy vấn

	54
	Người dùng có thể xem chi tiết trường học
	Yêu cầu truy vấn

	55
	Người dùng có thể tra cứu, tìm kiếm trường học
	Yêu cầu truy vấn
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	Người dùng có thể xóa tọa độ GPS trường học
	Dữ liệu vào/ ra

	58
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	64
	Người dùng có thể đính kèm file bản vẽ quy hoạch chuẩn
	Dữ liệu vào/ ra

	65
	Người dùng có xóa file đính kèm bản vẽ quy hoạch vườn chuẩn
	Dữ liệu vào/ ra

	66
	Người dùng có thể tra cứu, tìm kiếm sản phẩm từ vườn chuẩn theo tên
	Dữ liệu vào/ ra
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	Người dùng có thể tra cứu, tìm kiếm sản phẩm theo vườn chuẩn
	Yêu cầu truy vấn

	68
	Người dùng có thể xem danh sách thông tin sản phẩm từ vườn chuẩn
	Yêu cầu truy vấn
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	Người dùng có thể thêm mới thông tin sản phẩm từ vườn chuẩn
	Dữ liệu vào/ ra

	70
	Người dùng có thể sửa thông tin sản phẩm từ vườn chuẩn
	Dữ liệu vào/ ra
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	Người dùng có thể xóa thông tin sản phẩm từ vườn chuẩn
	Dữ liệu vào/ ra
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	Hệ thống phân trang hiển thị khi hiển thị nhiều sản phẩm
	Yêu cầu truy vấn

	73
	Người dùng có thể thêm mới thông tin tuyến đường
	Dữ liệu vào/ ra

	74
	Người dùng có thể sửa thông tin tuyến đường
	Dữ liệu vào/ ra

	75
	Người dùng có thể xóa thông tin tuyến đường
	Dữ liệu vào/ ra

	76
	Người dùng có thể xem danh sách thông tin tuyến đường
	Yêu cầu truy vấn

	77
	Người dùng có thể tìm kiếm tuyến đường
	Yêu cầu truy vấn
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	Người dùng có thể thêm mới tọa độ GPS lộ trình tuyến đường
	Dữ liệu vào/ ra
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	Người dùng có thể sửa tọa độ GPS lộ trình tuyến đường
	Dữ liệu vào/ ra
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	Người dùng có thể xóa tọa độ GPS lộ trình tuyến đường
	Dữ liệu vào/ ra
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	Người dùng có thể xem danh sách thông tin hình ảnh nổi bật
	Yêu cầu truy vấn

	82
	Người dùng có thể xem chi tiết thông tin hình ảnh nổi bật
	Yêu cầu truy vấn

	83
	Hệ thống phân trang hiển thị khi hiển thị nhiều hình ảnh
	Yêu cầu truy vấn

	84
	Người dùng có thể thêm mới thông tin hình ảnh nổi bật
	Dữ liệu vào/ ra
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	Người dùng có thể sửa thông tin hình ảnh nổi bật
	Dữ liệu vào/ ra
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	Người dùng có thể xóa thông tin hình ảnh nổi bật
	Dữ liệu vào/ ra
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	Người dùng có thể tra cứu, tìm kiếm hình ảnh nổi bật
	Yêu cầu truy vấn
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	Người dùng có thể đính kèm file ảnh nổi bật
	Dữ liệu vào/ ra

	89
	Người dùng có thể thêm mới cơ sở sản xuất ocop
	Dữ liệu vào/ ra
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	Người dùng có thể sửa thông tin cơ sở sản xuất ocop
	Dữ liệu vào/ ra
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	Người dùng có thể xóa cơ sở sản xuất ocop
	Dữ liệu vào/ ra
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	Người dùng có thể xem danh sách cơ sở sản xuất ocop
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	Người dùng có thể tra cứu, tìm kiếm thông tin cơ sở sản xuất ocop
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	Người dùng có thể sử dụng thiết bị di động để xác định tọa độ GPS của cơ sở sản xuất ocop
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	Người dùng có thể xóa đính kèm file
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	Người dùng có thể thêm mới quy trình sản xuất sản phẩm ocop
	Dữ liệu vào/ ra
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	Người dùng có thể sửa thông tin quy trình sản xuất sản phẩm ocop
	Dữ liệu vào/ ra
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	Người dùng có thể xóa quy trình sản xuất sản phẩm ocop
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	Người dùng có thể xem danh sách quy trình sản xuất sản phẩm ocop
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	Người dùng có thể đính kèm file
	Dữ liệu vào/ ra
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	Người dùng có thể xóa đính kèm file
	Dữ liệu vào/ ra
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	Người dùng có thể tra cứu, tìm kiếm thông tin quy trình sản xuất sản phẩm ocop
	Dữ liệu vào/ ra

	105
	Người dùng có thể xem danh sách sản phẩm ocop
	Yêu cầu truy vấn
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	Người dùng có thể xem chi tiết sản phẩm ocop
	Yêu cầu truy vấn
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	Người dùng có thể tra cứu, tìm kiếm sản phẩm ocop
	Yêu cầu truy vấn
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	Người dùng có thể thêm mới sản phẩm ocop
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	Người dùng có thể sửa thông tin sản phẩm ocop
	Dữ liệu vào/ ra
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	Người dùng có thể xóa sản phẩm ocop
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	Người dùng có thể đính kèm hình ảnh sản phẩm ocop
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	112
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	Quản trị có thể thêm mới tiêu chí
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	Quản trị có thể sửa thông tin tiêu chí
	Dữ liệu vào/ ra

	115
	Quản trị có thể xóa tiêu chí
	Dữ liệu vào/ ra

	116
	Quản trị có thể xem danh sách tiêu chí
	Yêu cầu truy vấn
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	Quản trị có thể xem chi tiết tiêu chí
	Yêu cầu truy vấn

	118
	Hệ thống phân trang khi hiển thị nhiều tiêu chí
	Yêu cầu truy vấn

	119
	Quản trị khóa tạm thời không sử dụng tiêu chí
	Dữ liệu vào/ ra
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	Quản trị có thể mở khóa tiêu chí
	Dữ liệu vào/ ra
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	Quản trị có thể thêm mới hướng dẫn tiêu chí
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	Quản trị có thể sửa thông tin hướng dẫn tiêu chí
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	123
	Quản trị có thể xóa hướng dẫn tiêu chí
	Dữ liệu vào/ ra
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	Quản trị có thể xem danh sách hướng dẫn tiêu chí
	Yêu cầu truy vấn
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	Quản trị có thể đính kèm file
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	Người dùng có thể xem danh sách tiêu chí cần cập nhật
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	Người dùng có thể xem và tải file hướng dẫn cập nhật tiêu chí
	Yêu cầu truy vấn
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	Người dùng có thể cập nhật số liệu cho tiêu chí
	Dữ liệu vào/ ra
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	Người dùng có thể sửa số liệu tiêu chí
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	Dữ liệu vào/ ra
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	Người dùng có thể xóa file tài liệu kiểm chứng
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	Hệ thống phân trang hiển thị khi hiển thị nhiều đơn vị
	Yêu cầu truy vấn
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	Quản trị có thể xem tài liệu kiểm chứng của đơn vị 
	Yêu cầu truy vấn
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	Quản trị có thể cập nhật ý kiến hỗ trợ cấp xã
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	Quản trị có thể xóa ý kiến cập nhật hỗ trợ
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	Hệ thống gửi thông báo ý kiến tới đơn vị cấp xã
	Dữ liệu vào/ ra
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	Hệ thống tự chấm điểm tiêu chí đã được duyệt
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	Quản trị có thể xem điểm toàn bộ cấp xã
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	Quản trị có thể xem điểm chi tiết của một xã
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	148
	Quản trị có thể chấn bổ sung một xã (khi có yêu cầu)
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	154
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	Quản trị có thể thay đổi trạng thái phản ảnh kiến nghị sau khi đã được trả lời
	Dữ liệu vào/ ra

	168
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	Người dùng có thể xem danh sách sản phẩm ocop tại chuyên trang
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	Người dùng có thể xem chi tiết thông tin sản phẩm từ vườn tại chuyên trang
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	Người dùng có thể xem album ảnh về sản phẩm từ vườn tại chuyên trang
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	Người dùng có thể xem bảng tổng hợp tiêu chí nông thôn mới cấp xã tại chuyên trang
	Yêu cầu truy vấn
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	Người dùng có thể xem chi tiết tiêu chí nông thôn mới một đơn vị cấp xã tại chuyên trang
	Yêu cầu truy vấn
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	Người dùng có thể tra cứu tìm kiếm 
	Yêu cầu truy vấn
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	Hệ thống phân trang hiển thị khi hiển thị nhiều tiêu chí
	Yêu cầu truy vấn
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	Người dùng có thể xem bản đồ toàn huyện
	Yêu cầu truy vấn
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	Người dùng có thể zoom to bản đồ 
	Yêu cầu truy vấn
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	Người dùng có thể thu nhỏ bản đồ
	Yêu cầu truy vấn
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	Người dùng có thể xem các hình ảnh nổi bật
	Yêu cầu truy vấn
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	Người dùng có thể xem thông tin tóm tắt một công trình trên bản đồ
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	Người dùng có thể lựa chọn và xem chi tiết bản đồ cấp xã
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	Người dùng có thể xem toàn bộ tuyến đường 
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	Người dùng có thể nhấn chọn và xem thông tin tiêu chí của một đơn vị cấp xã
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	Người dùng có thể nhấn chọn xem danh sách chi tiết từng tiêu chí cấp xã
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	Người dùng có thể tìm kiếm thông tin theo tiêu chí của một đơn vị cấp xã 
	Yêu cầu truy vấn
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	Người dùng có thể xem bản đồ sản phẩm ocop toàn huyện
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	209
	Người dùng có thể xem danh sách ý kiến phản ánh đã được phê duyệt tại bản đồ số
	Yêu cầu truy vấn

	210
	Người dùng có thể xem chi tiết phản ánh và nội dung trả lời tại bản đồ số
	Yêu cầu truy vấn

	211
	Hệ thống phân trang hiển thị khi hiển thị nhiều ý kiến phản ánh
	Yêu cầu truy vấn

	212
	Người dùng có thể nhập thông tin phản ánh ngay tại các bản đồ khi xem dữ liệu
	Dữ liệu vào/ ra

	213
	Người dùng có thể đính kèm hình ảnh phản ánh 
	Dữ liệu vào/ ra

	214
	Người dùng có thể huỷ không gửi ý kiến phản ánh
	Dữ liệu vào/ ra

	215
	Người dùng có thể nhận được thông báo các lỗi trong quá trình nhập thông tin phản ánh
	Dữ liệu vào/ ra

	216
	Người dùng có thể nhận được thông báo tiếp nhận thông tin phản ánh thành công
	Dữ liệu vào/ ra

	217
	Quản trị có thể cấu hình mã QR code theo hạng mục có thể tiếp nhận phản ánh
	Dữ liệu vào/ ra

	218
	Quản trị có thể in mã QR code theo hạng mục có thể tiếp nhận phản ánh
	Yêu cầu truy vấn

	219
	Quản trị có thẻ xuất excel mã QR code theo hạng mục có thể tiếp nhận phản ánh
	Yêu cầu truy vấn

	220
	Quản trị có thể xuất danh sách mã QR code ra excel các hạng mục có thể tiếp nhận phản ánh
	Yêu cầu truy vấn

	221
	Người dùng có thể sử dụng thiết bị di động quét mã QR code để truy cập form phản ánh
	Dữ liệu vào/ ra

	222
	Người dùng có thể cập nhật thông tin phản ánh theo form
	Dữ liệu vào/ ra

	223
	Người dùng có thể nhận được thông báo lỗi của hệ thống
	Dữ liệu vào/ ra

	224
	Người dùng có thể nhận được thông báo thành công từ hệ thống
	Dữ liệu vào/ ra

	225
	Quản trị có thể xem danh sách dữ liệu chưa được đồng bộ lên bản đồ số
	Yêu cầu truy vấn

	226
	Quản trị có thể chọn và đồng bộ các dữ liệu lên bản đồ số
	Dữ liệu vào/ ra

	227
	Hệ thống có thể lưu lại lịch sử đồng bộ
	Dữ liệu vào/ ra

	228
	Quản trị có thể xem danh sách lịch sử đồng bộ
	Yêu cầu truy vấn

	229
	Hệ thống đồng bộ dữ liệu phản ánh kiến nghị từ bản đồ, chuyên trang vào hệ thống phần mềm quản lý
	Dữ liệu vào/ ra

	230
	Hệ thống đồng bộ dữ liệu xử lý phản ánh, kiến nghị lên chuyên trang, bản đồ số
	Dữ liệu vào/ ra

	231
	Quản trị có thể xem danh sách lịch sử đồng bộ
	Dữ liệu vào/ ra

	232
	Hệ thống có thể tự động lưu lại lịch sử đồng bộ
	Dữ liệu vào/ ra

	233
	Quản trị có thể xem danh sách dữ liệu điểm tiêu chí cần đồng bộ
	Dữ liệu vào/ ra

	234
	Quản trị có thể chọn và đồng bộ dữ liệu điểm tiêu chí
	Dữ liệu vào/ ra

	235
	Hệ thống lưu lại lịch sử đồng bộ
	Dữ liệu vào/ ra

	236
	Quản trị có thể xem lại lịch sử đồng bộ
	Yêu cầu truy vấn

	237
	Quản trị có thể xem danh sách ý kiến phản ánh, kiến nghị cần đồng bộ
	Yêu cầu truy vấn

	238
	Quản trị có thể chọn và đồng bộ các ý kiến phản ánh, kiến nghị
	Dữ liệu vào/ ra

	239
	Hệ thống có thể lưu lại lịch sử đồng bộ
	Dữ liệu vào/ ra

	240
	Quản trị có thể xem lại lịch sử đồng bộ
	Dữ liệu vào/ ra

	241
	API cung cấp thông tin danh sách trụ sở uỷ ban nhân dân xã
	Yêu cầu truy vấn

	242
	API cung cấp thông tin danh sách thông tin trạm y tế xã
	Yêu cầu truy vấn

	243
	API cung cấp thông tin danh sách nhà văn hoá xã 
	Yêu cầu truy vấn

	244
	API cung cấp thông tin danh sách tuyến đường đạt chuẩn 
	Yêu cầu truy vấn

	245
	API cung cấp thông tin danh sách vườn chuẩn 
	Yêu cầu truy vấn

	246
	API cung cấp thông tin chi tiết trụ sở uỷ ban nhân dân xã
	Yêu cầu truy vấn

	247
	API cung cấp thông tin chi tiết thông tin trạm y tế xã
	Yêu cầu truy vấn

	248
	API cung cấp thông tin chi tiết nhà văn hoá xã 
	Yêu cầu truy vấn

	249
	API cung cấp thông tin chi tiết tuyến đường đạt chuẩn 
	Yêu cầu truy vấn

	250
	API cung cấp thông tin chi tiết vườn chuẩn 
	Yêu cầu truy vấn

	251
	API cung cấp danh sách thông tin cơ sở sản xuất ocop
	Yêu cầu truy vấn

	252
	API cung cấp danh sách thông tin sản phẩm ocop
	Yêu cầu truy vấn

	253
	API cung cấp danh sách quy trình sản xuất ocop
	Yêu cầu truy vấn

	254
	API cung cấp danh sách hình ảnh sản phẩm ocop
	Yêu cầu truy vấn

	255
	API cung cấp chi tiết thông tin cơ sở sản xuất ocop
	Yêu cầu truy vấn

	256
	API cung cấp chi tiết thông tin sản phẩm ocop
	Yêu cầu truy vấn

	257
	API cung cấp chi tiết quy trình sản xuất ocop
	Yêu cầu truy vấn

	258
	API cung cấp chi tiết hình ảnh sản phẩm ocop album
	Yêu cầu truy vấn

	259
	API cung cấp danh sách kết quả chấm điểm các xã
	Yêu cầu truy vấn

	260
	API cung cấp danh sách kết quả chấm điểm theo tiêu chí của một xã 
	Yêu cầu truy vấn

	261
	API cung cấp thông tin chi tiết kết quả chấm điểm một tiêu chí
	Yêu cầu truy vấn

	262
	API cung cấp danh sách hướng dẫn thực hiện tiêu chí 
	Yêu cầu truy vấn

	263
	API cung cấp chi tiết thông tin hướng dẫn thực hiện tiêu chí
	Yêu cầu truy vấn

	264
	API cung cấp danh sách ý kiến đôn đốc cấp huyện
	Yêu cầu truy vấn

	265
	API cung cấp chi tiết ý kiến cấp huyện
	Yêu cầu truy vấn

	266
	API cung cấp danh sách ý kiến cấp xã 
	Yêu cầu truy vấn

	267
	API cung cấp chi tiết ý kiến cấp xã. 
	Yêu cầu truy vấn

	268
	Cấp xã có thể xem được báo cáo tổng hợp ý kiến, phản ánh
	Yêu cầu truy vấn

	269
	Cấp xã có thể xem được báo cáo tình hình thực hiện tiêu chí nông thôn mới
	Yêu cầu truy vấn

	270
	Cấp xã có thể xem được báo cáo lượt truy cập 
	Yêu cầu truy vấn

	271
	Cấp huyện có thể xem được báo cáo tổng hợp ý kiến, phản ánh toàn huyện
	Yêu cầu truy vấn

	272
	Cấp huyện có thể xem được báo cáo tình hình xử lý ý kiến, phản ánh
	Yêu cầu truy vấn

	273
	Cấp huyện có thể xem được báo cáo tình hình thực hiện tiêu chí nông thôn mới toàn huyện
	Yêu cầu truy vấn

	274
	Cấp huyện có thể xem báo cáo lượt truy cập
	Yêu cầu truy vấn


4.7. Yêu cầu phi chức năng

4.7.1. Yêu cầu cần đáp ứng đối với cơ sở dữ liệu

· Cơ sở dữ liệu(CSDL) của hệ thống phải có khả năng lưu trữ dữ liệu với dung lượng lớn theo thực tế của cơ quan nhà nước, tính ổn định cao.

· Hỗ trợ lưu trữ được nhiều dạng dữ liệu khác nhau như dữ liệu có cầu trúc, dữ liệu phi cấu trúc.

· Đáp ứng khả năng tìm kiếm toàn văn (full text search) trong toàn bộ các CSDL. Khuyến nghị cả trong các tệp đính kèm toàn bộ nội dung văn bản.

· Đáp ứng cơ chế lưu trữ, khai thác CSDL theo thời gian để giảm tải dung lượng, tuy nhiên vẫn đảm bảo cơ chế tìm kiếm, tra cứu dữ liệu thông suốt trên toàn bộ các CSDL.

4.7.2. Yêu cầu về an toàn, bảo mật

· Đáp ứng khả năng an toàn, bảo mật thông tin theo nhiều mức: mức mạng, mức xác thực người dùng và mức CSDL..

· Sử dụng các tiêu chuẩn kỹ thuật về an toàn truyền tệp tin và an toàn tầng giao vận theo quy định tại Thông tư số 39/2017/TT-BTT TT ngày 15 tháng 12 năm 2017.

· Đáp ứng khả năng bảo mật tại mức chứng thực của các máy chủ trong toàn hệ thống.

· Toàn bộ các dữ liệu cần quản lý phải được lưu trong CSDL hoặc thư mục, được mã hóa và phân quyền truy cập chặt chẽ.

· Sử dụng chữ ký số để truy nhập, ký văn bản trong quá trình lưu chuyển văn bản trong hệ thống và trao đổi văn bản điện tử với các hệ thống quản lý VBĐH khác bên ngoài.

4.8. Các yêu cầu về cài đặt, hạ tầng, đường truyền, an toàn vận hành, khai thác, sử dụng

· Đáp ứng khả năng cài đặt trong những hệ thống mạng có phân vùng bảo mật nhiều lớp, có khả năng tích hợp và xác thực thông qua các hệ thống danh bạ điện tử như AD, LDAP.

· Có khả năng kết nối và gửi nhận dữ liệu qua mạng diện rộng, tối thiểu đáp ứng với các hạ tầng đường truyền khác nhau như ADSL, Dial-up,...

· Hệ thống phải cho phép khả năng cài đặt theo mô hình máy chủ ứng dụng và máy chủ cơ sở dữ liệu.

· Hệ thống phải cho phép khả năng triển khai mở rộng thêm các điểm kết nối vào hệ thống để gửi nhận văn bản mà không làm ảnh hưởng đến toàn bộ hệ thống. Hệ thống phải cho phép cài đặt theo mô hình máy chủ chính, máy chủ dự phòng và mô hình nhiều máy chủ chạy Song song để đảm bảo cơ chế cân bằng tải, tự phục hồi, sao lưu dữ liệu tức thời giữa máy chủ chính và máy chủ dự phòng.

4.9. Yêu cầu về tính sẵn sàng với Ipv6

· Ứng dụng phải có khả năng hỗ trợ chuyển đổi sang công nghệ IPv6 khi có nhu cầu.

· Có giải pháp chuyển đổi IPv4 sang IPv6 trong môi trường nội bộ và trên Internet; cấu hình lại mô hình máy chủ theo chuẩn IPvó phù hợp với yêu cầu của tổ chức.
· Có phương án kết nối các máy chủ tới nơi lưu trữ tập trung (SÀN / NA.) và cầu hình kết nối theo chuẩn IPv6.

4.10. Yêu cầu về mỹ thuật, kỹ thuật cần đạt được của các giao diện chương trình

· Giao điện được thiết kế hướng người dùng, thân thiện và dễ sử dụng

· Việc bố trí các hộp thoại trên các trang phải phù hợp logic theo thứ tự người dùng thao tác tránh đảo lộn các thông tin gây khó chịu cho người dùng khi đưa thông tin vào hệ thống

· Việc thiết kế các cửa sổ giao diện đảm bảo tính nhất quán qua các thao tác của người dùng đối với các cửa sổ đó giúp người dùng có cảm giác thân thiện với hệ thống.

· Sử dụng các công cụ hỗ trợ nén file sẽ hạn chế việc truyền tải dữ liệu trên đường truyền cải thiện tốc độ khi sử dụng hệ thống.

· Các thông tin phản hồi của người sử dụng trong quá trình chạy thử nghiệm sẽ được khắc phục hoàn toàn đảm bảo cho người dùng thấy thoải mái nhất trong việc sử dụng hệ thống.

· Toàn bộ thiết kế nằm vừa vặn trong vùng hiển thị theo chiều ngang của màn hình.

· Các chức năng sử dụng trên giao diện phải được thiết kế khoa học, hướng người dùng đáp ứng phục vụ tất cả các nhu cầu quản lý và xử lý VB của cơ quan.

· Chỉ hiển thị các chức năng tương ứng vai trò, quyền hạn của người dùng, giúp người dùng sử dụng dễ dàng và hiệu quả. Cung cấp chức năng nhắc việc tự động cho người dùng khi đăng nhập thành công vào hệ thống.

· Hệ thống phải sử dụng Font tiếng Việt theo chuẩn Unicode TCVN 6909:2001 thống nhất trong toàn bộ giao diện với người dùng và người quản trị hệ thống.

4.11. Các yêu cầu về mức độ chịu đựng sai hỏng đối với các lỗi cú pháp lập trình, lỗi logic trong xử lý dữ liệu, lỗi kiểm soát tính đúng đắn của dữ liệu đầu vào

· Lỗi cú pháp:

· Lỗi vi phạm khi đặt hoặc gọi tên biến và hàm: thường xuất hiện trong lúc phát triển code. Thông thường lập trình viên đọc lại các bảng tham chiếu về ngôn ngữ để tránh sai cú pháp mẫu (prototype) của hàm hoặc/và tránh dùng các ký tự đặc biệt bị cấm không cho dùng trong khi đặt tên.

· Lập trình viên hạn chế định nghĩa cùng một tên cho nhiều hơn một đối tượng khác nhau và giá trị toàn cục và được hạn chế rất nhiều trong trường hợp chúng tạo thành lỗi ý nghĩa.

· Logic trong gán sai dữ liệu:

· Run-time: các lỗi này xảy ra khi chương trình đang hoạt động, và thường xảy ra do dữ liệu truyền vào không hợp lệ hoặc do các biến môi trường không tồn tại. Các lỗi xử lý được thể hiện trên các câu lệnh rẽ nhánh tránh không để cho code vi phạm các lỗi.

· Dùng các câu lệnh xử lý các ngoại lệ để xử lý các lỗi do dữ liệu hoặc viết code.

· Lập trình viên tránh dùng một dữ liệu có kiểu khác với kiểu của biến để gán cho biến đó một cách không chủ ý. Đối với các ngôn ngữ tĩnh hay có kiểu mạnh như Java thì lỗi này dễ tìm thấy và sớm được phát hiện trong khi lập trình.

· Các lỗi biên được lập trình viên hạn chế khi viết mã, thể hiện qua việc chú ý đến các giá trị ở biên của các biến, các hàm.
5. Yêu cầu chức năng hệ thống

	TT
	Yêu cầu
	Tính năng

	I
	Phân hệ quản trị hệ thống, quản lý và phân quyền người sử dụng

	1
	Quản lý danh mục dùng chung
	 

	 
	 
	Quản trị có thể thêm mới danh mục

	 
	 
	Quản trị có thể sửa danh mục

	 
	 
	Quản trị có thể xóa danh mục

	 
	 
	Quản trị xem danh sách danh mục dùng chung

	2
	Quản lý quyền sử dụng và phân quyền
	 

	 
	 
	Quản trị có thể thêm mới quyền sử dụng của người dùng

	 
	 
	Quản trị có thể sửa quyền sử dụng của người dùng

	 
	 
	Quản trị có thể xóa quyền sử dụng của người dùng

	 
	 
	Quản trị có thể xem danh sách quyền sử dụng đã phân

	 
	 
	Quản trị có thể xem chi tiết quyền sử dụng được phân

	 
	 
	Quản trị có thể tra cứu, tìm kiếm quyền đã được phân

	3
	Quản lý người dùng
	 

	 
	 
	Quản trị có thể xem danh sách người sử dụng

	 
	 
	Quản trị có thể thêm mới người sử dụng

	 
	 
	Quản trị có thể sửa thông tin người sử dụng

	 
	 
	Quản trị có thể xóa người sử dụng

	 
	 
	Quản trị có thể gán quyền sử dụng cho người dùng

	 
	 
	Quản trị có thể xóa quyền sử dụng của người dùng

	4
	Cấp lại mật khẩu
	 

	 
	 
	Quản trị có thể xem danh sách người sử dụng có thể cấp lại mật khẩu

	 
	 
	Quản trị có thể cấp lại mật khẩu người sử dụng

	 
	 
	Quản trị có thể nhận được thông báo thành công, không thành công của hệ thống

	 
	 
	Hệ thống phân trang hiển thị khi hiển thị nhiều người dùng trong hệ thống

	5
	Đăng nhập, đăng xuất hệ thống
	 

	 
	 
	Người dùng có thể sử dụng tài khoản đăng nhập vào hệ thống

	 
	 
	Người dùng có thể đăng xuất khỏi hệ thống

	 
	 
	Hệ thống lưu lại phiên đăng nhập người dùng trong trình duyệt

	6
	Quản lý nhật ký hệ thống
	 

	 
	 
	Quản trị có thể xem danh sách nhật ký hệ thống

	 
	 
	Quản trị có thể xem chi tiết nhật ký hệ thống

	 
	 
	Quản trị có thể tra cứu, tìm kiếm nhật ký hệ thống

	 
	 
	Quản trị có thể xóa nhật ký hệ thống

	II
	Phân hệ quản lý cơ sở dữ liệu địa chỉ hành chính cấp xã

	7
	Quản lý trụ sở UBND xã
	 

	 
	 
	Người dùng có thể thêm mới thông tin trụ sở ubnd xã

	 
	 
	Người dùng có thể sửa thông tin trụ sở ubnd xã

	 
	 
	Người dùng có thể xóa thông tin trụ sở ubnd xã

	 
	 
	Người dùng có thể xem danh sách trụ sở ubnd xã

	 
	 
	Người dùng có thể xem chi tiết thông tin trụ sở ubnd xã

	 
	 
	Người dùng có thể lấy tọa độ GPS của trụ sở ubnd xã

	 
	 
	Người dùng có thể xóa tạo độ GPS của trụ sở ubnd xã

	8
	Quản lý nhà văn hóa thôn
	 

	 
	 
	Người dùng có thể thêm mới thông tin nhà văn hóa thôn

	 
	 
	Người dùng có thể sửa thông tin tuyến nhà văn hóa thôn

	 
	 
	Người dùng có thể xóa thông tin nhà văn hóa thôn

	 
	 
	Người dùng có thể xem danh sách nhà văn hóa thôn

	 
	 
	Người dùng có thể xem chi tiết nhà văn hóa thôn

	 
	 
	Người dùng có thể thêm mới tọa độ GPS nhà văn hóa thôn

	 
	 
	Người dùng có thể xóa tọa độ GPS nhà văn hóa thôn

	9
	Quản lý trạm y tế
	 

	 
	 
	Người dùng có thể thêm mới thông tin trạm y tế

	 
	 
	Người dùng có thể sửa thông tin trạm y tế

	 
	 
	Người dùng có thể xóa thông tin trạm y tế

	 
	 
	Người dùng có thể xem danh sách thông tin trạm y tế

	 
	 
	Người dùng có thể xem chi tiết trạm y tế

	 
	 
	Người dùng có thể tìm kiếm trạm y tế

	 
	 
	Người dùng có thể thêm mới tọa độ GPS trạm y tế

	 
	 
	Người dùng có thể xóa tọa độ GPS trạm y tế

	10
	Quản lý trường học
	 

	 
	 
	Người dùng có thể thêm mới thông tin trường học

	 
	 
	Người dùng có thể sửa thông tin trường học

	 
	 
	Người dùng có thể xóa thông tin trường học

	 
	 
	Người dùng có thể xem danh sách trường học

	 
	 
	Người dùng có thể xem chi tiết trường học

	 
	 
	Người dùng có thể tra cứu, tìm kiếm trường học

	 
	 
	Người dùng có thể thêm mới tọa độ GPS trường học

	 
	 
	Người dùng có thể xóa tọa độ GPS trường học

	III
	 Phân hệ quản lý cơ sở dữ liệu vườn chuẩn và sản phẩm từ vườn

	11
	Quản lý vườn chuẩn
	 

	 
	 
	Người dùng có thể thêm mới thông tin vườn kiểu mẫu

	 
	 
	Người dùng có thể sửa thông tin vườn kiểu mẫu

	 
	 
	Người dùng có thể xóa thông tin vườn kiểu mẫu

	 
	 
	Người dùng có thể xem danh sách thông tin vườn kiểu mẫu

	 
	 
	Người dùng có thể tra cứu, tìm kiếm thông tin vườn kiểu mẫu

	 
	 
	Người dùng có thể sử dụng thiết bị di động để xác định tọa độ GPS của vườn

	 
	 
	Người dùng có thể đính kèm file bản vẽ quy hoạch vườn mẫu

	 
	 
	Người dùng có xóa file đính kèm bản vẽ quy hoạch vườn kiểu mẫu

	12
	Quản lý sản phẩm từ vườn chuẩn
	 

	 
	 
	Người dùng có thể tra cứu, tìm kiếm sản phẩm từ vườn theo tên

	 
	 
	Người dùng có thể tra cứu, tìm kiếm sản phẩm theo vườn

	 
	 
	Người dùng có thể xem danh sách thông tin sản phẩm từ vườn

	 
	 
	Người dùng có thể thêm mới thông tin sản phẩm từ vườn

	 
	 
	Người dùng có thể sửa thông tin sản phẩm từ vườn

	 
	 
	Người dùng có thể xóa thông tin sản phẩm từ vườn

	 
	 
	Hệ thống phân trang hiển thị khi hiển thị nhiều sản phẩm

	IV
	Phân hệ quản lý cơ sở dữ liệu tuyến đường và hình ảnh nổi bật trong địa bàn

	13
	Quản lý tuyến đường
	 

	 
	 
	Người dùng có thể thêm mới thông tin tuyến đường

	 
	 
	Người dùng có thể sửa thông tin tuyến đường

	 
	 
	Người dùng có thể xóa thông tin tuyến đường

	 
	 
	Người dùng có thể xem danh sách thông tin tuyến đường

	 
	 
	Người dùng có thể tìm kiếm tuyến đường

	 
	 
	Người dùng có thể thêm mới tọa độ GPS lộ trình tuyến đường

	 
	 
	Người dùng có thể sửa tọa độ GPS lộ trình tuyến đường

	 
	 
	Người dùng có thể xóa tọa độ GPS lộ trình tuyến đường

	14
	Quản lý hình ảnh nổi bật
	 

	 
	 
	Người dùng có thể xem danh sách thông tin hình ảnh nổi bật

	 
	 
	Người dùng có thể xem chi tiết thông tin hình ảnh nổi bật

	 
	 
	Hệ thống phân trang hiển thị khi hiển thị nhiều hình ảnh

	 
	 
	Người dùng có thể thêm mới thông tin hình ảnh nổi bật

	 
	 
	Người dùng có thể sửa thông tin hình ảnh nổi bật

	 
	 
	Người dùng có thể xóa thông tin hình ảnh nổi bật

	 
	 
	Người dùng có thể tra cứu, tìm kiếm hình ảnh nổi bật

	 
	 
	Người dùng có thể đính kèm file ảnh nổi bật

	V
	Phân hệ quản lý cơ sở dữ liệu số OCOP

	15
	Quản lý cơ sở sản xuất ocop
	 

	 
	 
	Người dùng có thể thêm mới cơ sở sản xuất ocop

	 
	 
	Người dùng có thể sửa thông tin cơ sở sản xuất ocop

	 
	 
	Người dùng có thể xóa cơ sở sản xuất ocop

	 
	 
	Người dùng có thể xem danh sách cơ sở sản xuất ocop

	 
	 
	Người dùng có thể tra cứu, tìm kiếm thông tin cơ sở sản xuất ocop

	 
	 
	Người dùng có thể sử dụng thiết bị di động để xác định tọa độ GPS của cơ sở sản xuất ocop

	 
	 
	Người dùng có thể đính kèm file 

	 
	 
	Người dùng có thể xóa đính kèm file

	16
	Quản lý quy trình sản xuất sản phẩm ocop
	 

	 
	 
	Người dùng có thể thêm mới quy trình sản xuất sản phẩm ocop

	 
	 
	Người dùng có thể sửa thông tin quy trình sản xuất sản phẩm ocop

	 
	 
	Người dùng có thể xóa quy trình sản xuất sản phẩm ocop

	 
	 
	Người dùng có thể xem danh sách quy trình sản xuất sản phẩm ocop

	 
	 
	Người dùng có thể xem chi tiết quy trình sản xuất sản phẩm ocop

	 
	 
	Người dùng có thể đính kèm file

	 
	 
	Người dùng có thể xóa đính kèm file

	 
	 
	Người dùng có thể tra cứu, tìm kiếm thông tin quy trình sản xuất sản phẩm ocop

	17
	Quản lý sản phẩm ocop
	 

	 
	 
	Người dùng có thể xem danh sách sản phẩm ocop

	 
	 
	Người dùng có thể xem chi tiết sản phẩm ocop

	 
	 
	Người dùng có thể tra cứu, tìm kiếm sản phẩm ocop

	 
	 
	Người dùng có thể thêm mới sản phẩm ocop

	 
	 
	Người dùng có thể sửa thông tin sản phẩm ocop

	 
	 
	Người dùng có thể xóa sản phẩm ocop

	 
	 
	Người dùng có thể đính kèm hình ảnh sản phẩm ocop

	 
	 
	Người dùng có thể xóa file đính kèm sản phẩm ocop

	VI
	 Phân hệ quản lý tiêu chí đánh giá nông thôn mới

	18
	Quản lý tiêu chí
	 

	 
	 
	Quản trị có thể thêm mới tiêu chí

	 
	 
	Quản trị có thể sửa thông tin tiêu chí

	 
	 
	Quản trị có thể xóa tiêu chí

	 
	 
	Quản trị có thể xem danh sách tiêu chí

	 
	 
	Quản trị có thể xem chi tiết tiêu chí

	 
	 
	Hệ thống phân trang khi hiển thị nhiều tiêu chí

	 
	 
	Quản trị khóa tạm thời không sử dụng tiêu chí

	 
	 
	Quản trị có thể mở khóa tiêu chí

	19
	Quản lý hướng dẫn thực hiện tiêu chí
	 

	 
	 
	Quản trị có thể thêm mới hướng dẫn tiêu chí

	 
	 
	Quản trị có thể sửa thông tin hướng dẫn tiêu chí

	 
	 
	Quản trị có thể xóa hướng dẫn tiêu chí

	 
	 
	Quản trị có thể xem danh sách hướng dẫn tiêu chí

	 
	 
	Quản trị có thể đính kèm file

	20
	Quản lý nhập liệu tiêu chí cấp xã
	 

	 
	 
	Người dùng có thể xem danh sách tiêu chí cần cập nhật

	 
	 
	Người dùng có thể xem và tải file hướng dẫn cập nhật tiêu chí

	 
	 
	Người dùng có thể cập nhật số liệu cho tiêu chí

	 
	 
	Người dùng có thể sửa số liệu tiêu chí

	 
	 
	Người dùng có thể thêm file tài liệu kiểm chứng

	 
	 
	Người dùng có thể xóa file tài liệu kiểm chứng

	 
	 
	Người dùng có thể xem danh sách file tài liệu kiểm chứng

	21
	Theo dõi đôn đốc, hỗ trợ cấp xã
	 

	 
	 
	Quản trị có thể xem danh sách các đơn vị đã cập nhật số liệu

	 
	 
	Quản trị có thể xem danh sách các đơn vị chưa cập nhật số liệu

	 
	 
	Quản trị có thể xem chi tiết các chỉ tiêu xã đã cập nhật số liệu

	 
	 
	Hệ thống phân trang hiển thị khi hiển thị nhiều đơn vị

	 
	 
	Quản trị có thể xem tài liệu kiểm chứng của đơn vị 

	 
	 
	Quản trị có thể cập nhật ý kiến hỗ trợ cấp xã

	 
	 
	Quản trị có thể xóa ý kiến cập nhật hỗ trợ

	 
	 
	Hệ thống gửi thông báo ý kiến tới đơn vị cấp xã

	VII
	Phân hệ chấm điểm, đánh giá nông thôn mới 

	22
	Chấm điểm tiêu chí
	 

	 
	 
	Hệ thống tự chấm điểm tiêu chí đã được duyệt

	 
	 
	Quản trị có thể xem điểm toàn bộ cấp xã

	 
	 
	Quản trị có thể xem điểm chi tiết của một xã

	 
	 
	Quản trị có thể xuất file excel chấm điểm theo tiêu chí

	 
	 
	Quản trị có thể xuất file excel chấm điểm theo từng xã

	 
	 
	Quản trị có thể xuất file excel chấm điểm theo từng xóm, khối, thôn

	 
	 
	Quản trị có thể xuất file kết quả chấm điểm cho cả Huyện

	 
	 
	Quản trị có thể chấn bổ sung một xã (khi có yêu cầu)

	23
	Xem kết quả số liệu chấm điểm
	 

	 
	 
	Người dùng có thể xem danh sách kết quả chấm điểm

	 
	 
	Người dùng có thể tra cứu tìm kiếm

	 
	 
	Người dùng có thể xuất excel kết quả

	 
	 
	Người dùng có thể in kết quả chấm điểm

	 
	 
	Người dùng có thể xuất kết quả chấm điểm ra file PDF

	 
	 
	Người dùng có thể lọc kết quả chấm điểm theo nhiểu tiêu chí khác nhau

	 
	 
	Người dùng có thể sắp xếp kết quả chấm điểm theo các tiêu chí khác nhau

	VIII
	Phân hệ quản lý phản ánh, kiến nghị của người dân

	24
	Quản lý ý kiến phản ánh, kiến nghị của người dân
	 

	 
	 
	Quản trị có thể xem danh sách phản ánh, kiến nghị 

	 
	 
	Hệ thống phân trang khi hiển thị nhiều phản ánh, kiến nghị

	 
	 
	Quản trị có thể xem chi tiết phản ánh, kiến nghị

	 
	 
	Quản trị có thể xem file hình ảnh đính kèm phản ánh

	 
	 
	Quản trị có thể hiệu chỉnh lại thông tin phản ánh, kiến nghị

	 
	 
	Quản trị có thể tìm kiếm thông tin phải ánh, kiến nghị

	 
	 
	Quản trị có thể cho ý kiến giải quyết phản ánh kiến nghị

	 
	 
	Quản trị có thể xóa ý kiến phán ánh, kiến nghị

	25
	Trả lời và quản lý trạng thái phản ánh kiến nghị của người dân
	 

	 
	 
	Người dùng có thể xem báo cáo phản ánh, kiến nghị theo thời gian, địa bàn

	 
	 
	Người dùng có thể xem báo cáo phản ánh, kiến nghị theo địa bàn

	 
	 
	Quản trị có thể thêm kết quả trả lời nội dung phản ánh, kiến nghị của người dân

	 
	 
	Quản trị có thể thay đổi trạng thái phản ảnh kiến nghị sau khi đã được trả lời

	 
	 
	Quản trị có thể lọc các ý kiến phản ánh, kiến nghị theo từng tiêu chí khác nhau

	 
	 
	Người dùng có thể xem biểu đồ thống kê số

	 
	 
	Người dùng có thể xuất excel báo cáo thống kê

	 
	 
	Người dùng có thể in báo cáo thống kê

	IX
	Phân hệ các chuyên trang dữ liệu số nông thôn mới

	26
	Trang chủ dữ liệu số nông thôn mới
	 

	 
	 
	Người dùng có thể xem trang chủ dữ liệu số nông thôn mới phiên bản máy tính

	 
	 
	Người dùng có thể xem trang chủ dữ liệu số nông thôn mới phiên bản thiết bị di động

	27
	Chuyên trang ocop
	 

	 
	 
	Người dùng có thể xem danh sách cơ sở sản xuất ocop tại chuyên trang

	 
	 
	Người dùng có thể xem danh sách sản phẩm ocop tại chuyên trang

	 
	 
	Người dùng có thể xem chi tiết thông tin cơ sở sản xuất và sản phẩm ocop tại chuyên trang

	28
	Chuyên trang dữ liệu tuyến đường
	 

	 
	 
	Người dùng có thể xem danh sách tuyến đường tại chuyên trang

	 
	 
	Người dùng có thể tra cứu tuyến đường tại chuyên trang

	 
	 
	Người dùng có thể xem chi tiết thông tin tuyến đường tại chuyên trang

	 
	 
	Người dùng có thể xem album ảnh về tuyến đường tại chuyên trang

	29
	Chuyên trang vườn kiểu mẫu
	 

	 
	 
	Người dùng có thể xem danh sách vườn kiểu mẫu tại chuyên trang

	 
	 
	Người dùng có thể tra cứu vườn kiểu mẫu tại chuyên trang

	 
	 
	Người dùng có thể xem chi tiết thông tin vườn kiểu mẫu tại chuyên trang

	 
	 
	Người dùng có thể xem album ảnh về vườn kiểu mẫu tại chuyên trang

	30
	Chuyên trang sản phẩm từ vườn chuẩn
	 

	 
	 
	Người dùng có thể xem danh sách sản phẩm từ vườn tại chuyên trang

	 
	 
	Người dùng có thể tra cứu sản phẩm từ vườn tại chuyên trang

	 
	 
	Người dùng có thể xem chi tiết thông tin sản phẩm từ vườn tại chuyên trang

	 
	 
	Người dùng có thể xem album ảnh về sản phẩm từ vườn tại chuyên trang

	31
	Chuyên trang tiêu chí nông thôn mới
	 

	 
	 
	Người dùng có thể xem bảng tổng hợp tiêu chí nông thôn mới cấp xã tại chuyên trang

	 
	 
	Người dùng có thể xem chi tiết tiêu chí nông thôn mới một đơn vị cấp xã tại chuyên trang

	 
	 
	Người dùng có thể tra cứu tìm kiếm 

	 
	 
	Hệ thống phân trang hiển thị khi hiển thị nhiều tiêu chí

	X
	Phân hệ bản đồ dữ liệu số nông thôn mới

	32
	Bản đồ hạ tầng, giao thông
	 

	 
	 
	Người dùng có thể xem bản đồ toàn huyện

	 
	 
	Người dùng có thể zoom to bản đồ 

	 
	 
	Người dùng có thể thu nhỏ bản đồ

	 
	 
	Người dùng có thể xem các hình ảnh nổi bật

	 
	 
	Người dùng có thể xem thông tin tóm tắt một công trình trên bản đồ

	 
	 
	Người dùng có thể lựa chọn và xem chi tiết bản đồ cấp xã

	 
	 
	Người dùng có thể xem toàn bộ tuyến đường 

	 
	 
	Người dùng có thể nhấn chọn và xem thông tin tuyến đường

	33
	Bản đồ tiêu chí nông thôn mới
	 

	 
	 
	Người dùng có thể xem bản đồ toàn huyện, thể hiện các xã đạt tiêu chí theo phân cấp màu sắc

	 
	 
	Người dùng có thể nhấn chọn và xem thông tin tiêu chí của một đơn vị cấp xã

	 
	 
	Người dùng có thể nhấn chọn xem danh sách chi tiết từng tiêu chí cấp xã

	 
	 
	Người dùng có thể tìm kiếm thông tin theo tiêu chí của một đơn vị cấp xã 

	34
	Bản đồ ocop
	 

	 
	 
	Người dùng có thể xem bản đồ sản phẩm ocop toàn huyện

	 
	 
	Ngời dùng có thể xem bản đồ sản phẩm ocop của một xã

	 
	 
	Người dùng có thể xem chi tiết sản phẩm ocop trên bản đồ

	 
	 
	Người dùng có thể tra cứu tìm kiếm sản phẩm ocop

	XI
	Phân hệ công cụ người dân giám sát, phản ánh, kiến nghị tiêu chí nông thôn mới

	35
	Phản ánh tại bản đồ số
	 

	 
	 
	Người dùng có thể xem danh sách ý kiến phản ánh đã được phê duyệt tại bản đồ số

	 
	 
	Người dùng có thể xem chi tiết phản ánh và nội dung trả lời tại bản đồ số

	 
	 
	Hệ thống phân trang hiển thị khi hiển thị nhiều ý kiến phản ánh

	 
	 
	Người dùng có thể nhập thông tin phản ánh ngay tại các bản đồ khi xem dữ liệu

	 
	 
	Người dùng có thể đính kèm hình ảnh phản ánh 

	 
	 
	Người dùng có thể huỷ không gửi ý kiến phản ánh

	 
	 
	Người dùng có thể nhận được thông báo các lỗi trong quá trình nhập thông tin phản ánh

	 
	 
	Người dùng có thể nhận được thông báo tiếp nhận thông tin phản ánh thành công

	36
	Phản ánh sử dụng QR code
	 

	 
	 
	Quản trị có thể cấu hình mã QR code theo hạng mục có thể tiếp nhận phản ánh

	 
	 
	Quản trị có thể in mã QR code theo hạng mục có thể tiếp nhận phản ánh

	 
	 
	Quản trị có thẻ xuất excel mã QR code theo hạng mục có thể tiếp nhận phản ánh

	 
	 
	Quản trị có thể xuất danh sách mã QR code ra excel các hạng mục có thể tiếp nhận phản ánh

	 
	 
	Người dùng có thể sử dụng thiết bị di động quét mã QR code để truy cập form phản ánh

	 
	 
	Người dùng có thể cập nhật thông tin phản ánh theo form

	 
	 
	Người dùng có thể nhận được thông báo lỗi của hệ thống

	 
	 
	Người dùng có thể nhận được thông báo thành công từ hệ thống

	XII
	Phân hệ đồng bộ cơ sở dữ liệu lên bản đồ

	37
	Đồng bộ dữ liệu số nông thôn mới lên bản đồ
	 

	 
	 
	Quản trị có thể xem danh sách dữ liệu chưa được đồng bộ lên bản đồ số

	 
	 
	Quản trị có thể chọn và đồng bộ các dữ liệu lên bản đồ số

	 
	 
	Hệ thống có thể lưu lại lịch sử đồng bộ

	 
	 
	Quản trị có thể xem danh sách lịch sử đồng bộ

	38
	Đồng bộ dữ liệu số ocop lên bản đồ
	 

	 
	 
	Hệ thống đồng bộ dữ liệu phản ánh kiến nghị từ bản đồ, chuyên trang vào hệ thống phần mềm quản lý

	 
	 
	Hệ thống đồng bộ dữ liệu xử lý phản ánh, kiến nghị lên chuyên trang, bản đồ số

	 
	 
	Quản trị có thể xem danh sách lịch sử đồng bộ

	 
	 
	Hệ thống có thể tự động lưu lại lịch sử đồng bộ

	39
	Đồng bộ dữ liệu điểm tiêu chí nông thôn mới lên bản đồ
	 

	 
	 
	Quản trị có thể xem danh sách dữ liệu điểm tiêu chí cần đồng bộ

	 
	 
	Quản trị có thể chọn và đồng bộ dữ liệu điểm tiêu chí

	 
	 
	Hệ thống lưu lại lịch sử đồng bộ

	 
	 
	Quản trị có thể xem lại lịch sử đồng bộ

	40
	Đồng bộ dữ liệu ý kiến phản ánh, kiến nghị lên bản đồ
	 

	 
	 
	Quản trị có thể xem danh sách ý kiến phản ánh, kiến nghị cần đồng bộ

	 
	 
	Quản trị có thể chọn và đồng bộ các ý kiến phản ánh, kiến nghị

	 
	 
	Hệ thống có thể lưu lại lịch sử đồng bộ

	 
	 
	Quản trị có thể xem lại lịch sử đồng bộ

	XIII
	Xây dựng phân hệ cung cấp APIs cho LGSP

	41
	APIs cung cấp Cơ sở dữ liệu số nông thôn mới
	 

	 
	 
	API cung cấp thông tin danh sách trụ sở uỷ ban nhân dân xã

	 
	 
	API cung cấp thông tin danh sách thông tin trạm y tế xã

	 
	 
	API cung cấp thông tin danh sách nhà văn hoá xã 

	 
	 
	API cung cấp thông tin danh sách tuyến đường đạt chuẩn 

	 
	 
	API cung cấp thông tin danh sách vườn chuẩn 

	 
	 
	API cung cấp thông tin chi tiết trụ sở uỷ ban nhân dân xã

	 
	 
	API cung cấp thông tin chi tiết thông tin trạm y tế xã

	 
	 
	API cung cấp thông tin chi tiết nhà văn hoá xã 

	 
	 
	API cung cấp thông tin chi tiết tuyến đường đạt chuẩn 

	 
	 
	API cung cấp thông tin chi tiết vườn chuẩn 

	42
	APIs cung cấp Cơ sở dữ liệu số ocop
	 

	 
	 
	API cung cấp danh sách thông tin cơ sở sản xuất ocop

	 
	 
	API cung cấp danh sách thông tin sản phẩm ocop

	 
	 
	API cung cấp danh sách quy trình sản xuất ocop

	 
	 
	API cung cấp danh sách hình ảnh sản phẩm ocop

	 
	 
	API cung cấp chi tiết thông tin cơ sở sản xuất ocop

	 
	 
	API cung cấp chi tiết thông tin sản phẩm ocop

	 
	 
	API cung cấp chi tiết quy trình sản xuất ocop

	 
	 
	API cung cấp chi tiết hình ảnh sản phẩm ocop album

	43
	APIs cung cấp kết quả chấm điểm nông thôn mới 
	 

	 
	 
	API cung cấp danh sách kết quả chấm điểm các xã

	 
	 
	API cung cấp danh sách kết quả chấm điểm theo tiêu chí của một xã 

	 
	 
	API cung cấp thông tin chi tiết kết quả chấm điểm một tiêu chí

	 
	 
	API cung cấp danh sách hướng dẫn thực hiện tiêu chí 

	 
	 
	API cung cấp chi tiết thông tin hướng dẫn thực hiện tiêu chí

	 
	 
	API cung cấp danh sách ý kiến đôn đốc cấp huyện

	 
	 
	API cung cấp chi tiết ý kiến cấp huyện

	 
	 
	API cung cấp danh sách ý kiến cấp xã 

	 
	 
	API cung cấp chi tiết ý kiến cấp xã. 

	XIV
	Phân hệ thống kê, báo cáo
	API cung cấp chi tiết ý kiến cấp xã. 

	44
	Quản lý báo cáo cấp xã 
	 

	 
	 
	Cấp xã có thể xem được báo cáo tổng hợp ý kiến, phản ánh

	 
	 
	Cấp xã có thể xem được báo cáo tình hình thực hiện tiêu chí nông thôn mới

	 
	 
	Cấp xã có thể xem được báo cáo lượt truy cập 

	45
	Quản lý báo cáo cấp huyện
	 

	 
	 
	Cấp huyện có thể xem được báo cáo tổng hợp ý kiến, phản ánh toàn huyện

	 
	 
	Cấp huyện có thể xem được báo cáo tình hình xử lý ý kiến, phản ánh

	 
	 
	Cấp huyện có thể xem được báo cáo tình hình thực hiện tiêu chí nông thôn mới toàn huyện

	 
	 
	Cấp huyện có thể xem báo cáo lượt truy cập


6. Use-Case các phân hệ phần mềm
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7. Yêu cầu chi tiết việc đào tạo, hướng dẫn sử dụng triển khai, kiểm thử, hỗ trợ, quản trị, vận hành sản phẩm hoặc hạng mục công việc của dự án trước khi nghiệm thu bàn giao

7.1. Kế hoạch triển khai

Phạm vi triển khai

· Triển khai hệ thống và thiết lập CSDL ban đầu.

Mục đích

· Lập kế hoạch và làm công tác chuẩn bị chu đáo để công tác triển khai thu được hiệu quả cao nhất.

· Phối hợp chặt chẽ giữa chủ đầu tư và công ty cung cấp phần mềm để thực hiện đúng kế hoạch được phê duyệt.

· Thực hiện nghiêm túc sự trao đổi thông tin giữa nhà cung cấp phần mềm và đơn vị sử dụng để có những thông tin bổ ích phục vụ cho việc đáp ứng các yêu cầu của người dùng sau này.

· Cấu hình hệ thống, cài đặt phần mềm.

Kết quả đạt được

· Cài đặt phần mềm lên máy chủ đảm bảo phần mềm phải hoạt động được ngay sau khi nhân viên kỹ thuật của Công ty triển khai rời đơn vị.

Nội dung công việc triển khai

· Khảo sát hiện trạng, thu thập yêu cầu;

· Lập kế hoạch thực hiện dự án;

· Thống nhất yêu cầu và chức năng;

· Phân tích và đặc tả yêu cầu;

· Lập kế hoạch thực hiện dự án;

· Phân tích UX cho toàn bộ phần mềm;

· Thiết kế giao diện;

· Lập trình giao diện và hiển thị trang chính, trang con;

· Kiểm thử chức năng, giao diện;

· Thiết lập môi trường server;

· Triển khai hệ thống, thiết lập môi trường server;

· Tạo lập CSDL ban đầu cho hệ thống;

· Sao lưu dự phòng;
7.2. Tổ chức công tác kiểm thử, vận hành thử

Chủ đầu tư tự tổ chức công tác kiểm thử và vận hành thử hệ thống theo đúng quy định tại điều 10 Thông tư số 24/2020/TT-BTTTT ngày 09/09/2020 của Bộ Thông tin và Truyền thông quy định về công tác triển khai, giám sát công tác triển khai và nghiệm thu dự án đầu tư ứng dụng công nghệ thông tin sử dụng nguồn vốn ngân sách nhà nước;

7.2.1. Công tác kiểm thử phần mềm nội bộ

Nội dung kiểm thử: 

a) Kiểm thử chấp nhận bởi người dùng (UAT): Là loại kiểm thử chức năng được thực hiện bởi một cá nhân đại diện người sử dụng của chủ đầu tư để xác nhận chức năng phần mềm đáp ứng yêu cầu tại thiết kế được phê duyệt.

b) Kiểm thử chấp nhận hoạt động (OAT): Là loại kiểm thử phi chức năng thực hiện bởi một cá nhân đại diện người sử dụng của chủ đầu tư/đơn vị thụ hưởng để kiểm tra, đánh giá nhằm đảm bảo sự sẵn sàng hoạt động của phần mềm. Kiểm thử chấp nhận hoạt động bao gồm các loại:

· Kiểm thử hiệu năng.

· Kiểm thử an toàn, bảo mật.

· Kiểm tra về tài liệu vận hành hệ thống (nếu có).

+ Kiểm thử một số yếu tố phi chức năng khác như: khả năng kết nối, chia sẻ dữ liệu với các hệ thống khác, khả năng hoạt động trên nhiều nền tảng khác nhau,… (nếu cần thiết).

Kết quả kiểm thử hiệu năng và kiểm thử an toàn, bảo mật tại giai đoạn kiểm thử hệ thống trong quá trình phát triển phần mềm của nhà thầu triển khai có thể được chấp nhận sử dụng ở giai đoạn kiểm thử chấp nhận nếu môi trường thực hiện kiểm thử hệ thống và môi trường kiểm thử chấp nhận là tương đương.

c) Kiểm thử chức năng

+ Kiểm thử chức năng là nội dung thuộc kiểm thử chấp nhận bởi người dùng (UAT). Kiểm thử chức năng nhằm xác định toàn bộ các chức năng của phần mềm được kiểm thử có đáp ứng các yêu cầu chức năng hay không, bao gồm: sự đầy đủ, tính hoàn thiện, tính chính xác và tính tương thích theo tài liệu đặc tả yêu cầu người sử dụng; đặc tả chức năng, phi chức năng của phần mềm đã được phê duyệt. 

+ Nội dung kiểm thử chức năng yêu cầu nhân sự thực hiện phải có hiểu biết về ứng dụng, chủ đầu tư có thể tự thực hiện kiểm thử độc lập dựa trên yêu cầu về khả năng sử dụng, vận hành, thao tác và khai thác các ứng dụng tương tự. 

+ Trong quá trình kiểm thử chức năng, chủ đầu tư có thể xem xét quyết định việc kiểm thử thiết kế giao diện và trải nghiệm người dùng (UI, UX) nếu cần thiết. 

d) Kiểm thử hiệu năng

+ Kiểm thử hiệu năng là nội dung thuộc kiểm thử chấp nhận hoạt động (OAT). Kiểm thử hiệu năng nhằm xác định phần mềm được kiểm thử có hoạt động đáp ứng yêu cầu về hiệu năng theo thiết kế trong môi trường kiểm thử hay không. Kỹ thuật kiểm thử hiệu năng bao gồm: kiểm thử cơ sở (baseline), kiểm thử chuẩn (benchmark), kiểm thử tải (load), kiểm thử áp lực (stress), kiểm thử sức chịu đựng (endurance), kiểm thử khối lượng (volume),...

+ Tùy theo mức độ yêu cầu chất lượng, điều kiện thực tế và quy mô, nội dung đầu tư, các quy định hiện hành, chủ đầu tư xem xét, quyết định lựa chọn kỹ thuật kiểm thử hiệu năng phù hợp để thực hiện và chịu trách nhiệm với quyết định của mình.

đ) Kiểm thử an toàn, bảo mật

+ Kiểm thử an toàn, bảo mật là nội dung thuộc kiểm thử chấp nhận hoạt động (OAT). Kiểm thử bảo mật nhằm đánh giá khả năng tự bảo vệ của phần mềm cùng với các dữ liệu trước các đối tượng không được phép. Các đối tượng không được phép là: con người hoặc các hệ thống bên ngoài không được phép truy nhập hoặc không đủ thẩm quyền tiếp cận để sử dụng, đọc, chỉnh sửa hoặc xóa các dữ liệu đó. Các yêu cầu bảo mật được thể hiện tại tài liệu đặc tả yêu cầu người sử dụng; đặc tả chức năng, phi chức năng của phần mềm đã được phê duyệt. 

+ Tùy theo mức độ yêu cầu chất lượng, điều kiện thực tế và các quy định hiện hành, chủ đầu tư xem xét, quyết định áp dụng một phần hoặc toàn bộ các kỹ thuật kiểm thử, đánh giá tính an toàn, bảo mật sau đây và chịu trách nhiệm với quyết định của mình:

+ Kiểm tra đánh giá theo các quy định về bảo đảm an toàn hệ thống thông tin theo cấp độ.

+ Kiểm tra đánh giá theo Tiêu chuẩn Việt Nam TCVN 11930:2017: Công nghệ thông tin - Các kỹ thuật an toàn - Yêu cầu cơ bản về an toàn hệ thống thông tin theo cấp độ.

+ Sử dụng các công cụ kiểm thử tự động rà quét toàn bộ hoặc một số vùng của phần mềm được kiểm thử để tìm ra các dấu hiệu cụ thể, có thể là các lỗ hổng về chức năng, hiệu năng để xâm nhập. Đánh giá khả năng xảy ra các lỗi về an toàn thông tin phổ biến trong điều kiện vận hành, khai thác thực tế.

e) Kiểm tra về tài liệu vận hành hệ thống

+ Kiểm tra về tài liệu vận hành hệ thống là nội dung thuộc kiểm thử chấp nhận hoạt động (OAT). Việc kiểm tra tài liệu vận hành hệ thống là quá trình rà soát, kiểm tra các tài liệu về tính đầy đủ và chính xác giữa tài liệu vận hành hệ thống và các tài liệu yêu cầu kỹ thuật cũng như thực tế hoạt động của hệ thống, đồng thời kiểm tra sự đúng đắn của tài liệu vận hành hệ thống.

+ Tài liệu vận hành hệ thống gồm có:

· Tài liệu hệ thống: Ghi nhận thông tin chi tiết về các đặc tả thiết kế hệ thống, cách thức làm việc bên trong của hệ thống và các chức năng của nó (bao gồm cả về quy trình vận hành và khắc phục sự cố).

· Tài liệu hướng dẫn sử dụng (bao gồm hướng dẫn sử dụng, hướng dẫn cài đặt và hướng dẫn quản trị hệ thống): Ghi nhận các thông tin được viết hay hiển thị trực quan về cách thức hệ thống làm việc cũng như cách sử dụng hệ thống đó.

Yêu cầu tài liệu phục vụ kiểm thử chấp nhận:

+ Tài liệu mô tả yêu cầu người sử dụng.

+ Tài liệu hướng dẫn người sử dụng bao gồm cả hướng dẫn người sử dụng là quản trị hệ thống.

+ Tài liệu mô tả chi tiết yêu cầu kỹ thuật cần đáp ứng của phần mềm hoặc tài liệu đặc tả chức năng, phi chức năng của phần mềm.

+ Tài liệu mô tả chi tiết yêu cầu hạ tầng kỹ thuật cần đáp ứng về môi trường vận hành, khai thác phần mềm hoặc tài liệu cấu hình môi trường vận hành, khai thác phần mềm.

+ Hồ sơ báo cáo kết quả kiểm thử nội bộ (kiểm thử hệ thống) của nhà thầu triển khai trong quá trình xây dựng, phát triển, nâng cấp, mở rộng phần mềm hoặc kết quả kiểm thử mới nhất (nếu có).

Quy trình kiểm thử phần mềm nội bộ:

Quá trình kiểm thử phần mềm nội bộ bao gồm các bước chính như sau:

Bước 1: Lập kế hoạch kiểm thử, xác định yêu cầu, phạm vi, chiến lược, các mốc thời gian quan trọng và lịch trình thực hiện các bước từ đầu đến khi kết thúc kiểm thử.

a) Đơn vị thực hiện: Chủ đầu tư phối hợp với nhà thầu triển khai và các bên có liên quan

b) Các hoạt động chính:

· Nghiên cứu nghiệp vụ của bài toán, yêu cầu của người sử dụng.

· Nghiên cứu yêu cầu chức năng và phi chức năng của phần mềm.

· Phân tích, xác định các ràng buộc, ước lượng thời gian và tổng hợp yêu cầu kiểm thử.

· Xác định các mốc thời gian quan trọng trong quá trình kiểm thử.

· Xác định các điều kiện dùng kiểm thử.

· Lập kế hoạch kiểm thử.

· Chấp thuận kế hoạch kiểm thử.

Bước 2: Xây dựng tình huống, kịch bản kiểm thử, xác định các điều kiện kiểm thử căn cứ vào chức năng, tính năng kỹ thuật của phần mềm cần kiểm thử.

a) Đơn vị thực hiện: Chủ đầu tư phối hợp với nhà thầu triển khai và các bên có liên quan

b) Các hoạt động chính:

· Phân tích các tài liệu đầu vào để nắm vững yêu cầu, phạm vi kiểm thử, xác định các tính năng cần kiểm thử và các kỹ thuật kiểm thử.

· Xây dựng các tình huống kiểm thử: số ký hiệu của tình huống, đặt tên tình huống và xác định điều kiện, dữ liệu đầu vào, các bước thực hiện, kết quả mong đợi, kết quả thực tế dựa vào yêu cầu đầu vào.

· Xây dựng các kịch bản kiểm thử tương ứng với các tình huống kiểm thử bảo đảm đáp ứng được việc đánh giá đầy đủ các yêu cầu chức năng và phi chức năng.

· Trong một số trường hợp, nếu có yêu cầu đánh giá sự phù hợp của phần mềm so với các quy định hiện hành, tiêu chuẩn, quy chuẩn hoặc hướng dẫn kỹ thuật chuyên ngành thì bổ sung các hoạt động sau:

· Chủ đầu tư, nhà thầu triển khai thống nhất cung cấp yêu cầu đầu vào là các văn bản quy định, quy phạm pháp luật, tiêu chuẩn, quy chuẩn hoặc hướng dẫn kỹ thuật chuyên ngành có liên quan cho tổ chức, cá nhân thực hiện kiểm thử.

· Tổ chức, cá nhân thực hiện kiểm thử có trách nhiệm bổ sung hoạt động kiểm tra, đánh giá (còn được gọi là kiểm thử tĩnh) lại các tài liệu đặc tả yêu cầu người sử dụng, đặc tả chức năng, phi chức năng của phần mềm so với các quy định, quy phạm pháp luật, tiêu chuẩn, quy chuẩn hoặc hướng dẫn kỹ thuật chuyên ngành mà chủ đầu tư cung cấp.

Bước 3: Thiết lập và duy trì môi trường kiểm thử tương đương môi trường vận hành, khai thác thực tế, bao gồm các công cụ hỗ trợ kiểm thử (nếu có) để thực hiện kiểm thử và thông báo trạng thái sẵn sàng môi trường kiểm thử cho các bên liên quan. Môi trường kiểm thử có thể được thiết lập trong chính môi trường vận hành, khai thác hoặc trong một phòng thí nghiệm (gọi tắt là Testlab) nếu môi trường Testlab và môi trường vận hành, khai thác là tương đương.

a) Đơn vị thực hiện: Chủ đầu tư phối hợp với nhà thầu triển khai và các bên có liên quan

b) Các hoạt động chính:

· Nghiên cứu cấu hình môi trường vận hành, khai thác phần mềm, tổ chức thiết lập môi trường kiểm thử tương ứng, phù hợp với yêu cầu kiểm thử trong trường hợp sử dụng Testlab.

· Cài đặt, cấu hình phần mềm cần kiểm thử.

· Chuẩn bị dữ liệu kiểm thử.

· Thiết lập công cụ hỗ trợ kiểm thử.

· Kiểm tra, duy trì môi trường kiểm thử.

Bước 4: Thực hiện kiểm thử theo kết quả ở bước thiết kế tình huống, kịch bản kiểm thử trong môi trường kiểm thử đã sẵn sàng.

a) Đơn vị thực hiện: Chủ đầu tư phối hợp với nhà thầu triển khai và các bên có liên quan

b) Các hoạt động chính:

· Thực thi toàn bộ các kịch bản kiểm thử.

· Quan sát, ghi nhận kết quả thực tế, ghi nhận các sự cố, lỗi phần mềm xảy ra trong quá trình kiểm thử.

· So sánh kết quả thực tế và kết quả mong đợi.

Bước 5: Lập báo cáo kết quả kiểm thử

a) Đơn vị thực hiện: Chủ đầu tư phối hợp với nhà thầu triển khai và các bên có liên quan

b) Các hoạt động chính:

· Đơn vị, cá nhân thực hiện kiểm thử lập báo cáo kết quả kiểm thử.

· Công bố kết quả kiểm thử và tuyên bố kết thúc kiểm thử. Chủ đầu tư xem xét quyết định:

· Yêu cầu nhà thầu triển khai tiếp nhận kết quả, chỉnh sửa, bổ sung và hoàn thiện phần mềm trong trường hợp phần mềm có lỗi.

· Thống nhất kế hoạch tổ chức nghiệm thu với các bên liên quan.

· Tuyên bố kết thúc kiểm thử. 

· Nhà thầu triển khai và các bên liên quan có trách nhiệm tiếp nhận và triển khai các công việc theo kết quả kiểm thử được công bố.

7.2.2. Công tác vận hành thử phần mềm nội bộ

Nội dung vận hành thử: 

a) Vận hành thử phần mềm nội bộ bao gồm các nội dung công việc tương tự kiểm thử chấp nhận bởi người dùng (UAT).

b) Tùy theo phạm vi của dự án, mức độ yêu cầu chất lượng hoặc các điều kiện thực tế, chủ đầu tư có thể quyết định lựa chọn nội dung vận hành thử cho phù hợp.

c) Vận hành thử phần mềm nhằm xác định toàn bộ các chức năng của phần mềm được vận hành thử có đáp ứng các yêu cầu chức năng hay không về sự đầy đủ, tính hoàn thiện, tính chính xác và tính tương thích theo tài liệu đặc tả yêu cầu người sử dụng; đặc tả chức năng của phần mềm đã được phê duyệt. 

d) Trong quá trình vận hành thử về chức năng, chủ đầu tư có thể xem xét quyết định việc vận hành thử thiết kế giao diện và trải nghiệm người dùng (UI UX) nếu cần thiết.

Yêu cầu tài liệu phục vụ vận hành thử:

· Tài liệu mô tả yêu cầu người sử dụng.

· Tài liệu hướng dẫn người sử dụng bao gồm cả hướng dẫn người sử dụng là quản trị hệ thống.

· Tài liệu mô tả yêu cầu kỹ thuật cần đáp ứng của phần mềm hoặc tài liệu đặc tả chức năng, phi chức năng của phần mềm.

· Tài liệu mô tả yêu cầu hạ tầng kỹ thuật cần đáp ứng về môi trường vận hành, khai thác phần mềm hoặc tài liệu cấu hình môi trường vận hành, khai thác phần mềm.

· Hồ sơ báo cáo kết quả kiểm thử nội bộ (kiểm thử hệ thống) của nhà thầu triển khai trong quá trình xây dựng, phát triển, nâng cấp, mở rộng phần mềm hoặc kết quả kiểm thử mới nhất (nếu có).

Quy trình vận hành thử phần mềm nội bộ:

Quá trình vận hành thử phần mềm nội bộ do chủ đầu tư tổ chức thực hiện bao gồm các bước chính như sau:

Bước 1: Lập kế hoạch vận hành thử nhằm mục đích xác định yêu cầu, phạm vi, các mốc thời gian quan trọng và lịch trình thực hiện các bước của quá trình vận hành thử.

a) Đơn vị thực hiện: Chủ đầu tư phối hợp với nhà thầu triển khai và các bên có liên quan

b) Các hoạt động chính:

· Nghiên cứu nghiệp vụ của bài toán, yêu cầu của người sử dụng.

· Nghiên cứu yêu cầu chức năng của phần mềm.

· Phân tích, xác định các ràng buộc, ước lượng thời gian dành cho vận hành thử và tổng hợp yêu cầu vận hành thử.

· Xác định các mốc thời gian quan trọng trong quá trình vận hành thử.

· Xác định các điều kiện dừng vận hành thử.

· Lập kế hoạch vận hành thử.

· Chấp thuận Kế hoạch vận hành thử. 

Bước 2: Xây dựng tình huống, kịch bản vận hành thử, xác định các điều kiện vận hành thử căn cứ vào chức năng kỹ thuật của phần mềm cần vận hành thử.

a) Đơn vị thực hiện: Chủ đầu tư phối hợp với nhà thầu triển khai và các bên có liên quan

b) Các hoạt động chính:

Phân tích các tài liệu đầu vào để nắm vững yêu cầu, phạm vi vận hành thử, xác định các tính năng cần vận hành thử.

· Xây dựng các tình huống vận hành thử: số ký hiệu của tình huống, đặt tên tình huống và xác định điều kiện, dữ liệu đầu vào, các bước thực hiện, kết quả mong đợi, kết quả thực tế dựa vào yêu cầu đầu vào.

· Xây dựng các kịch bản vận hành thử tương ứng với các tình huống vận hành thử, bảo đảm đáp ứng được việc đánh giá đầy đủ các yêu cầu chức năng của phần mềm.
Bước 3: Thực hiện vận hành thử theo kết quả ở bước xây dựng tình huống, kịch bản vận hành thử trong môi trường vận hành, khai thác thực tế.

a) Đơn vị thực hiện: Chủ đầu tư phối hợp với nhà thầu triển khai và các bên có liên quan

b) Các hoạt động chính:

· Thực thi toàn bộ các kịch bản vận hành thử.

· Quan sát, ghi nhận kết quả thực tế, ghi nhận các sự cố, lỗi phần mềm xảy ra trong quá trình vận hành thử.

· So sánh kết quả thực tế và kết quả mong đợi.

Bước 4: Lập báo cáo kết quả vận hành thử.

a) Đơn vị thực hiện: Chủ đầu tư phối hợp với nhà thầu triển khai và các bên có liên quan

b) Các hoạt động chính:

· Chủ đầu tư lập báo cáo kết quả vận hành thử.

· Công bố kết quả vận hành thử và tuyên bố kết thúc vận hành thử. Chủ đầu tư xem xét quyết định:

· Yêu cầu nhà thầu triển khai tiếp nhận kết quả, chỉnh sửa, bổ sung và hoàn thiện phần mềm trong trường hợp phần mềm có lỗi.

· Thống nhất kế hoạch tổ chức nghiệm thu với các bên liên quan.

· Tuyên bố kết thúc vận hành thử. 

· Nhà thầu triển khai và các bên liên quan có trách nhiệm tiếp nhận và triển khai các công việc theo kết quả vận hành thử được công bố.

7.3. Tổ chức đào tạo chuyển giao công nghệ, đào tạo hướng dẫn sử dụng

Tổ chức đào tạo, đào tạo đội ngũ cán bộ đang phụ trách các lĩnh vực liên quan khai thác dữ liệu trên hệ thống để đáp ứng yêu cầu nhiệm vụ về triển khai đạt các mục tiêu của đề án.
Phạm vi đào tạo
Triển khai đào tạo sử dụng và chuyển giao hệ thống nhằm:

· Thực hiện đào tạo hướng dẫn khai thác hệ thống cho người dùng là cán bộ, chuyên viên 18 xã thuộc huyện Hưng Nguyên;

· Thực hiện đào tạo và chuyển giao hệ thống cho bộ phận quản trị hệ thống.

Đối tượng đào tạo

Tại đơn vị sẽ đào tạo đầy đủ các đối tượng tham gia vận hành hệ thống:

· Quản trị hệ thống (05 người): 01 lớp

· Chuyên viên (18 người): 01 lớp

Đào tạo cán bộ quản trị hệ thống:

· Nội dung:

· Các chức năng sử dụng của các phân hệ

· Kết nối và vận hành kỹ thuật giữa các phân hệ;

· Tài liệu phân tích thiết kế;

· Mô hình cài đặt vật lý của CSDL;

· Cách thức quản trị mã nguồn;

· Kỹ thuật quản trị hệ thống phần mềm.

· Yêu cầu:

· Nắm vững các hồ sơ liên quan đến hệ thống phần mềm;

· Nắm vững tổ chức CSDL;

· Nắm vững các quy trình quản lý, quy trình vận hành của phần mềm;

· Có thể hỗ trợ được cho người sử dụng cuối;

· Có thể quản trị được các yêu cầu thay đổi hay các yêu cầu mới đối với từng phân hệ hay toàn bộ hệ thống.

· Thời gian: 01 ngày

Đào tạo cán bộ sử dụng:

· Nội dung:

· Các chức năng thao tác cơ bản của phần mềm.

· Quy tắc khai thác dữ liệu.

· Tìm kiếm thông tin.

· Khai thác thông tin.
· Thực hành trên số liệu thực tế.

· Chuyển giao mô hình thực tế.

· Yêu cầu:

· Hiểu biết đầy đủ về tất cả các chức năng của phần mềm có liên quan

· Sử dụng thành thạo phần mềm.

· Biết cách tuân thủ các quy tắc sử dụng.

· Biết cách sử dụng hướng dẫn trực tuyến.

· Thời gian: 01 ngày

Chi phí đào tạo: Theo dự toán tại thuyết minh đề tài
7.4. Tài liệu bàn giao

· Các tài, liệu của từng giai đoạn trong quá trình xây dựng, phát triển hoặc nâng cấp, mở rộng phần mềm theo nội dung hợp đồng đã ký kết;

· Bộ chương trình cài đặt phần mềm;

· Mã nguồn của chương trình;

· Các tài liệu hướng dẫn sử dụng, quản trị, vận hành; tài liệu phục vụ đào tạo người sử dụng, quản trị, vận hành; tài liệu quy trình bảo trì (nếu có); hướng dẫn về kỹ thuật và tiêu chuẩn, quy chuẩn (nếu có);

8. Các ràng buộc đối với hệ thống

· Công nghệ sử dụng

· Ngôn ngữ lập trình: PHP hoặc các ngôn ngữ phổ biến khác;

· Hệ điều hành máy chủ: Linux;

· Cơ sở dữ liệu: MySQL;

· Webserver: Apache, Nginx;

· Trình duyệt web máy trạm: FireFox, Edge, Safarl, Firefox 3.6.15 trở lên hoặc Chrome 40 trở lên.

· Môi trường vận hành máy chủ

· Khả năng xử lý thông tin nhanh và chính xác.

· Khả năng lưu trữ đáp ứng lượng thông tin tăng dần theo thời gian, ít nhất trong 5 năm.

· Độ an toàn lớn: chỉ số an toàn về thời gian hoạt động phải từ 99.99% trở lên

· Khả năng sao lưu, dự phòng dữ liệu cho thời gian lâu dài. Bao gồm cả phương án sao lưu, khôi phục dữ liệu.

· Khả năng đáp ứng tốc độ truy cập dữ liệu nhanh và hiệu quả nhất.

· Có khả năng nâng cấp và mở rộng dung lượng lưu trữ lớn trong tương lai.

· Có khả năng mở rộng dung lượng lưu trữ mềm dẻo trong tương lai.

· Môi trường vận hành hệ thống máy trạm

· Có khả năng nâng cấp và mở rộng dung lượng lưu trữ trong tương lai

· Tốc độ xử lí CPU không quá chậm.

· Khả năng đọc và ghi dữ liệu tốt.

· Khả năng đáp ứng tốt việc sử dụng các phần mềm chuyên dụng.

· Khả năng đáp ứng tối thiểu nhu cầu người sử dụng, đảm bảo đủ chi phí đưa ra.

· Thời gian khấu hao máy trạm tốt, có thể sử dụng trong thời gian ít nhất 5 năm.

· Khả năng xử lí dữ liệu nhanh.

PHỤ LỤC 2
MỘT SỐ HÌNH ẢNH
1. Website chính
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2. Giao diện quản trị
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� Thông báo số 727/TB-UBND, ngày 28/9/2023 của Chủ tịch UBND tỉnh tại Hội nghị sơ kết 01 năm triển khai Kế hoạch 586/KH-UBND ngày 22/8/2022 của UBND tỉnh về chuyển đổi số tỉnh Nghệ An đến năm 2025.





PAGE  
i

