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UBND TiNH HA TINH CONG HOA XA HQI CHU NGHIA VIET NAM
SO TU PHAP Péc 1ap - Tu do - Hanh phiic
Sé: 4¢ /STP-VP Ha Tinh, ngay A0 thdng 01 nam 2026

V/v tang cuong cong tac bao dam
an ninh mang, an toan thong tin

Kinh gui: Cac Phong, Trung tdm thudc S&

Thyc hién Cong van s6 4611/CAT-ANM ngay 23/12/2025 ctia Cong an
tinh vé vi€c tang cudng cong tac bao dam an ninh mang, an toan thong tin, Giam
dbc S& yéu cau cac Phong, Trung tdm thyuc hién nghi€m tic cac ndi dung sau:

1. Tang cudng cong tac tuyén truyén, phd bién phép luat vé cong tac dam
bdo an ninh, an toan thong tin nhu: Lut An toan thong tin mang; Luat An ninh
mang; Ludt Bio vé bi mit nha nudc; Nghi dinh s6 53/2022/ND-CP ngay
15/8/2022 ctia Chinh pht quy dinh chi tiét mot sd diéu cua Luét An ninh mang;
Nghi dinh s 85/2016/ND-CP ngay 01/7/2016 ctia Chinh phii vé& bao ddm an toan
hé théng thong tin theo cip dd; Nghi dinh s 13/2023/ND-CP ngay 17/4/2023 cua
Chinh pht v& bao vé dit liéu c4 nhan,... Cu thé héa trach nhiém cia don vi, t
chirc, ca nhan trong cong tac bao vé an ninh mang hé thng thong tin trong yéu,
bao vé dit liéu c4 nhén; dinh ky, dot xuat kiém tra, gidm sét viéc thuc hi¢n cac quy
dinh v& bao vé an ninh mang, bao v¢ hé thng thong tin trong yéu, xir Iy nghiém
theo quy dinh céc vu viéc gy mét an ninh mang, 16 bi mat nha nudc, dit liéu ca
nhén trén khong gian mang.

2. Yéu ciu toan thé cdng chirc, vién chirc thyc hién dat mat khiu cho tai
khoéan coéng vu di manh (it nhat 8 ky tu, ¢6 chir thuong, chit hoa, chix s, ky tu
dic biét, tranh st dung mét khau mic dinh, tén phong, ban, day s6 tu nhién hodc
cac mat khau thong dung nhu hatinh@123, abc@1234....) va dinh ky thay d6i mat
khau cac tai khoan; x6a, vo hiéu hoa céc tai khoan khong hoat dong sau 45 ngay
hodc ngay khi co thay ddi vé nhan su quan ly tai khoan.

3. Pbi v6i Trang/Cong thong tin dién tir cin khin truong bd sung tinh ning
xéc thyuc hai 16p nhu SMS OTP hogc USB Token. H¢ thong phéi dugc cau hinh
Ik thudt dé bat budc ngudi ding thay ddi mat khau sau khi dang nhap lan dau va
thay ddi dinh ky theo thang, quy. Ddng thai, thyc hién cau hinh tudng lira hé thong
dé ngin chin céac hinh thirc tin cong tlr chdi dich vu (DDoS) va tan cong do doan
mat khau (Brute-force).

4. Cac Phong, Trung tdm thudc S& c6 trach nhiém ra soét toan b tai khoan
cap cho cong chirc, vién chirc st dung trén cac hé thdng thong tin ma S¢ dang ung
dung nham phat hién cong chirc, vién chirc su dung tai khodn c6 mét khau yeu,
sir dung mét khau mic dinh, khong thay dbi mat khau dinh ky dé kip thoi nhdc
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nhé, chan chinh d& phong bi tin cong xdm nhap hé thong.
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5. Phéi hop va t chirc dao tao, tip huin nang cao nhén thirc, k§ néng vé an
ninh mang, an toan thong tin cho cdng chirc, vién chirc trong don vi.

Yéu ciu Truong cac Phong, Trung tdm nghiém tuc, trién khai thuc hién co6
hiéu qua cac nd1 dung trén.//o/
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