
Kính gửi: Các Phòng, Trung tâm thuộc Sở 
 

Thực hiện Văn bản số 1173/CAT-ANM ngày 02/04/2026 của Công an tỉnh 

Hà Tĩnh về việc thông báo lỗ hổng bảo mật nghiêm trọng tháng 3/2026; để chủ 

động phòng ngừa các hoạt động tấn công mạng, đảm bảo an toàn thông tin cho hệ 

thống dữ liệu, Giám đốc Sở Tư pháp yêu cầu Thủ trưởng các Phòng, Trung tâm 

thuộc Sở nghiêm túc triển khai các nội dung sau: 

1. Tuyệt đối không nhấn vào các đường link lạ (bình chọn cuộc thi, tin 

buồn, lộ clip...) gửi qua Zalo, Facebook hoặc Messenger. 

2. Thực hiện xác thực 2 lớp (2FA) cho tất cả tài khoản mạng xã hội và 

email công vụ để tránh bị chiếm quyền điều khiển bằng công nghệ Deepfake (giả 

dạng hình ảnh, giọng nói). 

3. Không cài đặt các ứng dụng giả mạo (VNeID, Tổng cục Thuế...) từ các 

đường link gửi qua tin nhắn hoặc tệp .APK. Chỉ cài đặt từ kho ứng dụng chính 

thống (CH Play/App Store). 

4. Cảnh giác với các tệp tin có đuôi lạ hoặc tệp lối tắt (.LNK) giả danh tài 

liệu PDF/Excel gửi qua Email hoặc USB. 

5. Không tự ý bấm "Enable Macros" (Cho phép nội dung hoạt động) khi 

mở các file Excel từ nguồn lạ. 

6. Luôn bật và duy trì hoạt động của phần mềm diệt virus Smart IR đã được 

cài đặt và thường xuyên quét hệ thống. 

(Cụ thể các nguy cơ và cảnh báo và giải pháp khắc phục cụ thể có tại 

Văn bản số 1173/CAT-ANM đính kèm Văn bản này) 

Yêu cầu Trưởng các Phòng, Trung tâm thuộc Sở chỉ đạo, tổ chức thực 

hiện kịp thời và có hiệu quả. Khi phát hiện dấu hiệu bị tấn công, yêu cầu các đơn 

vị báo cáo ngay về Văn phòng Sở và liên hệ Công an tỉnh (qua Phòng An ninh 

mạng và phòng, chống tội phạm sử dụng công nghệ cao, số điện thoại: 

099.338.6777) để được hỗ trợ xử lý./. 

Nơi nhận: 
- Như trên; 

- Lãnh đạo Sở; 

- Lưu: VT, VP. 

TL. GIÁM ĐỐC 

CHÁNH VĂN PHÒNG 

 

 
 

  Trần Thị Kiều Oanh 

UBND TỈNH HÀ TĨNH 

SỞ TƯ PHÁP 

  
Số:           /STP-VP 

V/v tăng cường bảo đảm an toàn 

thông tin, phòng chống mã độc 

CỘNG HÒA XÃ HỘI CHỦ NGHĨA VIỆT NAM 

Độc lập - Tự do - Hạnh phúc 
 

Hà Tĩnh, ngày      tháng      năm 2026 
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