UBND TINH HA TINH CONG HOA XA HQI CHU NGHIA VIET NAM

SO TU PHAP Poc lap - Tw do - Hanh phc
S6: 287 /BC-STP Ha Tinh, ngay 12 théng 6 nam 2026
BAO CAO

Cong tac dam bao an toan, an ninh mang 6 thang diu nim 2026

Ngay 05/6/2026, S6 Tu phap da nhan dugc Van ban sd 2273/CAT-
ANM cuia Cong an tinh vé viéc bao céo két qua dam bao an ninh mang 6 thang
dau nam 2026, S¢ Tu phap bao cdo két qua dam bao an ninh mang 6 thang
dau nim 2026 nhu sau:

I. TINH HINH CHUNG

Trong 6 thang dau nim 2026, Cong thong tin dién tr cia S& Tu phap
c6 ton tai song song ca giao thire HTTP va giao thic HTTPS. Ngay sau khi
phat hién, S& da kip thoi chi dao quan tri¢t toan thé cong chuc, vién chirc chi
truy cap va stir dung dich vu khi trang web hién thi giao thac HTTPS va biéu
tugng 6 khoa an toan trén trinh duyét; nghiém tic thyc hién khong nhap thong
tin dang nhap, thong tin cd nhan trén trang web st dung giao thuc HTTP.
Pong thoi, SO da khan truong chi dao don vi k¥ thuat ra soat, xir Iy va khac
phuc triét dé van dé néu trén. Pén nay, Cong thong tin di¢n tur cua S& da dugc
bao dam an toan, khong dé xdy ra sy c6 tin cong mang hay 16 lot thong tin
trong sudt 6 thang dau nam 2026.

II. KET QUA CONG TAC

1. COng tac phd bién, quan triét trién khai thwe hién cic vin
ban,chi dao huéng din cong tac dam bao an toan, an ninh mang

Xac dinh dam bao an ninh mang 13 yéu té then chdt trong thuc hién
muc tiéu phat trién khoa hoc, cong nghé, doi méi sang tao, chuyén ddi sb va
Pé 4n 06, 1a yéu cau quan trong dé hoan thanh théng lg1 cac nhiém vu phat
trién kinh té - xd hoi va nhiém vu chinh tri ctia co quan, trong 6 thang dau
nam 2026, S¢ Tu phap da thuong xuyén quan tam, tap trung lanh dao, chi dao
thuc hién nghiém tic cac quy dinh vé an toan, an ninh mang; chu trong xay
dung, hoan thién cac quy dinh, quy ché noi bd lién quan dén cong tac nay.

Cong tac pho bién, quan triét cac van ban chi dao ciia Trung uong va
ctia tinh vé an toan hé théng thong tin dugc trién khai thudng xuyén, nghiém
tac thong qua nhiéu hinh thirc da dang, nhu: 1dng ghép tai cac budi Chao co,
sinh hoat co quan; ban hanh vin ban trién khai thyc hién giri qua Phin mém
quan 1y vin ban va hd so cong viéc; thong tin qua cac nhdm mang ndi bd cia
co quan va cac don vi thudc So; dang tai tin, bai trén Céng thong tin dién tu.
Cac vin ban trong tdim duoc tip trung quan triét gdbm: Nghi quyét s6 30-
NQ/TW ngay 25/7/2018 ctia Bo Chinh tri vé Chién lugc An ninh mang quc
gia; Luat An ninh mang; Luit An toan thong tin mang; Luat Bao v¢ bi mat
nha nude va cac van ban hu’ong dan thi hanh. Qua do, nhan thirc cua doi ngii
cong chire, vién chic vé vai tro, tAm quan trong va trach nhiém ca nhan trong



cong tac dam bao an ninh mang dugc nang lén rd rét, gop phan nang cao chat
lugng cong tac nay tai co quan.

Can cr cac van ban chi dao cta Trung wong, cua tinh va yéu cau thuc
tién cia nganh, S¢ da ban hanh Ké hoach s 3389/KH-STP ngay 14/11/202
vé Chuyen d6i s6 nam 2026, trong do tap trung trién khai cac nhiém vu lién
quan dén dam bao an ninh mang, nhu: tr1en khai cac phuong an, giai phap ky
thuat dam bao an toan thong tin theo cap do; dau tu, mua sam trang thiét bi,
thué dich vu hosting cho Cong théng tin dién tir; bd tri nhan lyc van hanh,
dam bdo an toan, an ninh mang; thuc hién cac giai phap nang cao nang luc
dam bdo an toan, an ninh mang.

Bén canh d6, S& Tu phap da kip tho1 ban hanh va chi dao thuc hién cac
van ban nham bao dam an ninh mang, an toan thong tin trong don vi, cu thé:

Vé phia Pang uy So: Ban hanh Vin ban s 92-CV/DU ngay
15/01/2026 vé tang cudng cong tac dam bao an ninh mang, an toan thong tin;
Vin ban sd 102-CV/PU ngay 13/02/2026 vé thuc hién Chuong trinh hanh
dong ctua Ban Thuong vu Tinh iy thuc hién Chi thi sb 57-CT/TW.

V& phia chinh quyén: Ban hanh cac Vin ban chi dao, huéng dan cong
chtrc, vién chirc va nguoi lao dong gdm: S6 42/STP-VP ngay 10/01/2026, s6
210/STP-VP ngay 31/01/2026, s6 490/STP-VP ngay 17/3/2026 vé tang cudng
bao ddm an ninh mang, an toan thong tin, bao vé dir li¢u ca nhan; s6 349/STP-
VP ngay 20/02/2026 trién khai Chuong trinh hanh dong s6 10-CTr/TU; s
879/STP-VP ngay 21/4/2026 vé phong chéng mi doc va sé 1446/STP-VP
ngay 10/6/2026 vé ra soat, boc gd ma doc Mustang Panda. Ngoai ra, S¢ da
ban hanh Vin ban s6 1398/STP-HC&BTTP ngay 05/6/2026 dé nghi UBND
cac xa, phuong tang cudng bao mat Co sé dir li€u ho tich va cac hé théng do
Bo Tu phap quan 1y.

2. Viéc bd tri ngudn hre trong cong tac dam bao an toan, an ninh mang

Nham dam bao an ninh mang trong tinh hinh méi, T6 tng dung cong
nghé thong tin, chuyén di sé va dam bao an toan hé thdng thong tin® tiép tuc
tham muu gitip Giam d6¢ So chi dao, huéng dan, kiém tra, don déc cac Phong,
Trung tim ddy manh &ng dung, phét trién cong nghé thdng tin, thuc hién chuyén
d6i s6 va dam bao an toan hé théng thdng tin trong hoat dong chuyén mdn, trong
cong tac quan ly, chi dao, diéu hanh cia co quan S& Tu phap.

Cong chtc phu trach cong tac cong nghé théng tin, chuyén do6i sé va
dam bao an toan hé théng thong tin thudng xuyén dugc cap nhat cac vin ban,
tng dung méi vé cdng nghé thdng tin, chuyén d6i s6, bao dam an toan hé
thng thong tin va duoc tao diéu kién tham gia cac 16p tap huan, béi dudng do
Trung uong, tinh t6 chuc.

Pé phuc vu hoat dong tac nghi€p cua co quan hién nay, S6 Tu phap da
b tri 28 mdy tinh trang cap cho cong chie, nguoi lao dong thude khéi co
quan S&. Trong d6 c6 28 may tinh c6 két ndi Internet va 02 may tinh khong
két ndi Internet (cu thé: S& da bé tri 01 mdy tinh va 01 mdy in phuc vu riéng

! Quyét dinh: sé 2042/QD-STP ngay 01/10/2024 vé viée kién toan TH cong tac tng dung cong nghé thong
tin, chuyén ddi sé va Gmg ctru s cd dam bao an toan Hé thdng thong tin ciia S& Tu phap.



cho cong tdc soan thdao van ban bi mat nha nudc, 01 may tinh luu dit lieu co
quan).

S¢ Tu phéap dang sir dung g6i dich vu Internet do VNPT cung cap véi hé
théng Switch, TP-Link két ndi céc tang, phong lam viéc va st dung cac phan
mém nhu: Unikey, Office, Winrar, FoxitReader, trinh duyét Google Chrome,
Céc cbe, Firefox,... Nham dam bao an toan cho céc hé thdng théng tin, S¢ da
tach camera, wifi phuc vu khach dén 1am viéc va Phong hop truc tuyén thanh
cac mang Vlan riéng; tit ca may tinh cai hé diéu hanh Windows 10 trd 18n va
duoc da cai dit phan mém phong chéng ma doc quan tri tap trung Smart IR.

3. Viéc bao dam an toan hé théng thong tin

So tiép tuc thuc hién nghiém tac cac quy dinh vé an toan théng tin, bao
mat thdng tin c4c tai liéu, vin ban c6 lién quan dén bi mat nha nudc; nghiém tuc
thuc hién cac tiéu chuan, quy chuan k§ thuat trong viéc tng dung, van hanh hé
thdng mang, hé théng may tinh, xir Iy cac sy c6 may tinh. Thyc hién sao luu dir
licu hé théng thong tin theo nguyén tic 3-2-1. Pa lap dit 01 may tinh dé ban
khong két néi mang dung luu dir liéu co quan, 01 ban luu & may tinh dé ban
ca nhan va 01 ban luu & 6 cimg di dong. Chi dao can bo phu trach cong nghé
thong tin thuong xuyén kiém tra, bao tri cac thiét bi mang, hé thdng théng tin
tai co quan, kip thoi phoi hop, xtr Iy cac su cb vé thiét bi, mang; Thuong
xuyén xem x¢ét, sao luu dit liéu hé thdng thong tin; dam bao an toan dit liéu va
thong tin. Bén canh d6 da yéu cau cong chic, vién chic bao vé tai liéu ca nhan
va bao quan tét cac tai khoan diang nhap ca nhan, dinh ky thay d6i mat khau, sao
luu dir liéu quan trong. Khong thuc hién dang nhap cac duong lién két la (khong
rd nguoi gui), thong tin khdng chinh xac; Thuc hién khuyén céo toan thé cong
chtc, vién chic han ché si dung USB ca nhan dé sao chép, chuyén tai dix
liu. Khuyén kich viéc sao chép théng qua giri kém tap tin trén email cong vu
hoac str dung Phan mém quan 1y vian ban va hd so cong viéc (TD-OFFICE) va
cac phuong thirc dam bao an toan khac trén moéi truong mang.

5. Panh gia chung

a) Hiéu qua

Trong 6 thang dau nam 2026, S¢ Tu phap da tich cuc trién khai dong
bd cac giai phap nham bao dam an toan hé thong théng tin, an ninh mang,
gom: ban hanh cac vin ban chi dao, huéng din vé bao dam an toan, an ninh
thong tin; tdng cuong giao duc, nang cao nhan thirc va y thirc chap hanh phap
luat vé an toan thong tin, bao vé bi mat nha nudc trén khong gian mang cho
d6i ngii cong chic, vién chic va ngudi lao dong; cung cd, duy tri hé théng
mang LAN; cai dat va cap nhat cac phan mém phong, chéng vi-rit trén cac
may tinh cd két ndi internet. Nho do, trong 6 thang dau nam 2026, hé thong
thong tin cua S¢ khdng ghi nhan sur ¢ tan cang tir chdi dich vu hay gian doan
dich vu; an toan hé thdng thong tin duoc bao dam, gép phan tich cuc vao Vigc
thuc day phat trién khoa hoc, céng ngh¢, doi méi sang tao, chuyén doi sé va
trién khai Dé an 06 trong hoat dong quan ly, chi dao, diéu hanh va thuc hién
nhiém vu chuyén mén cua So.

b) Han ché, vueéng mic
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Bén canh nhiing két qua dat dugc, cong tac bao dam an toan, an ninh
mang ctia S& Tu phép trong 6 thang dau nam 2026 van con mot sd han ché,
vuéng mic cu thé nhu sau:

- Van con mot bd phan nhod cong chic, vién chitc va ngudi lao dong
chua nhéan thie ddy du vé tAm quan trong cla cong tac bao dam an toan, an
ninh mang, dan dén chua chi dong thay d6i thoi quen 1am viée trong qua trinh
thuc hién nhiém vu.

- Cac 16 hong bao mat ngay cang gia tang vé s6 lugng va mirc do phirc
tap, tiém 4n nguy co anh hudng dén an toan hé thdng thong tin trén dia ban
tinh no61 chung va tai S& Tu phap noéi riéng.

- Méc du lanh dao S¢ da dac biét quan tam, chi trong dén cong tac dau
tu, mua sim trang thlet bi phuc vu phat trién khoa hoc, cong nghé, d6i méi
sang tao, chuyén d6i s6, Dé an 06 va bao dam an toan, an ninh mang, song do
nguoén ngén sach nha nudc cap cho S& con han ché, mot so trang thiét bi va
phan mém c6 gia tri 1on chua duoc trang bi ddy du, phan nao anh huong dén
hi¢u qua thyc hién nhiém vu ctia cong chure, vién chirc.

6. Kién nghi, dé xuat

Trong thoi gian téi, dé cdng tac bao dam an toan, an ninh mang tiép tuc
dat két qua tot, So Tu phap c6 mot sé kién nghi, dé xuat nhu sau:

- Pé nghi cac co quan c6 tham quyen tiép tuc quan tAm tu van, huéng dan
cac phuong an tang cuong bao dam an toan, an ninh mang cho cac co quan nha
nudc trén dia ban tinh ndi chung va S¢ Tu phap noi riéng; dong thai tiép tuc tang
cuong phdi hop vai So trong cdng tac canh bao sém, hd trg khic phuc cac 16
hong bao mat kip thoi, hiéu qua.

- B¢ nghi to chirc cc hoi nghi, hoi thao chuyén dé va thict 1ap cac kénh
trao d6i thuong xuyén vé giai phap ky thuat, phan mém tng dung, kinh nghiém
thuc tién trong cong tac diéu phoi, ung ciu su ¢6 va bao dam an toan, an ninh
mang, qua d6 gop phan nang cao ning luc cho doi ngil can bd phu trach cong
nghé¢ thong tin tai cac co quan, don vi.

- Dé nghi tiép tuc quan tAm, hd tro' S hoan thién hd so dé xuét xac dinh cap do an
toan hé thng thdng tin theo yéu cau chung cua tinh; xay dung va hoan chinh phuong 4n
bao dam, g pho va khac phuc sur ¢ an toan, an ninh mang ddi véi cac hé thong thng
tin ctia So Tu phap va cac don vi su nghiép truc thuoc Soé.

Trén day l1a bao cdo cong tdc dam bao an toan, an ninh mang 6 thang
dau nam 2026 cua S& Tu phap dé nghi Céng an tinh biét, tong hop chung./.

Noi nhan: KT. GIAM BOC

- Cong an tinh; : , <
- Lanh dao So; PHO GIAM bOC

- Luu: VT, VP.

Pinh Vin Hong
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