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BÁO CÁO 

Công tác đảm bảo an toàn, an ninh mạng 6 tháng đầu năm 2026 

 
 

Ngày 05/6/2026, Sở Tư pháp đã nhận được Văn bản số 2273/CAT-

ANM của Công an tỉnh về việc báo cáo kết quả đảm bảo an ninh mạng 6 tháng 

đầu năm 2026, Sở Tư pháp báo cáo kết quả đảm bảo an ninh mạng 6 tháng 

đầu năm 2026 như sau: 

I. TÌNH HÌNH CHUNG 

Trong 6 tháng đầu năm 2026, Cổng thông tin điện tử của Sở Tư pháp 

có tồn tại song song cả giao thức HTTP và giao thức HTTPS. Ngay sau khi 

phát hiện, Sở đã kịp thời chỉ đạo quán triệt toàn thể công chức, viên chức chỉ 

truy cập và sử dụng dịch vụ khi trang web hiển thị giao thức HTTPS và biểu 

tượng ổ khóa an toàn trên trình duyệt; nghiêm túc thực hiện không nhập thông 

tin đăng nhập, thông tin cá nhân trên trang web sử dụng giao thức HTTP. 

Đồng thời, Sở đã khẩn trương chỉ đạo đơn vị kỹ thuật rà soát, xử lý và khắc 

phục triệt để vấn đề nêu trên. Đến nay, Cổng thông tin điện tử của Sở đã được 

bảo đảm an toàn, không để xảy ra sự cố tấn công mạng hay lộ lọt thông tin 

trong suốt 6 tháng đầu năm 2026. 

II. KẾT QUẢ CÔNG TÁC 

1. Công tác phổ biến, quán triệt triển khai thực hiện các văn 

bản,chỉ đạo hướng dẫn công tác đảm bảo an toàn, an ninh mạng 

Xác định đảm bảo an ninh mạng là yếu tố then chốt trong thực hiện 

mục tiêu phát triển khoa học, công nghệ, đổi mới sáng tạo, chuyển đổi số và 

Đề án 06, là yêu cầu quan trọng để hoàn thành thắng lợi các nhiệm vụ phát 

triển kinh tế - xã hội và nhiệm vụ chính trị của cơ quan, trong 6 tháng đầu 

năm 2026, Sở Tư pháp đã thường xuyên quan tâm, tập trung lãnh đạo, chỉ đạo 

thực hiện nghiêm túc các quy định về an toàn, an ninh mạng; chú trọng xây 

dựng, hoàn thiện các quy định, quy chế nội bộ liên quan đến công tác này. 

Công tác phổ biến, quán triệt các văn bản chỉ đạo của Trung ương và 

của tỉnh về an toàn hệ thống thông tin được triển khai thường xuyên, nghiêm 

túc thông qua nhiều hình thức đa dạng, như: lồng ghép tại các buổi Chào cờ, 

sinh hoạt cơ quan; ban hành văn bản triển khai thực hiện gửi qua Phần mềm 

quản lý văn bản và hồ sơ công việc; thông tin qua các nhóm mạng nội bộ của 

cơ quan và các đơn vị thuộc Sở; đăng tải tin, bài trên Cổng thông tin điện tử. 

Các văn bản trọng tâm được tập trung quán triệt gồm: Nghị quyết số 30-

NQ/TW ngày 25/7/2018 của Bộ Chính trị về Chiến lược An ninh mạng quốc 

gia; Luật An ninh mạng; Luật An toàn thông tin mạng; Luật Bảo vệ bí mật 

nhà nước và các văn bản hướng dẫn thi hành. Qua đó, nhận thức của đội ngũ 

công chức, viên chức về vai trò, tầm quan trọng và trách nhiệm cá nhân trong 
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công tác đảm bảo an ninh mạng được nâng lên rõ rệt, góp phần nâng cao chất 

lượng công tác này tại cơ quan. 

Căn cứ các văn bản chỉ đạo của Trung ương, của tỉnh và yêu cầu thực 

tiễn của ngành, Sở đã ban hành Kế hoạch số 3389/KH-STP ngày 14/11/202 

về Chuyển đổi số năm 2026, trong đó tập trung triển khai các nhiệm vụ liên 

quan đến đảm bảo an ninh mạng, như: triển khai các phương án, giải pháp kỹ 

thuật đảm bảo an toàn thông tin theo cấp độ; đầu tư, mua sắm trang thiết bị, 

thuê dịch vụ hosting cho Cổng thông tin điện tử; bố trí nhân lực vận hành, 

đảm bảo an toàn, an ninh mạng; thực hiện các giải pháp nâng cao năng lực 

đảm bảo an toàn, an ninh mạng.  

Bên cạnh đó, Sở Tư pháp đã kịp thời ban hành và chỉ đạo thực hiện các 

văn bản nhằm bảo đảm an ninh mạng, an toàn thông tin trong đơn vị, cụ thể: 

Về phía Đảng ủy Sở: Ban hành Văn bản số 92-CV/ĐU ngày 

15/01/2026 về tăng cường công tác đảm bảo an ninh mạng, an toàn thông tin; 

Văn bản số 102-CV/ĐU ngày 13/02/2026 về thực hiện Chương trình hành 

động của Ban Thường vụ Tỉnh ủy thực hiện Chỉ thị số 57-CT/TW. 

Về phía chính quyền: Ban hành các Văn bản chỉ đạo, hướng dẫn công 

chức, viên chức và người lao động gồm: Số 42/STP-VP ngày 10/01/2026, số 

210/STP-VP ngày 31/01/2026, số 490/STP-VP ngày 17/3/2026 về tăng cường 

bảo đảm an ninh mạng, an toàn thông tin, bảo vệ dữ liệu cá nhân; số 349/STP-

VP ngày 20/02/2026 triển khai Chương trình hành động số 10-CTr/TU; số 

879/STP-VP ngày 21/4/2026 về phòng chống mã độc và số 1446/STP-VP 

ngày 10/6/2026 về rà soát, bóc gỡ mã độc Mustang Panda. Ngoài ra, Sở đã 

ban hành Văn bản số 1398/STP-HC&BTTP ngày 05/6/2026 đề nghị UBND 

các xã, phường tăng cường bảo mật Cơ sở dữ liệu hộ tịch và các hệ thống do 

Bộ Tư pháp quản lý. 

2. Việc bố trí nguồn lực trong công tác đảm bảo an toàn, an ninh mạng 

Nhằm đảm bảo an ninh mạng trong tình hình mới, Tổ ứng dụng công 

nghệ thông tin, chuyển đổi số và đảm bảo an toàn hệ thống thông tin
1
 tiếp tục 

tham mưu giúp Giám đốc Sở chỉ đạo, hướng dẫn, kiểm tra, đôn đốc các Phòng, 

Trung tâm đẩy mạnh ứng dụng, phát triển công nghệ thông tin, thực hiện chuyển 

đổi số và đảm bảo an toàn hệ thống thông tin trong hoạt động chuyên môn, trong 

công tác quản lý, chỉ đạo, điều hành của cơ quan Sở Tư pháp.  

Công chức phụ trách công tác công nghệ thông tin, chuyển đổi số và 

đảm bảo an toàn hệ thống thông tin thường xuyên được cập nhật các văn bản, 

ứng dụng mới về công nghệ thông tin, chuyển đổi số, bảo đảm an toàn hệ 

thống thông tin và được tạo điều kiện tham gia các lớp tập huấn, bồi dưỡng do 

Trung ương, tỉnh tổ chức.  

Để phục vụ hoạt động tác nghiệp của cơ quan hiện nay, Sở Tư pháp đã 

bố trí 28 máy tính trang cấp cho công chức, người lao động thuộc khối cơ 

quan Sở. Trong đó có 28 máy tính có kết nối Internet và 02 máy tính không 

kết nối Internet (cụ thể: Sở đã bố trí 01 máy tính và 01 máy in phục vụ riêng 

                                           
1
 Quyết định: số 2042/QĐ-STP ngày 01/10/2024 về việc kiện toàn Tổ công tác ứng dụng công nghệ thông 

tin, chuyển đổi số và ứng cứu sự cố đảm bảo an toàn Hệ thống thông tin của Sở Tư pháp. 
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cho công tác soạn thảo văn bản bí mật nhà nước, 01 máy tính lưu dữ liệu cơ 

quan). 

Sở Tư pháp đang sử dụng gói dịch vụ Internet do VNPT cung cấp với hệ 

thống Switch, TP-Link kết nối các tầng, phòng làm việc và sử dụng các phần 

mềm như: Unikey, Office, Winrar, FoxitReader, trình duyệt Google Chrome, 

Cốc cốc, Firefox,… Nhằm đảm bảo an toàn cho các hệ thống thông tin, Sở đã 

tách camera, wifi phục vụ khách đến làm việc và Phòng họp trực tuyến thành 

các mạng Vlan riêng; tất cả máy tính cài hệ điều hành Windows 10 trở lên và 

được đã cài đặt phần mềm phòng chống mã độc quản trị tập trung Smart IR. 

3. Việc bảo đảm an toàn hệ thống thông tin  

Sở tiếp tục thực hiện nghiêm túc các quy định về an toàn thông tin, bảo 

mật thông tin các tài liệu, văn bản có liên quan đến bí mật nhà nước; nghiêm túc 

thực hiện các tiêu chuẩn, quy chuẩn kỹ thuật trong việc ứng dụng, vận hành hệ 

thống mạng, hệ thống máy tính, xử lý các sự cố máy tính. Thực hiện sao lưu dữ 

liệu hệ thống thông tin theo nguyên tắc 3-2-1. Đã lắp đặt 01 máy tính để bàn 

không kết nối mạng dùng lưu dữ liệu cơ quan, 01 bản lưu ở máy tính để bàn 

cá nhân và 01 bản lưu ở ổ cứng di động. Chỉ đạo cán bộ phụ trách công nghệ 

thông tin thường xuyên kiểm tra, bảo trì các thiết bị mạng, hệ thống thông tin 

tại cơ quan, kịp thời phối hợp, xử lý các sự cố về thiết bị, mạng; Thường 

xuyên xem xét, sao lưu dữ liệu hệ thống thông tin; đảm bảo an toàn dữ liệu và 

thông tin. Bên cạnh đó đã yêu cầu công chức, viên chức bảo vệ tài liệu cá nhân 

và bảo quản tốt các tài khoản đăng nhập cá nhân, định kỳ thay đổi mật khẩu, sao 

lưu dữ liệu quan trọng. Không thực hiện đăng nhập các đường liên kết lạ (không 

rõ người gửi), thông tin không chính xác; Thực hiện khuyến cáo toàn thể công 

chức, viên chức hạn chế sử dụng USB cá nhân để sao chép, chuyển tải dữ 

liệu. Khuyến kích việc sao chép thông qua gửi kèm tập tin trên email công vụ 

hoặc sử dụng Phần mềm quản lý văn bản và hồ sơ công việc (TD-OFFICE) và 

các phương thức đảm bảo an toàn khác trên môi trường mạng. 

5. Đánh giá chung 

a) Hiệu quả 

Trong 6 tháng đầu năm 2026, Sở Tư pháp đã tích cực triển khai đồng 

bộ các giải pháp nhằm bảo đảm an toàn hệ thống thông tin, an ninh mạng, 

gồm: ban hành các văn bản chỉ đạo, hướng dẫn về bảo đảm an toàn, an ninh 

thông tin; tăng cường giáo dục, nâng cao nhận thức và ý thức chấp hành pháp 

luật về an toàn thông tin, bảo vệ bí mật nhà nước trên không gian mạng cho 

đội ngũ công chức, viên chức và người lao động; củng cố, duy trì hệ thống 

mạng LAN; cài đặt và cập nhật các phần mềm phòng, chống vi-rút trên các 

máy tính có kết nối internet. Nhờ đó, trong 6 tháng đầu năm 2026, hệ thống 

thông tin của Sở không ghi nhận sự cố tấn công từ chối dịch vụ hay gián đoạn 

dịch vụ; an toàn hệ thống thông tin được bảo đảm, góp phần tích cực vào việc 

thúc đẩy phát triển khoa học, công nghệ, đổi mới sáng tạo, chuyển đổi số và 

triển khai Đề án 06 trong hoạt động quản lý, chỉ đạo, điều hành và thực hiện 

nhiệm vụ chuyên môn của Sở. 

b) Hạn chế, vướng mắc 
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Bên cạnh những kết quả đạt được, công tác bảo đảm an toàn, an ninh 

mạng của Sở Tư pháp trong 6 tháng đầu năm 2026 vẫn còn một số hạn chế, 

vướng mắc cụ thể như sau: 

- Vẫn còn một bộ phận nhỏ công chức, viên chức và người lao động 

chưa nhận thức đầy đủ về tầm quan trọng của công tác bảo đảm an toàn, an 

ninh mạng, dẫn đến chưa chủ động thay đổi thói quen làm việc trong quá trình 

thực hiện nhiệm vụ. 

- Các lỗ hổng bảo mật ngày càng gia tăng về số lượng và mức độ phức 

tạp, tiềm ẩn nguy cơ ảnh hưởng đến an toàn hệ thống thông tin trên địa bàn 

tỉnh nói chung và tại Sở Tư pháp nói riêng. 

- Mặc dù lãnh đạo Sở đã đặc biệt quan tâm, chú trọng đến công tác đầu 

tư, mua sắm trang thiết bị phục vụ phát triển khoa học, công nghệ, đổi mới 

sáng tạo, chuyển đổi số, Đề án 06 và bảo đảm an toàn, an ninh mạng, song do 

nguồn ngân sách nhà nước cấp cho Sở còn hạn chế, một số trang thiết bị và 

phần mềm có giá trị lớn chưa được trang bị đầy đủ, phần nào ảnh hưởng đến 

hiệu quả thực hiện nhiệm vụ của công chức, viên chức. 

6. Kiến nghị, đề xuất 

Trong thời gian tới, để công tác bảo đảm an toàn, an ninh mạng tiếp tục 

đạt kết quả tốt, Sở Tư pháp có một số kiến nghị, đề xuất như sau: 

- Đề nghị các cơ quan có thẩm quyền tiếp tục quan tâm tư vấn, hướng dẫn 

các phương án tăng cường bảo đảm an toàn, an ninh mạng cho các cơ quan nhà 

nước trên địa bàn tỉnh nói chung và Sở Tư pháp nói riêng; đồng thời tiếp tục tăng 

cường phối hợp với Sở trong công tác cảnh báo sớm, hỗ trợ khắc phục các lỗ 

hổng bảo mật kịp thời, hiệu quả. 

- Đề nghị tổ chức các hội nghị, hội thảo chuyên đề và thiết lập các kênh 

trao đổi thường xuyên về giải pháp kỹ thuật, phần mềm ứng dụng, kinh nghiệm 

thực tiễn trong công tác điều phối, ứng cứu sự cố và bảo đảm an toàn, an ninh 

mạng, qua đó góp phần nâng cao năng lực cho đội ngũ cán bộ phụ trách công 

nghệ thông tin tại các cơ quan, đơn vị. 

- Đề nghị tiếp tục quan tâm, hỗ trợ Sở hoàn thiện hồ sơ đề xuất xác định cấp độ an 

toàn hệ thống thông tin theo yêu cầu chung của tỉnh; xây dựng và hoàn chỉnh phương án 

bảo đảm, ứng phó và khắc phục sự cố an toàn, an ninh mạng đối với các hệ thống thông 

tin của Sở Tư pháp và các đơn vị sự nghiệp trực thuộc Sở. 

Trên đây là báo cáo công tác đảm bảo an toàn, an ninh mạng 6 tháng 

đầu năm 2026 của Sở Tư pháp đề nghị Công an tỉnh biết, tổng hợp chung./. 
 

Nơi nhận: 
- Công an tỉnh; 

- Lãnh đạo Sở; 

- Lưu: VT, VP. 

KT. GIÁM ĐỐC 

PHÓ GIÁM ĐỐC 

 

 

 

Đinh Văn Hồng 
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