
Kính gửi: Các Phòng, Trung tâm thuộc Sở 

 

Thực hiện Văn bản số 113/CAT-ANM ngày 29/5/2026 của Công an tỉnh 

về việc đảm bảo an ninh mạng hệ thống thông tin trên địa bàn tỉnh (kèm theo 

Văn bản này), Giám đốc Sở Tư pháp yêu cầu Trưởng các Phòng, Trung tâm 

thuộc Sở triển khai thực hiện nghiêm túc, đầy đủ các nội dung sau: 

1. Chỉ đạo công chức, viên chức, người lao động thuộc đơn vị tổ chức rà 

soát và bóc gỡ mã độc Mustang Panda tại 100% máy tính được giao quản lý, sử 

dụng, cụ thể: 

- Sử dụng file cài đặt “MustangKiller.exe” gửi kèm theo hướng dẫn chi 

tiết tại Phụ lục I của Văn bản này. 

- Hoàn thành trước ngày 15/6/2026 và tổng hợp kết quả gửi Văn phòng 

Sở tổng hợp, báo cáo Công an tỉnh theo yêu cầu (có Phụ lục II kèm theo Văn 

bản này). 

2. Tổ chức quán triệt nghiêm túc đến toàn thể công chức, viên chức, người 

lao động các nội dung sau: 

- Nghiêm chỉnh thực hiện các quy định của pháp luật về bảo vệ bí mật nhà 

nước (BMNN), đặc biệt không lưu trữ, truyền gửi tài liệu mật qua email cá 

nhân, mạng xã hội, ứng dụng nhắn tin chưa được phê duyệt. 

- Tuân thủ các quy định về quản lý, sử dụng máy tính, thiết bị lưu trữ 

ngoài (USB, ổ cứng di động, thẻ nhớ): không cắm thiết bị lưu trữ ngoài 

không rõ nguồn gốc vào máy tính của cơ quan; không tự ý cài đặt phần mềm 

không được phép. 

- Không mở các tệp đính kèm hoặc nhấp vào đường dẫn (link) từ email lạ, 

không rõ nguồn gốc; cảnh giác với các email giả mạo cơ quan nhà nước. 

- Định kỳ cập nhật phần mềm diệt virus và các phần mềm ứng dụng theo 

khuyến nghị của nhà sản xuất. 
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- Các máy tính xử lý thông tin, dữ liệu quan trọng, nhạy cảm phải được 

thiết lập mật khẩu đăng nhập mạnh (tối thiểu 8 ký tự, kết hợp chữ hoa, chữ 

thường, số và ký tự đặc biệt) và thay đổi mật khẩu định kỳ theo quy định. 

Đề nghị Trưởng các Phòng, Trung tâm thuộc Sở chỉ đạo, tổ chức thực hiện 

kịp thời và có hiệu quả. Quá trình triển khai thực hiện nếu có khó khăn, vướng 

mắc để nghị các đơn vị báo cáo về Văn phòng Sở hoặc liên hệ Phòng An ninh 

mạng và Phòng chống tội phạm sử dụng Công nghệ cao-Công an tỉnh (SĐT: 

099.338.6777) để được hỗ trợ./. 

Nơi nhận: 
- Như trên; 

- Lãnh đạo Sở; 

- Lưu: VT, VP. 

TL. GIÁM ĐỐC 

CHÁNH VĂN PHÒNG 

 

 
 

  Trần Thị Kiều Oanh 
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Phụ lục I 

Hướng dẫn sử dụng file cài đặt “MustangKiller.exe” 
(Kèm theo Văn bản số            /STP-VP ngày      /6/2026 của Sở Tư pháp) 

 

 

Bước 1. Nháy chuột vào file MustangKiller.exe 

 

 
Bước 2. Nháy chọn Yes => chọn Run 

 

 

Bước 3. Báo cáo kết quả tình trạng máy 
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Phụ lục II 
BẢNG THỐNG KÊ KẾT QUẢ RÀ SOÁT, BÓC GỠ MÃ ĐỘC MUSTANG PANDA 

(Kèm theo Văn bản số            /STP-VP ngày      /6/2026 của Sở Tư pháp) 

 

 
Đơn vị báo cáo: ................................................................................................................ 

Người thực hiện: ..............................................   Điện thoại: ......................................... 

STT Họ và tên công chức, viên 

chức, người lao động 
Số máy tính 

được giao 
Số máy tính 

đã quét 
Phát hiện mã 

độc (Có/Không) Kết quả xử lý 

1      

2      

3      

4      

5      

TỔNG CỘNG     
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